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1. BEVEZETES

1.1. A KUTATAS CELJA

Az elmult évtizedben alapvetd valtozasokon mentek keresztul a hazai
vallalatok, kdvetve a vilag igen gyors valtozasait (pl. globalizacio). Ezek a
valtozasok a vallalatok szamara kihivasokat hoztak létre. A vallalati
menedzsmentnek meg kell értenie, illetve az a kérdés, hogy mennyire
érti meg, hogy ezek a valtozasok hogyan jelennek meg az egyes
orszagok szabaly rendszerében, vagy milyen valtoztatasokat igényelnek
a ma vallalatanak belsé szabalyozasaval szemben.

Néhany jellegzetes kihivas:

e annak a felismerése, hogy a hatarokon atnyuld globalizacié u;j

uzleti felfogast kovetel meg,

e annak a megértése, hogy egy tudasbazisu tarsadalomban a
szellemi tbkének mi és mekkora a szerepe,

e annak a felismerése, hogy a vallalati informatikat és a nemzetkozi
halézatokat is felhasznalva, a vallalat papiralapu irodaja atmegy az
elektronikus irodaba.

Természetesen a pozitiv valaszok nemcsak a hatékonysag és az
eredményesség novekedését hozzak magukkal, hanem uj fenyegetések
lépnek fel a vallalatok biztonsagara nézve. A vallalatiranyitasnak tehat
nemcsak a kihivasokra kell pozitiv valaszt talalnia, hanem az ezekkel
jaré uj fenyegetések, képezte kockazatok csoOkkentésére is. A rohand
vilag azonban az uj valaszok keresését sohasem engedi lezarni, ez a
folyamat alland6an ujraindul (veszélyforrasok feltarasa, fenyegetések és
kockazatok elemzése, védelmi intézkedések a  kockazatok
csOkkentésére, azaz kockazatmenedzsment). A munka alapvetben
tamaszkodik a szerz6 12 év alatt végzett biztonsagi auditalasi
tapasztalataira, valamint a veszélyérzet hianyara visszavezethetd
problémakra a biztonsag menedzsment teruletén.

A kutatascélja, hogy
» tisztazza a vallalatiranyitas (Enterprise Governance) és azon belll
a_vallalati biztonsagiranyitas (Enterprise Security Governance)
egyarant kiterjed-e a vallalat teljes tevékenyséqi korére, és
» a biztonsag szervezése eqy vallalatnal milyen megkdozelitést kivan.




2. A KIINDULAS

2.1. UzLETI CEL, UZLETI KOVETELMENY

A vallalatokat, akar kereskedelmi, akar nem kereskedelmi vallalatok,
valamilyen feladatra hozzak létre. Ez a feladat képezi a vallalat
tevekenységének az alapjat, céljat, a vallalat Iétrehozasanak értelmét.

o Az uzleti cél tehat a vallalat |étrehozasanak indokat képez6
feladat hatékony és eredményes megvaldsitasa.

Az eredményesség alatt (COBIT3) az erdforrasok produktiv és
gazdasagos (profit orientalt) felhasznalasat, hatékonysag alatt az uzleti
folyamatok id6ben megfelel6, pontos, konzisztens és felhasznalhato
megvalositasat ertjuk.

A vallalat kuldetése pedig azt fejezi ki, hogy a vallalat milyen moédon
kivanja azt az uzleti céljat megvaldsitani, amely a mdkodeési korét, a
bels6 milkodési elveket és a gazdasagi kornyezettel kiépitendd
kapcsolatait is magaba foglalja.

Ezekbél egyeértelmien kovetkezik, hogy mindent, ami a vallalatnal
torténik, az uzleti cél teljesitésének kell alarendelni.

Az Uzleti kovetelményeknek kell tehat alarendelni a vallalaton belll
végbemend minden olyan tevékenységet, amik az Uzleti cél elérése
érdekében szukségesek.

o Az uzleti kovetelmények (COBIT 3 alapjan)
» Min6seég
v' magas szinvonal (hibamentesség, vonzo kivitel)
v’ koltség (gazdasagossag)
v szallitokészség (az elvart és szerz6dott feladat
megfeleld teljesitése)

» Megbizhatésag
v hatékonysag, eredményesség
v’ kiszamithatosag (az elvart feladat teljesitése)
v’ jogszabalyi megfeleléség

» Biztonsag
v’ bizalmassag (valamit csak korlatozott szamu kevesek
ismerhetnek)
v’ sértetlenség (valami az eredeti allapotanak megfelel)



v rendelkezésre allas [az eredeti szolgaltatasok
meghatarozott helyen (mikodbéképesség) és iddben
(elérhetbség) rendelkezésre allnak].

Témank szempontjabol kiemelendd, hogy a biztonsag uzleti
kovetelmény, amibdl az kovetkezik, hogy a biztonsag nélkul az Uzleti
cél(-ok) nem teljesithet6ek. Ennek belatasa a vallalat iranyitoi részérdl
elemi kovetelmény. ,A nalunk ilyen nem fordulhat el6” nézet igen
karos, és vajon, aki ezt vallja, mit valaszol arra az USA-beli kérdésre,
hogy ,és ha mégis?”.

A vallalaton belul folyamatok mennek végbe, amelyek olyan maodon
realizaljak a vallalat kuldetését, hogy az uzleti kovetelményeket

teljesitve, valamint az er6forrasokat felhasznalva, el6allitiak az
inputokbadl az outputokat,

A folyamatok meghatarozott kapcsolatban allé és sorrendben
végrehajtandé tevékenységek, amelyek az eréforrasokat felhasznaljak.

» Az uzleti folyamatok a vallalat alaptevékenységét realizaljak (pl.
bankokban tobbek kozott a betétgyljtés, hitelnyujtas,
folydoszamla vezetés, vagy kereskedelmi vallalatoknal a
beszerzés, értékesités). Az Uzleti folyamatokat a vallalat belsé
tamogaté folyamatai segitik, mint pl. a vallalt pénzugyi,
munkatgyi, marketing, human er6forras gazdalkodas,
biztonsagi vagy ugyvitel-technikai folyamatai.

> A termelési (szolgaltatasi) folyamatok, amelyek a vallalat altal
értékesiteni (szolgaltatni) kivant termékek elballitasat végzik, és
amiket a termelést tdmogatd folyamatok egészitenek ki, mint pl.
a termeléshez szukséges anyagok, aruk, félkész aruk, vagy
adatok, informaciok, dokumentumok, pénzeszk6zOk
biztositasanak a folyamatai.

» Az informatikai folyamatok (alkalmazasi rendszerek), amelyek
azaltal szolgaljak ki az Uzleti és a termelési folyamatokat, hogy a
t6luk kapott adatokat feldolgozzak, majd a feldolgozott adatokat
szamukra visszaadjak. A tamogatdé folyamatok itt is
megjelennek.

Hangsulyozni kell, hogy minden folyamatnak az uzleti cél
megvaldsulasat kell szolgalnia, az uzleti kovetelmények érvényesitése
mellett. Azaz mar itt hangsulyoznunk kell, hogy a biztonsagnak is az



uzleti célt kell szolgalnia, tehat minden biztonsagi kovetelménynek at kell
mennie az Uzleti cél és az Uzleti kdvetelmények sziréjén.

AZ EROFORRASOK:

A vallalatiranyitas az uzleti célok megvalositasahoz erdforrasokat
biztosit, amelyek a kdvetkezbk lehetnek:

az uzleti rendszerben
= adatok, értékek, aruk,
= toke (pénzugyi, szellemi),

= technologia  (Ugyvitel-technikai  eszk6zOk, személy- és
teherszallitd eszkozok, automatizalt raktarozasi rendszerek,
épulet automatikai rendszer, biztonsagi rendszer, tavkozlési
rendszer, vagy bankoknal pl. a pénzfeldolgoz6 berendezések),

= Uzleti és azokat tamogato folyamatok, eljarasok,

= infrastruktura  (mint  pl. létesitmények, energiaellatas,
|légkondicionalas, papirfeldolgozas stb.),

= ember (alkalmazottak, vevék, szallitok, beruhazok stb.).

a termelési, szolgaltatasi rendszerben

= nyersanyagok, anyagok, félkész aruk, adatok, termékek,

— szallitasi  és/vagy termelési technoldgia, termel6- és
termelésiranyitd rendszerek,

— szallitasi és/vagy termelési folyamatok, eljarasok,

— tamogatasok (pl. létesitmények, Iégkondicionalas, energia-
ellatas, papirfeldolgozas stb.),

= ember (alkalmazottak, megrendeldk, szallitok stb.).

az informacié rendszerben

— adatok,

= technoldgia (pl. hardver, rendszerszoftver, halézati szoftver,
sth.),

— alkalmazasok (alkalmazaoi szoftver),

= tamogatasok (pl. létesitmények, energiaellatas, légkondicio-
nalas, papirfeldolgozas stb.),

= ember (alkalmazottak, kilsé felhasznaldk, szallitok stb.).



3. AVALLALAT RENDSZER

3.1. MAKROGAZDASAGI RENDSZER

A rendszer fogalma: a rendszer egymassal meghatarozott
Osszefliggésben allé elemek 0sszessége.

A makrogazdasagi rendszer valojaban a nemzetgazdasagi rendszer,
azaz ezen az egész nemzetgazdasagot ertjuk. A nemzetgazdasagon
belul kisebb rendszerek - vallalatok, gazdasagi szervezetek - mikodnek,
amelyeket mikrogazdasagi rendszernek tekintunk.

3.2. MIKROGAZDASAGI RENDSZER

A vallalatot a rendszerelmélet altalaban nagy rendszernek tekinti,
amelyet az jellemez, hogy az alkotéelemei inhomogének, és kozottik a
kolcsOnhatasok végtelen sok relaciot eredményeznek. EbbOl az
kovetkezik, hogy a vallalat mikodésének optimalizalasa az elemek és az
ezekbdl képzd6d6 alrendszerek folyamatos elemzésébdl, valamint az
elemzések alapjan megtett azon intézkedésekbdl all, amelyek
lehetéseéget adhatnak az optimalis mikodés megkodzelitésehez.

A mikrogazdasagi rendszer - vallalat vagy gazdasagi szervezet — a
feladatat, kuldetését a tevékenységei utjan latja el. Ezeket a
tevékenyseégeket a vallalat vagy a gazdasagi szervezet az eréforrasok
felhasznalasaval az értékrendszerben és az informacid rendszerben latja
el. Az értékrendszerben (ER) definialhatjuk az iizleti rendszert (UR) és
ha van, a termelési (szolgaltatasi) rendszert (TR):

VALLALAT .
Ertékrendszer (ER) i

Uzleti rendszer Termelési rendszer
(UR) (TR)

I I

Informatikai rendszer
(IR)




Az értékrendszerben zajlanak az Uzleti (és tamogatd) folyamatok, és ha
az alaptevékenység a termelés vagy a szolgaltatas, a termelési és/vagy
a szolgaltatasi folyamatok, amelyeket kiszolgal az informacié rendszer
(IR). igy a vallalat vagy a gazdaséagi szervezet tevékenysége felbonthatd

= az értékrendszerre (ER), amely &ll
> az Uzleti rendszerbdl (UR) és
> a termelési (szolgaltatasi) rendszerbdl (TR) (ha a vallalat
vagy a gazdasagi szervezet ilyen jelleg(l), valamint

= az informacié rendszerre (IR).

Az értékrendszeren beltul

e az lzleti rendszerben valosul meg a papir alapu iroda, az uzleti
(a kuldetés hatarozza meg) és a tamogato folyamatok (pl.
értékesités, marketing, szamlazas, pénzugy, bérszamfejtés, HR,
jogi tevékenyseég, fejlesztés, szervezés, mindségbiztositas,
kontrolling, ingatlan gazdalkodas és Uzemeltetés). E folyamatok
lehetnek

» manualis,
» manualis és technikaval tamogatott manualis.

e a termelési rendszerben (ha van) a termelés, a szolgaltatas, a
termelési és szolgaltatasi folyamatok, valamint a tamogato
folyamatok mennek végbe. E folyamatok lehetnek

= technikai,
* manualis,
» manualis és technikaval tamogatott manualis.

Az informacié rendszeren belil
e az elektronikus iroda valdésul meg, az elektronikus adatok
feldolgozasa, tarolasa, illetve tovabbitasa megy végbe. Az
informacio rendszer folyamatai lehetnek
¢ alkalmazasok (informatikai folyamatok),
¢ manualis tamogato folyamatok,
¢ manualis és technikaval tamogatott manualis.

A teljes vallalatot atfogja a biztonsagi rendszer, amely harom
biztonsagi alrendszerbdl all:

e vagyonbiztonsagi,

e Uzembiztonsagi (ha van termelés) és

¢ informatikai biztonsagi alrendszerekbdl.
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4. A VALLALATIRANYITAS

4.1. VALLALATIRANYITAS STRUKTURAJA

/’ Belsé
ellendrzés

Titkarsag

VEZERIG. HELYETTESEK

(iigyvezeto igazgaték) BIZTONSAQI
uzleti fénok IGAZGATO

termelési fonok
IT fonok
gazdasagi fonok

T

.

- = = VEGRE-
OSZTALYVEZETOK, CSOPORTVEZETOK, HAJTOI

BEOSZTOTTAK, és a vagyon, iizem és SZINT
informatikai biztonsagi felel6sok.
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Vallalatiranyitas definicidja (COBIT 3 alapjan):

A vallalatot iranyito és ellenérz6 &sszefliggesek és folyamatok
Strukturaja annak érdekében, hogy a vallalat értekhozzaadassal
elérhesse céljait, mérlegelve a kockazatokat az ER és IR, illetve
folyamataik hasznaval szemben.

{Ez és a kovetkezd fejezet ISACA anyagok alapjan készult (lasd

[11.[2].[3], [4], [3D}

A vallalatiranyitasnak biztositania kell a vallalat stratégiai iranyitasat,
ellenérzését (auditalasat), az iranyitashoz a szerepek és felel6sségek
elosztasat, valamint ez utdbbiak szamonkérését.

A vallalatiranyitas ciklikusan valésul meg, egy ciklus allandéan ujraindul,
hiszen a korulmények (pl. a piac, a jogszabalyok, stb.) folyamatosan
valtoznak.

» A vallalati stratégia a célok és a célok megvaldsitasahoz
szUkséges eszkozok, tevékenységek (kovetelmények) viszonylag
hosszu tavu meghatarozasa.

A vallalati stratégia részstratégiakra bonthatd fel, ilyenek az Gzleti, a
termelési, az informatikai és a biztonsagi stratégiak.

A viszonylag hosszu tav magaban hordoz bizonyos bizonytalansagot,
amelyet a tervezéskor figyelembe kell venni.

A stratégia kidolgozasat és megvalositasat a vallalatiranyitas iranyitja.
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4.2. VALLALATIRANYITAS (ENTERPRISE GOVERNANCE)
FUNKCIONALIS MODELLJE (COBIT3 ALAPJAN)

Igazgatésag

IRANYITAS
ELLENORZES

JELENTES

RENDSZEREK

FOLYAMATOK

FEL- A
HASZNALAS ERO

TEVEKENYSEGEK FORRASOK

VEDELMI
INTEZKEDESEK

A vallalat funkcionalis strukturaja:

VALLALAT

RENDSZEREK (uizleti, termelési, informatikai)

SZAKTERULETEK*

TERVEZES ES SZERVEZET

—— BESZERZES ES MEGVALOSITAS
- SZOLGALTATAS ES TAMOGATAS

L MONITOROZAS

FOLYAMATOK (és tamogaté folyamatok)

TEVEKENYSEGEK (feladatok)

*A négy altalanos jellegl szakterulet értelmezése az uzleti, a termelési
és az informatikai rendszereknél:
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TERVEZES ES SZERVEZET
A stratégia, a taktika és az uzleti cél megvalositasanak
tervezése az Uzleti, termelési és informatikai rendszerek
vonatkozasaban, valamint a megfelel6 szervezet és
infrastruktura biztositasa.

BESZERZES ES MEGVALOSITAS
Az Uzleti, termelési és informatikai rendszer stratégiak
megvaldsitasahoz az erdforrasok biztositasa, aktualizalasa,
karbantartasa.

SZOLGALTATAS ES TAMOGATAS
Az Uzleti szolgaltatas biztositasa (termelés, Uzemeltetés),
beleértve a biztonsagi rendszert, valamint a képzést.

MONITOROZAS:
A folyamatok, tevékenységek és védelmi intézkedések
folyamatos ellendrzése (belsd, ill. kulsé audit).

Az Uzleti, termelési és informatikai rendszereken belul részterlleteket
hatarozhatunk meg, amelyeken belil a részfolyamatok és a
résztevekenységek megvalosulnak:

* a vallalatiranyitds az igazgatésag és a vezérigazgato feladata
(stratégiai szint), a gyakorlati bonyolitdst a vezérigazgatd
helyettesek végzik,

* az egyes szakteruletek iranyitasa (amely a taktikai szint, lehet
uzlet, termelés, informatikairanyitas, biztonsagiranyitas) a vezér-
igazgatd helyettesek, ugyvezetd igazgatdk feladata,

* a biztonsagiranyitas a biztonsagi igazgato feladata, aki részt
vesz a vallalati-stratégia iranyitasaban, mig a szakteruletek
biztonsagiranyitasaért (vagyon, Uzem, informatikai biztonsag-
iranyitas) a biztonsagi vezeték (vagyon-, Uzem- és informatikai
biztonsagi vezetdk) a felelsek.

A Dbiztonsagiranyitas kockazatmenedzsment alkalmazasaval valdsul
meg, feladat a veszélyforrasok felmérése és a kockazatok elemzése,
majd ez alapjan a kontrollok és védelmi intézkedések kidolgozasa. A
védelmi rendszer megvaldsitasa, valamennyi kontrollt beleértve, a
biztonsagiranyitas onallo feladata.

A kontrollok az uzleti cél realizalasa érdekében tett biztonsagi
intézkedések, ami a biztonsagpolitika megvaldsulasat biztositja az Uzleti,
termelési és informatikai rendszerek, a szervezeti struktura, a garanciak
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biztositasa terén egyarant a nem vart események megel6zésere,
jelzésére (ellenbrzésére) és javitasara (védelmi intézkedések).

4.3. FELELOSSEGEK ELOSZTASA

A fels6 vezetés (igazgatdésag, vezérigazgatd) feladata a
vallalatiranyitassal kapcsolatban:

= meghatarozza a vallalati stratégiat, valamint a biztonsagi
iranyelveket,

— értékeli a koltségeket, lehet6ségeket, kockazatokat (beleértve a
biztonsagi kockazatokat),

= értékeli a célok teljesulését, a megvalodsitasi folyamatok
eredményeit (ellenbrzés, szamonkeéres),

= stratégiai bizottsagokat hoz |étre az Uzleti, termelési és informatikai
stratégiak kialakitasa vegett.

A vezérigazgatd helyettesek, ligyvezetd igazgatok, biztonsagi
igazgato tevékenységei:
= kozremikodnek az Uzleti célok, a stratégia ervényesitésében,

— gondoskodnak a stratégiai céloknak megfelel6 erdforrasok
rendelkezésre allasarol,

= elvégzik a koltségek optimalizalasat,
= meghatarozzak a kulsé eréforrasok szerepét, és azt ellenérzik,

= kozremUkodnek a kockazatok feltarasaban és csokkentésében, a
biztonsag megteremtésében és folyamatos biztositasaban.

A vallalati biztonsagiranyitas része a vallalatiranyitasnak, de a biztonsag
kialakitasaban az igazgatosagnak, a vezérigazgatonak elsbédleges a
feleléssége, szerepe.
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*Az MSZ ISO/IEC 17799-es szabvany a biztonsagpolitikat biztonsagi szabalyzatként
forditja le, igy nem ismer biztonsagpolitikat, a kettét egyként kezeli.



Az Osszefluggéseket ugy kell értelmezni, hogy a folyamatos nyil a
kozvetlen dsszefliggést, mig a szaggatott a rahatast jelenti. Pl. az Uzleti
folyamatok flggenek, pontosabban meg kell felelnilbk az Uzleti
stratégianak, azt kiszolgaljak, az informatikai alkalmazasoknak meg kell
felelnilk az Uzleti folyamatoknak, ezért ezek kapcsolatait folyamatos
nyilak jelolik. A Biztonsagi Politka (Szabalyzat), az Uzletmenet
Folytonossagi Terv (UFT) az uzleti folyamatokat kiszolgalni képes
védelmi intézkedések meghatarozasaval hat az uUzleti folyamatokra,
ezért ezek kapcsolatat szaggatott nyil jel0li.

4.5. A MENEDZSMENT ERTELMEZESE

A menedzsment fogalmat egy széval nem szoktak leforditani (egyes
forditok szerint kezelés, szervezes), értelmezése

iranyitas,

szervezes,

ellenérzés, feligyelet és
dontés.

¥ ¥ ¥ %

Ugyanakkor ra kell mutatnunk arra, hogy angolul a menedzsment
egyarant jelent tevékenységet vagy vezetést, a vezetbket magukat. PI.
elterjedt hasznalata a top menedzsment, amely a vallalat fels6 vezetését
jelenti. Esetunkben a biztonsag menedzsmenten a biztonsag iranyitasat,
szervezését, ellenbérzését és az ezzel kapcsolatos dontések
meghozatalat értjuk. A menedzsereket masképpen funkcionalis
vezetbknek is nevezik.

A biztonsag menedzsment felel6ssége, hogy gondoskodjon a biztonsagi
program végrehajtasarol, azaz, hogy

e a védelmi kovetelmények kikényszeritsék a veédelmi
intézkedéseket,

e a vallalat minden munkatarsa napra készen tartott biztonsagi
tudatossaggal rendelkezzen.

A fels6 menedzsmentnek ehhez latnia kell, hogy a biztonsag uzleti
kovetelmény, amely nélkll a cég kuldetése nem teljesithetd.
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4.6. A VALLALATIRANYITAS SZINTJEI

A vallalatiranyitas kulonbozd szinteken valosul meg. Ezeken a szinteken
természetesen a feladatok valtoznak. Espedig

=

stratégiai szint, ahol a hosszu tavu uzletpolitika kidolgozasa
torténik, a fentiek értelmében a megvaldsitashoz szikséges
eroforrasok biztositasanak politikaja és a vallalati szint{
szabalyozasok, szabalyzatok politikajanak kidolgozasaval
(igazgatésag, vezérigazgato),

taktikai szint, ahol a rovid tavu uzletpolitika kidolgozasa és
iranyitasa torténik az egyes teruletekre, a szikséges eréforrasok
allokacioja mellett (vezérigazgatd helyettesek, Uugyvezetd
igazgatok, biztonsagi igazgato),

vezetbi szint, ahol az egyes teruleteken az eréforrasok
hasznositasat iranyitjak az Uzletpolitika és a stratégiak alapjan
(k6zépvezetbk),

végrehaijtasi szint, ahol az eréforrasok felhasznalasaval az Uzleti

kotelezettségek teljesitése, végrehajtasa torténik a hatékonysag
biztositasa mellett (als6 szintl vezet6k, beosztottak).

Az iranyitdas egyik eszkbze a szabalyozas (a végrehajtas kdzvetlen
iranyitasa és ellen6rzése mellett). Altalaban az alabbiak szerint alakul a
vallalaton belll a szabalyozas az egyes szinteken:

STRATEGIAI SZINT: célok, kiildetés és a fébb elvek hosszu tavu
meghatarozasa az uzleti, informatikai, termelési és biztonsagi
tertletekre vonatkozéan. (lasd a 4.4. pontot);

TAKTIKAI SZINT, rovid tavu: a stratégiat megvaldsitd modszerek
kovetelmeények, eréforrasok, védelmi intézkedesek
meghatarozasa, mint Uzletpolitika, Informatikai Fejlesztési Terv,
Termelési Fejlesztési Terv, valamint a mind harom rendszerrel
foglalkozé Biztonsagi Politika (Szabalyzat), BCP (és az utdbbi
kett6 Akcid tervei), Adatvédelmi Szabalyzatok, Titokvédelmi
Utasitas, Iratkezelési Szabdlyzat, Selejtezési Szabalyzat és
Uzletmenet Folytonossagi Terv;

VEZETOlI SZINT napi szintii végrehajtasi rendelkezések:
informatikai, Uzleti, biztonsagi (folyamatok, tevékenységek
szabalyozasa), termelési szabalyozasok (biztonsagi, Uzleti,
termelési, informatikai menedzserek, kozépvezet6k);
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e VEGREHAJTASI SZINT a folyamatos feladat végrehajtas az
eljaras rendek, de gyakorlatilag minden szabalyozas alapjan (also
szintl vezetdk, munkatarsak).

Természetesen ezeket a szabalyozasokat napra készen kell
tartani.

A szabalyozasok lehetnek: szabalyzatok, utasitdsok vagy
eljarasrendek, amelyek értelmezése a kovetkez6:

> a szabalyzat magatartast, cselekvést meghatarozé szabalyok
Osszessege. A szabalyzat MIT és HOGYAN orientalt.

» az utasitas valaminek a végrehajtasara kiadott rendelkezés. Az
utasitdas TEVEKENYSEG orientalt.

» az eljarasrend valamilyen (zleti folyamat vagy informatikai
alkalmazas vagy részfolyamat soran  végrehajtandé
tevékenységek és végrehajtasuk id6beli  sorrendjének
szabalyozasa. Az eljarasrend SORREND orientalt.

4.7. A VALLALATIRANYITASI ELLENORZES CELJAI

Az uzleti ellendrzési célok:
* min6éség: a termékek és szolgaltatasok mindségbiztositasa.

* Kkoltségek: a termékek és szolgaltatasok koltségeinek optimalizalasa
az er6forrasok optimalis hasznalataval.

* gzallitokészseég: a rendelkezésre allas és pontossag a termékek és
szolgaltatasok a fogyaszté szamara torténé biztositasanal.

A vallalatiranyitas altal végzett ellenérzések azt a célt szolgaljak, hogy a
vezetés felel6sségét az uzleti célok elérésében folyamatosan ébren
tartsak. Ez egyet jelent azzal, hogy az uzleti, illetve informatikai
kovetelmények megvaldsulasat rendszeresen ellenérizni kell (belsé
és/vagy kulsé ellenbérzés).

Az ellenbrzést nagymértékben segiti, ha a szamonkérhetéség a
vallalatot atfogdan biztositott (pl. naplézas). A vezetés nem rendelkezhet
sem felmentéssel, sem elnézéssel a feladatainak teljesitése kérdésében
a vallalat tulajdonosa(i) felé.

A vallalatiranyitas alapvetd része tehat az ellenérzés (lasd a modellt is),
amely nélkil nem lehet pl. értékelni a védelmi intézkedések
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megfeleléségét és azt, hogy azok kikényszeritik-e a gyakorlatban a
védelmi kdvetelményeknek valdé megfelelést.

A rendszerek ellenorzése

Az informacioé rendszer, illetve informatikai biztonsag ellenérzésére
iranyad6é a COBIT 3, valamint az MSZ ISO/IEC 17799. A masik két
rendszerre is (Uzleti és termelési) el kell késziteni a Biztonsagi
Stratégiaban, Biztonsagpolitikaban (Szabalyzatban) és az Uzletmenet-
folytonossagi Tervben (UFT) foglaltak megfelelésségének és
megvalosulasanak ellenbérzésére szolgald biztonsagellenbrzési
modszereket a belsé ellenbrzési jogszabalyok, szabalyok és gyakorlat
alapjan.

A vallalatiranyitas |ényeges eleme a szervezetileg fuggetlen,
kozvetlenul a vezérigazgatéhoz rendelt belsd ellenbrzési szervezet. A
belsé ellenbrzési szervezet ellen6rzési hataskore a vallalat teljes
teruletére kiterjed, és a jelentéseit a vezérigazgatd szamara késziti. A
belsd ellen6rzés az uzleti, termelési, informatikai és a biztonsagi
esemeények szabalyozottsagat, a rendeltetésszeri mikodést és a
bels6 szabalyzatoknak, utasitasoknak és eljaras rendeknek valo
megfelelést ellenérzi. Ebbdl kovetkezik, hogy a bels6é ellenérzés
teriletén szukség van egy olyan szakemberre, aki egyarant
kompetens az Uzleti, termelési, informatikai és biztonsagi
kérdésekben.

Az egyik fontos biztonsag ellenérzési feladat, a vallalati szinti
egyenszilardsagu biztonsag ellenérzése.

A biztonsagi ellendrzés kiterjed arra, hogy

e a jogszabalyoknak, az elbirt bels6 szabvanyoknak a bels6
szabalyozasok és utasitasok megfelelnek-e (megfeleléség),

e a bels6 szabalyozasok és utasitasok megvaldsitasa teljesul-e
(megvalodsulas).

Az USA-ban az ENRON botrany utan, 2002-ben, igen szigoru és
részletes szabalyokat vezettek be az ellen6rzésre, amelyet a
Sarbanes-Oexley torvény tartalmaz (elsGsorban az éves pénzugyi
jelentés ellenbrzésére). Ezt figyelembe véve az EU Bizottsag 2003-
ban kiadta a 8. direktivat. Varhatéan ezek a szabalyok valamilyen
formaban meg fognak jelenni a hazai szabvanyokban,
modszertanokban is, és hatassal lesznek a bels6 ellen6rzés teljes
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rendszerére. Ez természetesen kihat az informacié rendszerre, amely
nyilvan kovetelményeket jelent a biztonsagi rendszerrel szemben is.

Utalunk arra, hogy a 8. direktiva szerint audit bizottsagokat kell
létrehozni, az auditorokat regisztraltatni kell, és az auditor szamara
biztositani kell a vallalaton bellli fuggetlenséget. Az auditor munkaja
egyarant kiterjed az elGirt Uzletvitel, biztonsag és mindség
megvaldsulasanak  ellen6rzésére. Tovabba a COBIT 3
kiegészitéseképpen megjelent 2003-ban az , IT Control Objectives for
Sarbanes Oexley” (lehivhatd: www.itgi.org). Ebben megtalalhatdk, pl.
a torvényalkalmazas feltételei, a torvénynek valé megfelelés
biztositasa, az ellen6rzési listak alapjan torténd ellendrzések
meghatarozasa (terjedelmes lista a biztonsag ellenérzés
szempontjairol).


http://www.itgi.org).

5. A BIZTONSAG

5.1. A VALLALATI BIZTONSAG

A vallalatoknak U kockazatokkal kell szembenéznilk, mint ahogy a
bevezetében erré6l mar sz6 volt. Ezek kozott a biztonsagi kockazatok
komoly fenyegetést jelentenek szamukra, tehat bekovetkezésik ellen
intézkedéseket kell tenni.

Induljunk ki e kérdéskor vizsgalatanal a biztonsag fogalmabdl.

e A biztonsag olyan kedvezé allapot, amelynek megvaltozasa
nem valoszinl, de nem is kizart.

A kedvez6 biztonsagi allapot azt jelenti, hogy a kockazatok az
elviselhetd, pontosabban vallalhaté mértéklek, azaz a fenyegetések
bekovetkezési valoszinlsége elfogadhatoéan kicsi. Ugyanakkor ez azt is
jelenti, hogy a veszélyforrasok bekdvetkezése nem is zarhatd ki. Azaz
100%-0s biztonsag nem érhet6 el, csak folyamatos kovetéssel
megkozelithetd. A kockazatnak egy része, a maradék kockazat, nem
klszobolhetd teljesen ki (lasd 5.5 pontban a kockazatmenedzsment
részletesen).

Mar emlitettUk, hogy a biztonsag egy vallalat esetében Uzleti
kovetelmény, amely azt jelenti, hogy az Uzleti cél elérése biztonsag
nélkul nem lehetséges.

A vallalati biztonsag elfogadhatd, ha a vallalat (a vallalatot alkoto
rendszerek) er6forrasainak bizalmassaganak, sértetlenségének és
rendelkezésre allasanak fenyegetettsége, azaz a kockazatok (belsé és
kiils6), megfelelnek a stratégiaban meghatarozott biztonsagi szintnek.

A vallalati biztonsag elemi feltétele, hogy a menedzsment felismerje
ennek szukségességét, és gondoskodjon a megfeleld védelmi
intézkedésekrél. Ez azonban nem tartozik a konnyen megoldhatd
kérdések kozé, mivel egy évben a szikseéges koltségek elérhetik a
vallalati koltségek akar 5%-at is.

Fel kell hivjuk a figyelmet arra, hogy egy 50 f6s vagy annal kisebb
vallalat esetében a ,megfelel6” biztonsag biztositasa csak komoly
kompromisszumok aran lehetséges. A fels6é vezetdének vallalnia kell
bizonyos kockazatokat, és csak a nem vallalhatéakra kell a védelmi
intézkedéseket megtenni. A biztonsagtechnika rendelkezik azokkal a
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modszerekkel, amelyek alkalmazasaval elérhet6, hogy egy kisvallalat
nem lesz szabadon kitéve a nem vallalt kockazatok, fenyegetések
esetleges kovetkezményeinek. Az adatok és egyes er6forrasok
biztonsag érzékenységen alapuld osztalyozas adhatja ehhez a vezetdi
dontéshez az alapot.

5.2. A VALLATI SZINTU BIZTONSAG MGM

Egyre jobban elterjed az a meggy6z6dés a biztonsagtechnikaban, hogy
az Uzleti célnak meg kell hataroznia minden vallalati tevékenységet, azaz
az Uzleti (termelési) és az informatikai folyamatok ennek a célnak az
elérését szolgaljak, és kozottuk keresztosszefuggések vannak.
Nyilvanvald, hogy e folyamatok biztonsagat szolgalé rendszerek kdzott
hasonlé Keresztdosszefliggések allnak fenn. A biztonsagi alrendszerek
kozotti egyuttmikodés hianya, az egyébként nem szikségszeri
kockazatok sorat eredményezi.

A nemzetkozi irodalomban (pl. ISACA kiadvanyokban) megjelentek az
olyan kifejezések, kovetelmények, mint vallalatot atfogo, vallalatszinti
biztonsagiranyitas, kockazatmenedzsment, illetve biztonsagi rendszer.
Az elmult évben az ISACA kiadta az ,IT biztonsagi program kritikus siker
tényez46i” ciml tanulmanyt. Ebben két csoportot allapit meg: 1. kritikus
és 2. kiegészitd sikertényez6k. A kritikus sikertényez6k kozott a
kovetkez6 szerepel: integralt fizikai és IT biztonsag.

5.3. BIZTONSAG TUDATOSSAG

A tudatossag egy olyan allapot, mely az egyének napi rutinjat, valamint
az ehhez kapcsoldédo ismeretanyagat fejezi ki.

A biztonsagtudatossag, ebbdl levezetve, egy a biztonsag szamara
kedvezd allapotot jelent, ahol minden egyén ismeri és rutinszerlen
alkalmazza a szamara szikséges és elégséges informacidkat,
er6forrasokat, szem el6tt tartva a biztonsag legfébb alapelveivel
kapcsolatos egyéni teenddit (bizalmassag, sértetlenség, rendelkezésre
allas).

A Dbiztonsagtudatossag kialakitasa egy szervezeten bellil az a
magatartasforma, amely adott vallalat biztonsagi stratégiajaval
egybehangzdan, minden személyzeti (egyéni) szinthez differencialtan
olyan napi rendszeres magatartast hataroz meg, hogy a szervezet
alkalmazottjai tisztaba legyenek azzal, hogy:
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e Dbiztonsag és az ehhez tartozé adott biztonsagi szintek megfelel6ek
és szukségesek a szervezet szamara,

e a biztonsag fontos és a biztonsag hianya kovetkezményekkel jar,

e az 6 felelésseguk és tevékenységuk kihatassal van a biztonsag
egyes teruleteire.

4 Megfontolt
Atgondolt rendkiviili
esemény Ad-hoc biztonsag tudat
Nem biztonsagos Y — iztonsagos
( Magatartas
< \ ) '
Véletlen rendkiviili / \/
esemeny \I/ iztonsag tudatos allapot
| >
Oszténds

5.4. BIZTONSAGI KULTURA

A kultura fogalma megjelent a szakirodalomban, ezért szukséges ennek
a fogalomnak a pontos definialasa:

a COBIT4, példaul egy sor magas szintl auditalasi szempontban,
szerepelteti a kulturat, mint ellenérzési kovetelményt. Ugyanakkor
ez a fogalom az emlitett anyagban nincs definialva. Osszehasonlitva
a kovetelményeket, szempontokat a COBIT 3 megfelel6 pontjaival
(a COBIT3. megfelelésségeket a COBIT4 tablazatban adja meg),
kovetkeztetni lehet arra, hogy a COBIT4

> a kultaran altalaban az erkélcsi tartast, az etikai értékeket,
€s a magatartast erti.

El6szor szUkséges tisztazni a kultura fogalmat, majd a kisebb
kozosségekre vonatkozo szervezeti kultura fogalmat. Tovabba felmerul a
kérdés, hogy mit értink, beszélhetink-e a szervezeti kulturan beldl
biztonsagi kulturardl, és amennyiben igen, milyen viszonyban van, az
eddig hasznalt biztonsagi tudatossaggal. A szervezeti kultura nem targya
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ennek az ajanlasnak, ezért a tovabbiakban a jelen anyag csak a
biztonsagi kultura alapjait érinti:

a biztonsagi kultura az, amikor az emberek tudjak jogaikat, és ami
a legfontosabb, érvényesitik azokat, és akik egy biztonsagi
kulturahoz tartoznak, tudjak, mi kompromittalja a biztonsagot, és
oktatjak, elmarasztaljak azokat az embereket, akik tudatlansagbdl,
feledékenységbél vagy személyes gyengesegbdl nem biztonsagos
magatartast tanusitanak

Biztonsagi kultura megléte esetén tehat az emberek napi szinten
gyakoroljak a biztonsagi feladataikat, ismerik és egyutt élnek a
feleléségeikkel, rendszeres idOkozonként frissitik a biztonsagi
iIsmereteiket.

5.5. A BIZTONSAG ELEMEI A BIZTONSAGI ALRENDSZEREKBEN

5.5.1. A biztonsagi rendszer alrendszerei

A vallalat, mint mikré gazdasagi rendszer (lasd fentiekben), harom
rendszerbdl épul fel, amennyiben termelémunka is folyik a cégnél. E
harom rendszerben kell a biztonsagrol gondoskodni a biztonsagi
rendszer keretében, amely atfogja mind a harmat, és a kovetkez6
alrendszerekbél all:

e a vagyonbiztonsagi alrendszer, amelyben a vagyonbiztonsagi
védelmi intézkedéseken kivul vannak informatikai biztonsagi
védelmi intézkedések is,

e az Uzembiztonsagi alrendszer, amelyben vannak az
uzembiztonsagi védelmi intézkedéseken kivil vagyon és
informatikai biztonsagi védelmi intézkedések is,

e az informatikai biztonsagi alrendszer, amelyben vannak
vagyonbiztonsagi védelmi intézkedések is.

(Lasd részletesen az 5.2.2. pontban.)

A biztonsag a vallalaton belul tehat egy egységes rendszert képez,
amely alrendszerekbdl all, ugymint a vagyon-, uzem- és informatikai
biztonsagi alrendszer, igy atfogja a teljes vallalatot.

A vallalati biztonsagi rendszer, tehat a vagyonbiztonsag,
lzembiztonsdg ¢és az informatikai biztonsagbdél képzett
alrendszerekbdl all, amelyek hivatottak az eréforrasok (uzleti,
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termelési és informatikai) fenyegetettségeknek val6 kitettségét, a
kockazatokat az uzleti célkitlizések megvaldsitasahoz szukséges
mértékiire csokkenteni.

A gyakorlatban ezeken az alrendszereken belll adminisztrativ, human,
fizikai és logikai biztonsagrol beszélhetunk. Az elmult évek technikai
fejlédése azonban magaval hozta, hogy

az Uzleti rendszerben a vagyonbiztonsagi alrendszer teruletén
megjelennek olyan eszkozok, technikak, amelyekben a
biztonsag a logikai biztonsag korébe tartozik. llyen eszkoz pl.
az épulet automatikat, biztonsagi rendszert, tavfellgyeletet
iranyitd informacié rendszer, amiben természetesen logikai
biztonsagrol kell tobbek kozott gondoskodnunk;

az informatikai rendszerben az informatikai biztonsag teruletén
uj fizikai és logikai védelmi intézkedési lehetéségek jelennek
meg, amelyek valéjaban a vagyonbiztonsagi intézkedések;

a termelési rendszerben az Uzembiztonsag és a
termelésiranyitast ellatdé informatikai rendszerben fizikai és
logikai biztonsagrdl is gondoskodnunk kell. Ezenkivul egyre
gyakoribb a termel6 rendszerekben  magukban a
szamitastechnika alkalmazasa, ahol szintén fizikai és logikai
védelmet kell alkalmazni;

a harom alrendszerben az eréforrasok kozott jelen van a human
eréforras is, ami a human biztonsagot helyezi el6térbe;

a vallalatoknal egységes Iratkezelési Utasitas, Adatvédelmi és
Adatbiztonsagi Szabalyzat, valamint Titokvédelmi Utasitas van.

A Dbiztonsagi alrendszerekben valdjaban a kovetkez6 biztonsagi
strukturarol beszélhetlnk:

a. szervezési (adminisztrativ €s human) biztonsag

biztonsagi szervezet és mikddése (integralt biztonsagi
infrastruktura),

papir és elektronikus alapu iratok biztonsaga (lratkezelési
Utasitas),

az adat és az egyeb erbforrasok biztonsag érzékenységuk
szerinti kezelésének szabalyai (Adatvédelmi Szabalyzatok,
Titokvédelmi Utasitas),
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¢ human biztonsag (human biztonsagi politika),

e biztonsag a harmadik felekkel kotott szerz6désekben
(biztositas, outsourcing, szerviz szerz6dések, SLA-K);

b. technikai biztonsaqg

e fizikai biztonsag

> fizikai hozzaférés védelem (belépés, mozgas ellenbrzés,
behatolas védelem),

> fizikai rendelkezésre allas védelme (tlzvédelem, fizikai
hattérbiztositas, akusztikai, elektromos és elektronikus
kisugarzas védelem, selejtezés),

¢ logikai biztonsag

> logikai hozzaférés vedelem (informatikai rendszerekben
belépés és jogosultsag menedzsment, behatolas védelem
/pl. tGzfal/, lehallgatas elleni védelem),

> logikai rendelkezésre allas védelme (ujraindithatésag
biztositasa, virus védelem, logikai rombolas elleni védelem
/pl. tlzfal, behatolas detektalas-IDS, illetve védelem IPS/,
logikai hattér biztositas),

» életciklus védelem (rendszerek, folyamatok, alkalmazasok
életciklusanak [fejlesztés, beszerzés, atadas/atvétel,
uzemeltetés, selejtezés] védelme,

» halézatok (beszéd és adat halozatok) veédelme (pl.
titkositas, elektronikus alairas).

5.5.2.A biztonsagi alrendszerek k6z6tti 6sszefliggések.

Az elBbbiek szerint tehat a szervezési és a technikai védelmi
intézkedések  egyarant  el6fordulhatnak  barmelyik  biztonsagi
alrendszerben, és egy vallalatnal nem lehet pl. tobb egymastol fuggetlen
biztonsagi politika (Szabalyzat).

Tovabba pl. az Iratkezelési Utasitas ma mar egyarant vonatkozik a
papiralapu és az elektronikus iratokra. A Titokvédelmi Utasitas pedig
foglalkozik nemcsak a személyes adatok és egyéb adatok, hanem
minden  tovabbi  biztonsag érzékeny erbforras titokvédelmi
osztalyozasaval. PIl. titkos papiralapu iratok tarolasaval (helyiségek
osztalyozasa) vagy titkos osztalyozasu papiralapu iratok elektronikus
tovabbitasaval, vagy a kinyomtatott titkos mindsitésd informatikai
outputok védelmével. A termelési rendszerben vagyonvédelmi (pl. a
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technolégiat védd), a termelésiranyité rendszerben informatikai védelmi
intézkedések, a vagyonvédelmi alrendszerben az informatikai védelmi
intézkedések is szukségesek.

Mind ebbdl kovetkezik, hogy a harom alrendszerben a fentiekben
megadott biztonsagi OsszetevOk egyarant el6fordulhatnak, igy ma mar
indokolt és az egyik biztonsagi alapkdvetelmény a rendszer szemléleten
alapulé integralt, vallalati szint védelmi rendszer kialakitasa.

A védelmi intézkedések a harom biztonsagi alrendszerben, és
példak az atfedésre:
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Alrendszerek=
Védelmi
intézkedések U : _ :
SZERVEZESI
Human Véd. int. Human politikai védelmi intézkedések
Biztonsagi
szervezet és Integralt biztonsagi szervezet, és miikodés
m(ikodés
Adat és titok Adatvédelmi, Adatbiztonsagi Szabalyzatok
Kezelés Titokvédelmi Utasitas
Iratkezelés Iratkezelési Utasitas (|§:apir és elektronikus)
Biztonsag a Szolgaltatasi, karbantartasi, szallitasi, biztositasi szerz6désekben a
Szerzédésekben biztonsagi kévetelmények
Ll Fizikai hozz4férés védelem (belépés és mozgés ellendrzés,
Fizikal hozzé- behatolas védelem)
férés védelem
Eroforras és
<_Az el6zd +
e haterostoniths, | Atormelesl | £ ondszer hits
rendelkezésre 1ziositas, rendszer rotorras os renaszer r-
allas tzvédelem, specifikus biztositas, tGzvédelem,
biztositisa kisugarzas . enfl:fk AR kisugarzas védelem,
’ védelem, energiaellatas biztositasa
biztonsaga allas
energiaellatas biztositisa
folyamatossaga
o _Azeldzb +a
pooglkal | Logikal belopes T termelési | Logikal belépés, s behatolds
védelem védelem rendszer védelem
specifikus hfv.
<Az elézd +
Logikai Eroforras és termelési
rendszer logikai rendszer
rendelkezésre héttérbiztositas, specifikus, Eroforras és rendszer logikai
allas Ki- és logikal hattérbiztositas,
biztositasa besugérzés rendelkezésre ki- és besugarzas védelem
védelem allas
. biztositasa
Evlztdceilkelrl:.s A teljes 6Ietclk§us alatta blzton%égl kovetelmények biztositasa
A termelési
rendszeren
Halozatok | Ahalézatésa | ¢  sppitott | A halézat és a tovabbitott adatok
védelme tovabbitott f6lkész 6 kész édel
adatok védelme S vegeime
termékek s
védelme
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5.6. EGYENSZILARDSAG

5.6.1.Rendszer szemlélet

A védelmi rendszer integralt kiépitése a vallalat, mint rendszer
megkozelitését, azaz rendszerszemléletet kivan meg. Ez nem
kevesebbet jelent, mint azt, hogy a védelmi rendszert az egész vallalatra
tekintve egységesen kell kiépiteni. Nem lehetséges a biztonsagi
kockazatokat megfeleléen csdkkenteni, ha egyes kiragadott problémakat
oldunk meg, pl. a belépés ellenérzés 6nmagaban nem nyujt megfelel
védelmet, csak tovabbi védelmi intézkedésekkel egyutt. Hasonloképen
informatikai védelem vagyonvédelem nélkil nem hozhatja a kivant
eredmeényt.

5.6.2.Egyenszilardsag elve

A rendszerszemlélettel kialakitott védelem azonban még mindig kevés. A
tamadod a tamadas eldkészitésére altalaban sok iddvel rendelkezik, ezért
kikeresheti a védelmi rendszer gyenge pontjat, és ott tamad majd.
Vigyazat! Gyenge pont a megkerulhet6ség kockazatat képezi, és olyan
hatassal, hogy az egyik alrendszeren bellli gyengeség a masik
alrendszer(-ek) megkerulhetéségét eredményezi. Az Internetrél
letolthetOk szabadon olyan scanner programok, amelyek egy tlzfalnal
akar 200 gyengeséget tudnak talalni, amelyek erds behatolasi
lehet6séget jelentenek a tamadd szamara, azaz a megkerulhetéséget.
Ez ellen csak er6s behatolas, illetve hozzaférés védelmi rendszer plusz
biztositasaval lehet védekezni.

e Az egyenszilardsag elve kimondja, hogy a hatékony védelem
el6feltétele a vallalat minden pontjan legalabb azonos er6ssegi és
ellenallé képességl védelmi intézkedések alkalmazasa.

Egy rendszer, elsésorban az informacié rendszer, illetve informatikai
termékek erBsségeét, biztonsagi szempontbdl authorizalt szervezetek
minésitik (lasd pl. MSZ ISO/IEC 15408-as szabvany).

Felvetjuk, hogy példaul az azonos erfsséget az ellenallo képesség
ertekelésével is megadhatjuk.

o Az ellenalld képesség (E) azt fejezi ki, hogy az alrendszer milyen
szakértelemmel és er6forrasokkal rendelkezé lehetséges
tamadasokat tud visszaverni, azok sikerét megakadalyozni.
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Az ellenall6 képességet a kockazat elemzés eredményeképpen kapott
kockazatok hatarozzak meg. Azaz a kapott kockazatok kozul a
legnagyobbhoz (XL) (ha ilyen van), a leggyengébb minésités tartozik,
tehat nbvekvd kockazat esetén csbkken az ellenallo képesség, és
forditva. EQy rendszer

— NEM ELLENALLO, ha a rendszerben gyakorlatilag nincsenek
védelmi intézkedések,

— NYILVANVALOAN ELLENALLO, ha a védelmi intézkedések
egyszerli  szakértelemmel és erbforrasokkal rendelkezb
nyilvanvalo, illetve véletlen tamadas ellen védenek,

— MERSEKELTEN ELLENALLO, ha a védelmi intézkedések
korlatozott alkalmakkal és szakértelemmel, illetve er6forrasokkal
rendelkezb kbzepes tamadas ellen védenek,

— MAGASAN ELLENALLO, ha a védelmi intézkedések magas,
kifinomult szakértelemmel és erdforrasokkal rendelkezé tamadas
ellen védenek.

Az alabbi tablazaton bemutatjuk a tamadasi potencial (T,), a
bekodvetkezési valdszinliség (P), a kockazat (K) és az ellenallé képesseég
Osszefuggeését (E).

v T, | A~ P/ aAaK | VYE ]

VS XL XL NYILVANVALO
S L L NYILVANVALO
M M M MERSEKELT
L S S MAGAS

XL VS VS MAGAS

A nyilak a noOvekedés iranyat mutatjak, azaz annal nagyobb T,
szukseéges a sikeres tamadashoz

— mennél nagyobb a tamadas visszaverésének ellenall
képessége (E).

Az eljaras soran feltételezziik, hogy minden veszélyforras feltarasra
kertdilt.
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K.D. Mitnick [lasd 8.] most megjelent konyveében azt irja:

A social engineering a befolyasolas és rabeszélés eszkdzeivel
megtéveszti az embereket, manipulalja, vagy meggybzi Oket a
tamado, hogy tényleg az, akinek mondja magat. Ennek
eredményeként képes az embereket informacié szerzés érdekében
kihasznaini.

Pl. egy erbs logikai hozzaférés védelmi rendszerbe a behatolast el lehet
ugy is érni, hogy e mddszerrel szerzi meg a behatolashoz szikséges
informaciokat (pl. jelszd). Ez a megtévesztésen alapuld eljaras ugy valik
lehetségessé, hogy a védelem nem egyenszilardsagu, a human
eréforras nincs felkészitve az ilyen jellegll tamadasra, és a biztonsagi
tudatossaga nem megfelel6 szinvonalu. Ezt a miveletet hivjak
megkerulésnek.

Megkerulésnek szamtalan mddja van. Pl. egy erOs tlzfallal és behatolas
védelemmel, valamint erfs hozzaférés védelemmel rendelkezé
rendszernél a tamadd nem fog az Internet fel6l behatolni. Megkeresi a
fizikai védelem gyenge pontjat, és ott behatolva az egyéni munkahelyre
(PC-re) felragasztott jelszoval Iép be. Az informacio rendszerek és a
beléptetd rendszerek tobbsége nem véd pl. az ellen, ha egy jelszéval két
ember lép be.

A biztonsageértékel6 rendszerek a rendszerek minésitésénél a meg nem
kertlhetbséget kovetelménynek tekintik. Az informatikai mindésitéshez
hasznalt biztonsagértékel6 rendszerek:

e A CC 2.1 nemzetkdzi informatikai termék biztonsagértékelési
szabvany, ilyenek még az ISO/IEC 15408, TCSEC amerikai
szabvany és ITSEC eurdpai szabvanyok. Megjegyezzik, hogy
egzakt azonossagot nem lehet kimutatni kozottik. ldékozben
megjelent a CC 2.1 magyar szabvanykent is, MSZ ISO/IEC 15408
1-3 kotet. Az értékelést akkreditalt szervezetek végezhetik el. Az
alabbi 6sszehasonlitasok e szabvanyok funkcionalis és garancialis
osztalyait hasonlitigk o6ssze. A  funkcionalis  osztalyok
O0sszehasonlitasa (amelyek a védelmi intézkedéseket adjak meg):

¢ ... TJCSECITSEC
Atvilagitas (FAU) Atvilagitas

Tavkozlés (FCO) Adat csere

Hozzaferes védelem

Felhasznaloi adatvedelem (FCS) Pontossag

Objektum ujra felhasznalas
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Személyes adatok vedelme (FPR)

Azonositas, hitelesités (FIA) Azonositas, hitelesités

Bizalmas biztonsagi funkciok
védelme (FPT)

Eréforras felhasznalas (FRU) Szolgaltatas megvaldsithatosaga

TOE Hozzaferes (FTA) Hozzaféerées védelem

Rejtjelezési tamogatas (FCS)

Biztonsag Menedzsment (FMT)

Hozzaférés védelem

Bizalmas utvonal/Csatornak (FTP) Adatcsere

A garancialis szintek (amelyek azokat az intézkedéseket adjak meg,
amelyek gondoskodnak arrdl, hogy a védelmi intézkedések
kikényszeritsék a biztonsagi kovetelményeket) 6sszehasonlitasa:

CcC TCSEC ITSEC

EALO D EO
EAL1

EAL2 C1 E1
EAL3 C2 E2
EAL4 B1 E3
EALS B2 E4
EALG6 B3 E5
EAL7 A1 E6

A vagyonbiztonsagi és a termelési alrendszerek biztonsagi értékeléseére
sem szabvanyok, sem egyéb ajanlasok nem ismertek.

5.7. BIZTONSAGIRANYITAS

5.7.1.A biztonsagiranyitas fogalma

A biztonsagiranyitasi rendszer készitése és karbantartasa gondoskodas
a garanciakrol, hogy a biztonsagi tevékenysegeket meghatarozé
Biztonsagi Stratégia megfeleljen az Uzleti ceéloknak, és legyen
konzisztens a torvényekkel és szabalyokkal, valamint rendeltetésszerien
legyen végrehajtva.

A biztonsagiranyitas céljai

e az uzlet lehetdve tétele és maximalizalasa,
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o az erbforrasok felelésséggel valoé hasznalata,
¢ a kockazatok megfelelé6 menedzselése.

5.7.2.A biztonsagiranyitas moédszerei

A biztonsagiranyitasra kulonb6zé modszertanok vannak, ezek
mindegyike az Uzleti cél érdekében az uzleti kdvetelmények kozott
szereplé biztonsagi kovetelmények teljesitésének a moddszereit
hatarozza meg. llyen mddszertanként hasznalhatjuk az ISACA altal
kidolgozott vallalatiranyitasi modellt (Enterprise Governanace), a BS
7799:2000 brit informacié menedzsment szabvanyt (melyet idékdzben
valtott a nemzetkozi ISO/IEC 27001:2005), illetve a szabvany elsé
fejezetének magyar valtozatat az MSZ ISO/IEC 17799-t. A szerzd altal
kidolgozott Biztonsag Menedzsment Mddszertan (Security Management
Methodology, SMM 5.6).

A biztonsagiranyitas modszerei kozott szerepel:
e a biztonsagi auditalas, kockazatok elemzeése,
e a kockazatok csokkentésére teend6 védelmi intézkedések,

* a biztonsagi stratégia és politika, az Uzletmenet Folytonossagi
Terv (UFT), a biztonsagi események kezelése,

e biztonsag tudatossag kialakitas, valamint a biztonsagi kultura
elterjesztése.

5.8. A VALLALATI BIZTONSAG MEGVALOSITASA

5.8.1.A vallalati biztonsag szervezése

A vallalati biztonsag szervezése az a tevékenység, amellyel egy a
menedzsment altal elhatarozott szintli biztonsdg megteremtésére
teszunk intézkedéseket, a folyamatos és rendeltetésszerli mikodés
erdekében. Ez a koOvetkezd lépések vegrehajtasanak rendijét, illetve
sorrendjét hatarozza meg, amelyeket mind a harom rendszerre el kell
késziteni (habar a termelési rendszerrel, az Uzembiztonsaggal, annak
vallalatonkénti eltérése miatt nem foglalkozunk).
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AZ ALAP A feladat AZ EREDMENY
OSZINT
JOGSZABALYOK, S Mit kivan az Gizleti =  BIZTONSAGI
UZLETI STRATEGIA érdek? KORNYEZET
BELSO SZABALYOK AZONOSITASA
EROFORRASOK
MUKODO VEDELEM
@SZINT
BIZT.-I KORNYEZET 3 Mi a gyakorlat? o= KOCKAZATOK
FENYEGETESEK
©®SZINT
KOCKAZATOK > Mit kell elérni ? ©  BIZTONSAGI
KOVETELMENYEK
OSZINT
BIZTONSAGI =Mit,hogyan kell védeni? = VEDELMI INTEZKE-
KOVETELMENYEK DESEK SPECIFIKACIOJA
®SZINT

VEDELMI INTEZKEDESEK >Hogyan kell megvalésitani? @ BIZT. ALRENDSZER
IMPLEMENTALASA

A biztonsagszervezés lépései (a végrehajtas sorrendjében):

1. Adat és Titokvédelmi utasitasok készitése
2. Iratkezelési Utasitas készitése

3.  Biztonsagi Atvilagitas, amely all

3.1. a helyzetfeltarasbdl (a rendszer és a mikodd védelmi
intézkedések gyengeségeinek a feltarasa, a kornyezeti

veszeélyforrasok azonositasa),

3.2. a veszélyforras elemzésbél (a feltart gyengeségek

kovetkezményeinek elemzése) és

3.3. a kockazatelemzésbél (a feltart gyengeségek bekovetkezési
valdszinlségeének és a lehetséges karkovetkezmények elemzése).
Szukséges a veszélyforras- és kockazatelemzés rendszeres (min. 2
evenkeénti vagy 1ISO 27001 szerint évenkeénti és kockazat aranyos)

karbantartasa.

3.4. A csokkentendd kockazatok, és a csokkentésukre veédelmi

intézkedések meghatarozasa
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4. A Biztonsagi Stratégia készitése, amely a fels6 vezetés
elkotelezettségét hatarozza meg, egy konkrét erdésségli védelem
kialakitasa mellett, valamint meghatarozza az Uzleti Stratégia szerinti
uzleti cél és kovetelmények megvaldsitasahoz szikséges biztonsagi
elvarasokat, igy

4.1. a biztonsagi célt (bizalmassag, sértetlenség, rendelkezésre
allas, valamint egyes szabvanyok szerint szamon kérhetbség és
garanciak),

4.2. a biztonsagi kovetelményeket, amelyek azokat biztonsaggal
Osszeflggd funkcionalis és garancialis kovetelményeket jelentik,
amelyek hivatottak a biztonsagi cél megvaldsulasat, soét
kikényszeritést biztositani. SzUkséges a Biztonsagi Stratégia
rendszeres (min. 3 évenkénti) karbantartasa.

5. A Biztonsagi Szabalyzat (ISO/IEC 27001 szerint) meghatarozza a
megvalositani kivant biztonsagi intézkedéseket, esetleg szabvanyokat.
Szukséges rendszeres (min. 2 évenkénti vagy ISO 27001 szerint
évenkénti) karbantartasa a bizalmassagot, sértetlenséget és az elvart
rendelkezésre allast biztositd védelmi intézkedések, valamint a fennalld
kockazatok csokkentéséhez szukséges tovabbi biztonsagi intézkedések
feltarasa céljabol. Az intézkedések széles korliek, és magukba foglaljak
pl. az er6forrasok biztonsagi beallitasainak elirasat, a biztonsagos
uzemeltetés feltételeinek a meghatarozasat, kulsé és belsé tamadasok
megelbzésére foganatositandd biztonsagi megoldasokat, intézkedéseket
biztonsagi szervezet hatékony mikodtetésére, a biztonsagi események
kezelésére, naplézasara stb. Szlkséges a biztonsagi szabalyzat
rendszeres (min. 2 évenkénti vagy ISO 27001 szerint évenkénti)
karbantartasa és oktatasa.

6. Az Uzletmenet Folytonossagi Terv (UFT) meghatarozza a
katasztréfa bekovetkezése esetén az uzletmenet folytonossaganak
biztositasahoz szikséges helyettesitd, valamint az eredeti, katasztrofa
el6tti mdkodés helyreallitasahoz szukséges visszaallitd eljarasokat.
Szilkséges az UFT rendszeres (évente tobbszori) karbantartasa,
tesztelése és oktatasa.

7. A Biztonsag Ellenérzése folytonos monitorozassal és rendszeres
belsé és kulsé auditok utjan biztosithato. Kilsé audit akkor indokolt, ha
jogszabaly vagy felettes szerv az auditalast végz6 szervezet/szemeélyek
vallalattdl valo fuggetlenségét irja el6.

8. A Biztonsagi Program, illetve akciotervek a fentiek végrehajtasara
teend6 intézkedéseket tartalmazzak.
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Felhivjuk a figyelmet arra, hogy kulféldon a Biztonsagi Szabalyzat
szakkifejezés ismeretlen, helyette a Biztonsagi Politikat (Security Policy)
hasznaljak. Hazankban elterjedt a Biztonsagi Szabalyzat hasznalata Az
MSZ ISO/IEC 17799-es magyar szabvany készitéi (az eredeti angol
nyelvi szabvany forditoi) az angol Security Policy-t Biztonsagi
Szabalyzatként forditottak le. Az angol policy szénak a jelentése tagabb
mint a magyar politika, a Security Policy kifejezés inkabb a Biztonsagi
Szabalyrendszerhez hasonlatos.

5.8.2. Biztonsag tudatossag alapjai

Ahogy a fenti definiciobdl lathaté, a biztonsag tudatossag egy
viselkedésbeli, hozzaallasbeli valtozast, valtoztatas kivan meg. Ezek a
valtozasok soha nem egyszeriek. Ezekhez a valtozasokhoz az alabbi 6t
feltétel szUkséges egy szervezetnél:

e menedzsment elkotelezettség
o felel6ésségre vonhatésag
o dedikalt er6forrasok

e formalis és folyamatos biztonsag tudatossag program, (tovabba
hogy a programot mindenki magaénak érezze)

e sSzukség esetén mas osztalyok / szervezetek bevonasa

5.8.3. Néhany biztonsagszervezési feladatrél

5.8.3.1. Adatok és titkok osztalyozasa

A vallalatok olyan adatokkal is dolgoznak (személyes és egyéb uzleti
titkot képezd adatok), amelyek biztonsag érzékenyek. Az eréforrasok (pl.
eszkdzok) és helyiségek is lehetnek biztonsag érzékenyek, ha azok
uzleti titkot dolgoznak fel vagy o6riznek. A biztonsag érzékenyseguk
fuggvényében az adatokat, eszkdzOket és helyiségeket, osztalyozni kell,
amely azt a célt szolgalja, hogy azokhoz kulonb6z6 er6ssegl véedelmi
szintek legyenek rendelhetdk. A mindsités az allamtitkokra és szolgalati
titkokra vonatkozé eljarasok, hasonlé az osztalyozashoz. A kilonb6zé
szakkifejezések hasznalatanak oka, hogy minésitésre jogosultsagot
jogszabalyok allapitanak meg, mig az osztadlyozas a védelem
kialakitasanak egyik szabvanyokban meghatarozott el6feltétele. Mindezt
a Titokvédelmi Utasitasban kell meghatarozni.
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2004 januar1-én hatalyba Iépett az 1992. évi LXIII. tv. médositasa, amely
a személyes adatok védelmével foglalkozik. A torvény alapjan
szemeélyes adatok kezelését végz6é vallalatoknak Adatvédelmi
Szabalyzatot és Adatbiztonsagi Szabalyzatot kell késziteni, adatvédelmi
felelost kell kinevezni. A Titokvédelmi Utasitas az uzleti titkot képezb
adatok, az Adatvédelmi Szabalyzat a személyes adatok védelmeére
fogalmazza meg az eljarasokat. Ha az adatbiztonsagrol beszéllnk,
lényeges tehat megkuldonboztetni, hogy a személyes és/vagy az uzleti
titkot (egyéb titkot) képezd adatok biztonsagardl van szo.

5.8.3.2. A kockazat menedzsment

e A kockazat az er6forrasok bizalmassaga és/vagy seértetlensége
és/vagy rendelkezésre allasa sérulésének valdszinlisége.

A kockazatmenedzsment célja, hogy a vallalaton belul atfogdan,
veszélyforrasonként meghatarozza, hogy a veszélyforras bekovetkezése
milyen karos kovetkezményekkel jarhat, és ennek alapjan eldontsuk a
szUkséges védelmi intézkedéseket, azaz a kockazat csoOkkentésére
teend6 védelmi intézkedéseket. A kockazatot meghatarozé tényezok a
fenyegetettség, a bekovetkezési valdszinliség és a karkdovetkezmény,
részletesen:

= a fenyegetettség (T)
» a tamadas lehetbségét jelenti egy vagy toébb eréforrasra,

» egy olyan allapot, amelyben az er6forrasok altal kezelt
adatok felfedésre (bizalmassag), modositasra
(sértetlenség) vagy elpusztitasra kertilhetnek
(rendelkezésre allas).

» tamadast eredményezhet egy kulsé vagy bels6
veszélyforrasbol kiindulva az eréforrasok bizalmassaga
és/vagy sértetlensége és/vagy rendelkezésre allasa ellen.

A tamadas, amennyiben sikeres, az erdforrasok biztonsaga sérul. A
tamadas modszere lehet aktiv vagy passziv. Az aktiv tamadasi modszer
behatol a rendszerbe, és ott fejti ki tevékenységét. A passziv tamadasi
modszer a rendszer kornyezetére gyakorolt akusztikus, illetve
elektromagneses hatas, a tamadas nem hatol be a rendszerbe, hanem a
kornyezetében fejti ki a hatasat.

Az alabbiakban az informatikai kockazatmenedzsmenttel foglalkozunk, a
masik két teruletre javasoljuk az alabbiakat mintanak tekinteni.
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A fenyegetés strukturaja:
EROFORRASOK

» bizalmassaga
| > » Sertetlensége ‘
/ » rendelkezésre

allasa

valdészinilisége

Tamadas bekovetkezési /4

=

Veszélyforras Sebezhetdség Karkoévetkezmény

= A bekodvetkezési valdszinliség (P).

Bekovetkezési valdszinlség annak az esélye, hogy a
veszeélyforras tamadas formajaban megvaldsuljon, azaz a
fenyegetettség bekovetkezzék. A bekovetkezési valdszini-
ség lehet: kicsi (S), kdzepes (M), nagy (L), vagy igen nagy
(XL).

= A karkovetkezmény, V)

Tamadas esetén annak esélye, hogy az erbforras
megsérul és karkovetkezmény keletkezik. A tamadas
bekovetkezésekor a teljes rendszer vagy egy eleme
sérulhet (a lehetséges karkovetkezmény), eszerint a
sebezhet6ség lehet

» globalis (G), azaz valamennyi er&forras
folyamatos mikodése megszakad rdovid (S),
kozepes (M) vagy hosszu (L) idére, vagy

> részleges (R), azaz csak egyes er6forrasok
sérulnek rovid (S), kozepes (M), és hosszu (L),

= A kockazat (K)

A kockazatot (K) a KOCKAZATI MATRIX segitségével,
azaz a bekovetkezési valoszinlség (P) és a sebezhetbség
(V) becsult értékeinek egybevetésével kaphatjuk meg (az
alabbi tablazat). A kockazat lehet kicsi (S), kozepes (M),

nagy (L) vagy igen nagy (XL).

A  kockazatok nagysaga az egyes Dbiztonsagi
alrendszerekben  eltérhet egymastdl, igy azonos
fenyegetettség képezte kockazat az egyes biztonsagi
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alrendszerekben mas-mas védelmi intézkedéseket kivan
meg.

A kockazat nem csokkentheté nullara, igy mindig van
maradek kockazat, amely hasonldéan a kockazathoz, lehet:
S, M, L, XL.

Néhany nagy kockazat az egyes  biztonsagi
alrendszerekben, a téma kutatasat végz6k tapasztalatai
alapjan becslulve:

» uzleti alrendszerben nagy kockazatot képeznek a
human veszélyforrasok és a jogosulatlan fizikai
hozzaférések,

» termelési alrendszerben nagy kockazatot képeznek a
human veszélyforrasok és a technika rendelkezésre
allasanak zavarai,

» informatikai biztonsagi alrendszerben nagy
fenyegetést képeznek a human veszélyforrasok és
jogosulatlan a logikai hozzaférések.

A kockazati matrix egy adott veszélyforrasra vonatkoztatva
bekovetkezési valoszinliség (probability, P) és az A&ltala okozott
karkovetkezmény fluggvényében abrazolja a kockazatot (Részleges
karkovetkezmény: R, a Globalis karkovetkezmény: G). A kockazati
matrix ismerete lehetéséget teremt a kockazatok kezelés modjanak
eldontésére, a védelmi intézkedés szUkségességének és erdésségenek a
meghatarozasara.
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A fenyegetettség megseértheti a bizalmassagot, a sértetlenséget ill. a
rendelkezésre allast, vagy ezek kombinaciojat.
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A bekdvetkezési valdszinliség és a karkovetkezmény fuggvényében a
kockazat lehet: VS= igen kicsi, S= kicsi, M= kdzepes, L= nagy, XL=igen
nagy.

5.8.3.3. A kockazatok csokkentése

A kockazatok csokkentésére a védelmi intézkedések (kontrollok)
szolgalnak, amely a COBIT 3 szerint:

e azok a politikak, folyamatok, gyakorlatok és szervezeti strukturak,
amelyeket arra terveztek, hogy ésszerl garanciat adjanak az Uzleti
celok elérése érdekében, a nem kivant események megel6zéseére,
jelzésére, kivédésére.

A védelmi intézkedések az 5.5.2.4, 5, és 6-ban megadott strukturaba
sorolhatok be, és ezt a kovetkez6 két oldalon a tablazatok mutatjak.

A tablazatok a fentiekben leirtaknak megfeleléen nem tartalmazzak az
Uzembiztonsagi védelmi intézkedéseket, mivel azok a termelés
adottsagaitdl fuiggenek. Konnyl belatni ezt, ha arra gondolunk, hogy egy
vegyi Uzem vagy egy eélelmiszeripari termel6 vallalatnal mennyire
kulonboznek az Uzembiztonsag veédelmi kovetelményei.

5.8.3.4. Veédelmi intézkedések kore I (a biztonsagi
alrendszerekben)

A. RESZLEGES

|. SZERVEZESI
1. szabalyozas
1.1. titokvédelmi szabalyzat,
osztalyozas
1.2. integréalt biztonséagi
szervezet
1.3. iratkezelés
2. humanpolitikai

védelmi intézkedések

2.1. munkaviszony létesités és
megszuntetés

2.2. teljesitménykdvetés

2.3. feladatszétvalasztas

2.4. oktatas, biztonsagi
tudatositas

3. szerz6dések

3.1. biztositéas

3.2. biztonsagi

kovetelmények a harmadik
£L£AT1 £AT1TA



5.8.3.5. Védelmi intézkedések kore Il (a biztonsagi alrendszerekben)

A. RESZLEGES (Biztonsagi Szabalyzat - Politika)

II. TECHNIKAI
2. fizikai (vagyon)védelmi 1.logikai 3. Halézati véd int.-ek
intézkedések (informatikai)védelmi int.-ek 3.1. Fizikai védelem
2.1.aktiv tamadas elleni 1.1.aktiv tamadas elleni 3.2.  Bizalmas utvonal
hfv* hfv 3.3. Tartalom hitelesités
i , . i 3.4. Partner hitelesités
2.1.1.0bjektum védelem 1.1.1.jelsz6 mgm 35 Letagadhatat-
2.1.2.belépés és mozgas 1.1.2.jogosultsag mgm " lansag
ellen6rzés 1.1.3.hitelesités 2 i o
2.1.3.behatolas védelem 1.1.4.tandsitas 367 E'saznlgszihéile‘eszts;l)
2.1.4.értéktarolas védelem 1.1.5.idébélyegzés 3 8 ) Tizfal
2.1.5.értékszallitas védelem 1.1.6.behatolas védelem 39. Behatolis védelem

2.1.6.Ures ir6asztal és képernyd
politika
2.2.passziv tamadas elleni
hfv
2.2.1.sugarzas elleni védelem

1.1.7.tGzfal
1.2. passziv tam. elleni

hfv
1.2.1.rejtjielezés
1.2.2.titokmegosztas

5 2115 ) i 4.  Eletciklus védelme
2.3.rendelkgzesrg a,llas 1.3. rendelkezésre allas 4.1. Fejlesztés véd
2.3.1.megbizhatdsag 1.3.1.mentés, 4.2. Atadis/itvétel
2.3.2.redundancia Ujrainditas ',&

. L véd.
2.3.3.eperg1a§llatas 1.3.2.virusvédelem 4. 3. Uzemeltetds véd
2'3‘4'V%ll?mvedelem 1.3.3. logikai romboléas 4.4. Selejtezés véd.
2.3.5.tldzvedelem 1.4.Szamon kérhetdség
2.3.6.dokumentécid

*Hfv= hozzaférésvédelem

biztositasa
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5.8.3.6. Védelmi intézkedések kore lll (a biztonsagi alrendszerekben)

ATFOGO (UFT)

|. SZERVEZESI

1. szabalyozas
1.1.katasztré6famindsités
1.2.katasztrbdéfa teamek

szervezése
1.3.katasztréfa-terv

karbantartésa
1.4.0ktatés

2. szerzbédés
2.1.biztositéds a folyamatos

mikddésre
2.2.4zemi hattérszerzddés
2.3.sz4l11itoid
hattérszerzddés

[I. TECHNIKAI

1.rendelkezésre allas védelme
1.1.visszadllités
1.2.hatterek, hattér eljarasok
1.3.katasztrbé6fakezeld kdzpont
1.4 .helyredllités

A BETUTIPUSOK JELENTESE
(a védelmi intézkedés mit véd?):
Ariel black = cimsor

Ariel = bizalmassag

Ariel  =_sértetlenség

ARIEL = bizalmassag és sértetlenség
Courier new = rendelkezésre
alléas

Courier new = mind a harom




5.8.3.7. A védelmi intézkedések ilizemeltetése

A védelmi intézkedések lizemeltetése (amely a Biztonsagi Szabalyzat
valdjaban) alatt a védelmi intézkedés

= mikdbdtetését, illetve végrehajtasat (szervezesi védelmi
intézkedéseknél), valamint

= karbantartasat ertjik.

Ertelemszerien az egyes védelmi intézkedések (izemeltetésének
szabalyozasanal mind a harommal foglalkozni kell. A szervezési védelmi
intézkedéseknél (pl. humanpolitika), mivel azok utasitas formajaban
valdsulnak meg, végrehajtasrol, mig a technikai védelmi intézkedéseknél
mikodtetésrdl lehet sz6. A technikai védelmi intézkedések egy része
azonban nem igényel muikodtetést, de karbantartast viszont igen (pl.
Faraday kalitka, vagy egy helyiség specialis falazata).

A védelmi intézkedések tulajdonosai:

e A tulajdonos egy adatgazda, vagy rendszergazda, vagy
menedzser, aki egy meghatarozott adatallomanyért, vagy egy
folyamatért (alkalmazéi rendszerért), vagy a védelmi
intézkedésekért felelés (ez nem vonhato 6ssze az el6bbiekkel).

Azaz a tulajdonos folyamatosan felelés azért, hogy a hataskorében a
védelmi intézkedések megfelelienek a jogszabalyoknak, belsd
szabalyzatoknak, és a gyakorlatban megfeleld szinti védelmet
nyujtsanak (kikenyszeritsék a biztonsagi kovetelményeket).

* A szervezesi védelmi intézkedések uzemeltetésén
végrehajtasukat és napra készen tartasukat, a technikai védelmi
intézkedések uzemeltetésén mikodtetésuket, és

karbantartasukat értjuk.

TULAJDONOSOK ,
VAGYON ES INFORMATIKAI BIZTONSAG:

> SZERVEZESI védelmi intézkedések
e Szervezet és mikoddés szabalyozasa Titkarsag
e Biztonsagszervezési dokumentumok Biztonsagi vezetd

e Titok (adat) védelem szabalyozasa Titkarsag
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e |ratkezelés szabalyozasa Titkarsag

e Adatvédelem szabalyozasa Titkarsag

e Human politika Human eréforrasok vezetd
o Szerz6deések (kockazat atharitas) Gazdasagi vezet6

» TECHNIKAI védelmi intézkedések
= Fizikai védelmi intézkedések A vagyon biztonsagi vezet6
e Hozzaférés védelem
» Rendelkezésre allas
= Logikai védelmi intézkedések Az informatikai biztonsagi vezetd
o Hozzaférés védelem (hfv)
e Rendelkezésre allas biztositasa
e Halbzati védelem

e Védelem az életciklus soran

UZEMBIZTONSAG:

» SZERVEZESI véd. int.-ek A fentiek szerint
> TECHNIKAI véd. int.-ek

e Termeld rendszerek védelme A termelési biztonsagi vezetd
e Termelés iranyitdé rendszerek védelme A fentiek szerint
¢ Informatikai alkalmazasok védelme

e Uzleti folyamatok védelme

Ebbdl kovetkezik, hogy a harom biztonsagi vezetd (Uzleti, termelési,
informatikai) a védelmi intézkedések rendeltetésszerl Uzemeltetéséeért
felel6s (6k a védelmi intézkedések tulajdonosai).

5.8.3.8. A biztonsagi szervezet és miik6dés

A biztonsagi szervezetnek a fuggetlenségen kell alapulnia, azaz nem
lehet alarendelve csak a vezérigazgatonak. Ugyanakkor a harom
biztonsagi alrendszer biztonsagi iranyitasat olyan biztonsagi
felel6soknek kell végeznilk, akiknek a szakmai iranyitasa nem tartozik a
szolgalati fénokuk hataskorébe, hanem a vallalati biztonsagi vezetd alatt
dolgozé harom alrendszer biztonsagi fénokéhez (lasd abra). Ez
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gondoskodik arrdl, hogy a Dbiztonsagi intézkedések szakmai
fluggetlensége biztositva legyen.
Itt természetesen nem foglalkozunk csak a technikai biztonsaggal, mig a
vallalatok gazdasagi biztonsaga (pl. pénzugyi szervezeteknél: likviditasi,
atutalasi, hirnév, kamat, hitel, jogi, mikodési biztonsag stb.) egy kulon
téma és kulon szervezet. Az egyuttmikodest a ket terulet kozott
biztositani kell. A vallalati informatika, vagyon és ha van, izembiztonsag,
a miakodési biztonsag része, de kulon foglalkozunk vele, mivel az
elébbiek gazdasagi, gazdalkodasi, mig az utobbi biztonsagtechnikai

kérdeés (BIS allasfoglalas).
A biztonsagi szervezeti séma a kovetkez6 oldalon talalhato.

BIZTONSAGI SZERVEZETI SEMA

VEZERIGAZGATO Adatvédelmi
felelés
BIZTONSAGI _ _
STRATEGIAI  |------mmmmmmo e mmmeee BIZTONSAGI IGAZGATO
BIZOTTSAG

Uzleti Ggyvezetd / _ . )
__.Vagyonbiztonsagi vezetd «——
4—

igazgato
~'Uzembiztonsagi vezetd

| . T
Vagyonbiztonsagi felel6s(-6k)
[Informatikai bizt. vezeté+———

1
1

Termelési Ugyvezetd Do ) v
Igazgaté / Tlzvédelmi felelOs <

- | . ;s e P - /,, ’I' , . P
Uzembiztonsagi felel6s(-0k) ' Munkavédelmi felelés

' Katasztrofa menedzser «——

Informatikai
ugyvezet6 Igazgato ;

1
1

Informatikai biztonsagi felel6s(-0k)

Jelmagyarazat:
Szolgalati alarendeltség - Szakmai alarendeltség
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5.8.3.9. UFT, és a hatterek megvalasztdsa

Az uzletmenet folytonossag megszakadasa a vallalat szamara azt jelenti,
hogy a kuldetését nem tudja teljesiteni. Ezért ezt masképpen
katasztrofanak is nevezhetjuk.

Az UFT-nek elsésorban a kildetés kritikus folyamatok lehetd legrovidebb
ideig tartd kiesésének a feltétételeit kell megteremteni.

A Kkatasztréfa elharitasanak tervét a katasztréfa elharitas idébeli
lefolydasanak meghatarozasabdl kiindulva készithetjuk el, ugyanis az
UFT nem a katasztrofa megelbézésére, hanem a Kkatasztréfa
karkovetkezményeinek elharitasara szolgal. A katasztréfa megel6zését a
Biztonsagi Politikdban meg hatarozott védelmi intézkedések szolgaljak.

A katasztrofa elharitas folyamata:

llllll

A 4

::::::

Visszaallitasi faZIS|

»
‘

Felkészulési fazis

Katasztrofa Valasz fazis

A katasztrofa elharitas fazisai:

o felkészilesi fazis: amelyben a rendszerek és a munkatarsak
felkészitése (az elharitas kiépitése, oktatas és az UFT
karbantartasa ) torténik meg;

e valasz fazis: amelyben barmely idépontban egy meghatarozott
személy azonositja a bekOvetkezett katasztrofat, és megteszi az
elharitas megkezdéséhez szukséges lépések;

e visszaallitasi fazis, amelyben hattér eljarasokkal, rendszerekkel
biztositiagk az Uzletmenet Ujrainditasat, illetve fenntartasat
(esetleg kompromisszumok aran);

e helyredllitasi fazis, amelyben az eredeti erdforrasokkal,
altalaban az eredeti helyen ujrainditjak az Uzletmenetet, és a
visszaallitashoz hasznalt er6forrasokat leallitjak.
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Az el6bbiekbdl is egyértelmien kovetkezik, hogy a hattéreljaras a
vagyonbiztonsagi alrendszerben az Uzleti és tamogatd folyamatok
Ujrainditasara, illetve a hattérrendszer az informatikai biztonsagi
alrendszerben az informatikai alkalmazasok uUjrainditasara Kkell
szolgaljon, a lehet6 legrovidebb id6 alatt, és a lehetd legkevesebb
adatvesztéssel. A szakszer( kivalasztas tehat alapvetéen meghatarozza
az uzletmenet folytonossag biztosithatoésagat.

Az Uzleti rendszerben a kuldetés kritikus folyamatok megszakadasa
esetén a hattér eljarasok szolgalnak a minimalisan elfogadhaté
szolgaltatasok biztositasara, amely lehet

e manualis eljaras,

o fél automatikus eljaras, mint manualis megoldas +
szamitastechnikai, ugyvitel technikai eszkoz (pl. kézi szamologép)
alkalmazasa,

e automatikus eljaras, azaz szamitastechnikai eszkoz (off-line),
és/vagy ugyvitel technikai eszkdz alkalmazasa.

Az informacié rendszerben az alkalmazasok kompromisszumos, vagy
teljes futtatasahoz a hattérrendszerek lehetnek:

e nagy megbizhatésagu (nagy MTBF, Main Time Beetwen Failures
értékii) hw eszkb6zbk alkalmazasa, és hideg tartalék berendezesek
biztositasa (ezzel a fizikai rendelkezésre allasnal kell foglalkozni),

e magas rendelkezésre allast biztositd rendszerek alkalmazasa,
mint:

= Jokalis, vaqy tavoli passziv redundans hattérrendszer
alkalmazasa, rovid vagy hosszabb kiesés és adatvesztés
kockazataval,

= Jokalis aktiv, hibatiiré redundans hattérrendszer alkalmazasa,
folyamatos rendelkezésre allas (jelentéktelen adatvesztés és
kiesés kockazataval) biztositasara,

» tuléld katasztrofatliré aktiv__redundans _hattérrendszer,
folyamatos rendelkezésre allas (néhany tized masodperc
kiesés és adatvesztés kockazataval) biztositasara,

» Kkatasztrofatilir6 tavoli aktiv__redundans hattérrendszer
alkalmazasa, folyamatos rendelkezésre allas (jelentéktelen,
és adatvesztést nem okozd kiesés mellett) biztositasara.
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Természetesen mind az Uzleti, mind az informacié rendszerben, az
objektum esetleges kiesése esetére biztositani kell a vallalat
kuldetésének, az Uzletmenet megszakadas érzékenysége fuggvényében
kialakitott, hattér objektumot.

5.8.3.10. Outsourcing

Az elmult években igen elterjedt a feladatok, eréforrasok harmadikféllel
torténd végrehajtatasa, az outsourcing (az eréforras kihelyezeés).

Ez a megoldas biztonsagi szempontbdl tobb kockazatot hoz létre. A
COBIT 3 megadja, hogy az outsourcing szerz6désnek minimum milyen
biztonsagi garanciakat kell tartalmaznia. Ugyanis ki kell mondani, hogy
ebben az esetben nincs kozvetlen ,hatalmunk” az outsourcing-ba vevé
cég felett, azaz példaul a biztonsagi kovetelményeket a sajat
elképzelései szerint alakithatja ki. Ugyanakkor az outsourcing-ba add
cég érdekelt abban, hogy a biztonsagi szabalyai, a biztonsag iranyitasi
rendszere ebben az esetben is egyenszilardsagu maradjon. Az egyetlen
lehetéség a szerz6désben erre biztonsagi garancidkat beépiteni, amely
nem tartozik az egyszerl feladatok kozé. A fontos az, hogy az ilyen
esetekben nem megakadalyozni kell a vallalat koltségcsokkentési
igényeinek realizalasat, hanem az informatikai szabvanyokban -
ISO/IEC27799, illetve a COBIT 3-ban - errél megadott kovetelményeket
kell mind a harom alrendszerben alkalmazni.

A biztonsagi kdvetelmények a szerzédésekben:

a ceél: fenntartani az egyenszilardsagu vallalati biztonsagot akkor is,
ha a szervezet tevékenységét, és ezzel a felel6sséget (részben
vagy egeszében) mas szervezetnek alvallalkozasba adtak ki. Az
MSZ ISO/IEC 17799 szerint biztositani kell:

e a jogi kovetelményeket kielégitését, pl. az adatvédelmi
szabalyozast,

e garantalt kell legyen, hogy az erd6forras kihelyezésben
/alvallalkozasba adasban/ résztvevd valamennyi fél, a
tovabbi alvallalkozokat is beleértve, tudataban van sajat
felel6sségenek,

e Dbiztositott legyen a szervezet Uzleti vagyonanak
sértetlensége és bizalmassagal/titkossaga,

e a vagyonbiztonsagi és informatikai biztonsagi védelmi
intézkedések korlatozzak és behataroljak az outsourcingba
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vevl jogosult hasznaldinak a hozzaférését az outcourcing-ba
ado szervezet biztonsag érzékeny uzleti informacioihoz /ada-
taihoz,

e a szolgaltatasok rendelkezésre alllanak katasztréfa

esetében,

e megfeleld vagyonbiztonsagi szintek legyenek kialakitva az

eroforraskihelyezésben/alvallalkozasba adasban  érintett
berendezések esetében,

e legyen Dbiztositva az atvilagitas/auditalas joga az

outsourcingba ado részére, az outsourcingba vevonél.

Az outsourcing szerz6désen belul célszeri meghatarozni a nyujtando
szolgaltatasok szinvonalat. Erre szolgal a szolgaltatasi szint
megallapodas (SLA, Service Level Agreement), amelynek a kdvetkez6k
szerint kell alakulni:

a megallapodasnak fel kell vazolnia azokat a feltételeket,
amelyek szerint a szolgaltato a specialis szolgaltatasokat nyujt a
megbizénak vagy az 6 szervezeteinek. A célkitlizés magas
szinvonalu szolgaltatas nyujtasa, amely megfelel az
outsourcingba ado szukségleteinek;

a szolgaltatasi szint megallapodast (SLA) a reagalasi készség, a
teljesitmény, a feldolgozasi id6, a biztonsag és a rendelkezésre
allas hatarozzak meg.

A COBIT 3 szerint a megallapodasnak legalabb a kovetkezéket kel
tartalmaznia:

a szolgaltatas meghatarozasa,

a szolgaltatas koltsége,

a szamszerisithetd (mérhetd) minimalis szolgaltatasi szint,
az informatika altal nyujtott tamogatas szintje,
rendelkezésre allas, megbizhatdsag, bévitési kapacitas,
az uzletmenet folytonossag tervezése,

biztonsagi kovetelmények,

a megallapodas barmely pontjanak modositasa esetén a
kovetend6 eljaras,

az érvényességi id6 és annak felllvizsgalata/megujitasa
kizarasa,
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e a teljesitési jelentések gyakorisaga és tartalma, valamint a
szolgaltatasi dijfizetések, azok realis volta,

o a dijtételek szamitasanak maodja,
e a szolgaltatas javitasara tett kotelezettségvallalas.

5.8.4. Feladatok a biztonsag tudatossag kialakitasahoz

Menedzsment elkotelezettség megszerzése a legfontosabb és talan a
legnagyobb kihivas. Egy szervezet vezetése alapvetbéen profit- és
uzletorientalt. A profit oldalardl nem érdemes kozeliteni, mert a biztonsag
kozvetve nem termel nyereséget, tehat az egyetlen lehetséges
megkozelitési ut az Uuzleti lehetdségek terlletén rejlik. A teljes
elkotelezettségéhez szikséges a menedzsment szamara megyvilagitani a
biztonsag tudatossag pszicholdgiai hatterét.

Felel6sségre vonhatésag
Dedikalt eréforrasok

Formalisan jovahagyott és a legfelsébb menedzsment altal tamogatott
biztonsag tudatossagi program végrehajtasahoz a legjobb egy
letisztult és jol korul hatarolhaté tervet keésziteni. Ezen tervnek
mindenképpen tartalmaznia kell a javasolt intézkedés halmazt, a
megkozelitést (milyen modon szeretne hozzafogni a tudatossag
kialakitasahoz), valamint az elérni kivant célokat.

Ebbél levezethetd, hogy a 21. szazadban ez nem egy egyszeri feladat,
hanem egy folyamatos tevékenyseg. (Az ISO/IEC 27001 alapelve az
ugynevezett PDCA ciklus Plan-Do-Check-Act). Ugyanis az elérni kivant
célok évrél-évre valtoznak, az ezekhez kapcsolodé intézkedéseket pedig
tudatosan felul kell vizsgalni. Javasolt ezért egy biztonsag tudatossagi
koordinatort megbizni, hogy az elkészlult terv megvaldsitasat
folyamatosan figyelje és tartsa karban a biztonsagi iranyelvek alapjan.



6. KISVALLALATOK BIZTONSAGA

A kisvallalatoknal a biztonsag alaptevékenységuk, kuldetésuk biztonsag
erzékenységenek fuggvényében, hasonldan a nagy vallalatokhoz,
meghatarozé szerepet jatszik. Ugyanakkor a kisvallalatot az jellemzi,

hogy

> korlatozottak a létszam lehet6ségei (altalaban 50 fénél
kevesebbet foglalkoztat allomanyaban),

» korlatozottak a biztonsagra fordithaté anyagi eszkozei,
» feladatainak jelent6s részét eréforras kihelyezéssel oldja meg.

Felmerul a kérdés, hogy ilyen feltételek mellett, hogyan lehet a kildetés
orientalt biztonsagi igényeket kielégiteni?

A biztonsagi szabvanyok, ajanlasok szamtalan biztonsagi kovetelményt
hataroznak meg, és a biztonsagértékelési eljarasok (akkreditalt
szervezetek végezhetik) meghatarozzak az adott vallalat biztonsagi
szintjét. A kisvallalat vezetéinek nem kisebb a feleléssége a vallalat
biztonsagaért, mint a nagyvallalatok vezetéié.

Ezek utan egy ut kinalkozik szamukra:

> a biztonsagi kockazatok felmérése mind a két (harom) biztonsagi
alrendszerben,

> a kockazatok egyenkénti vizsgalata, és dontés arrdl, hogy
tesznek-e védelmi intézkedést az adott kockazat csokkentésére,
és ha igen, milyen erGs védelmi intézkedést. Ez annyit jelent, hogy

e a fels6 vezetésnek fel kell vallalnia azokat a kockazatokat,
amelyek csokkentésére nem tesznek védelmi intézkedést,

e a biztonsag esetleg nem egyenszilardsagu lesz,

e a vedelem erf6ssége az értékeld eljarasok alsd osztalyaiban
fog elhelyezkedni.

A fels6 vezetésnek igen komolyan kell venni a biztonsagi események
kezelését, és az értékelésnél le kell vonni azt a kdovetkeztetést, hogy a
kockazatok csokkentésével kapcsolatos dontéseik helyesek voltak-e.
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Végul az atlagosnal nagyobb gondot kell forditani az allomany biztonsagi
tudatossaganak folyamatos megdrzésére és a kihelyezett er6forrasokkal
szembeni biztonsagi kdvetelmények folyamatos ellenérzésére.

Mindebbdl az is kovetkezik, hogy nagy gondot kell forditani a vallalat
biztonsaganak, a biztonsagi intézkedéseknek a napra készen tartasara.

A COBITQUICKSTART [13], és a COBIT SECURITY BASELINE [14]
jelentés segitséget nyujthat egy ilyen vallalat informatikai biztonsagi
alrendszerének kialakitashoz.



7. A KUTATO MUNKA EREDMENYEI

7.1. A VALLALATBIZTONSAGI KOVETELMENYEK

A kutatd munka soran az alabbi kovetkeztetésekre jutottunk, amelyek
sem a hazai gyakorlatban, sem a nemzetkozi irodalomban nem
talalhatok, illetve amelyeket nem alkalmazzak.

» A vallalat egy mikrogazdasagi rendszer, amin belul a vallalatot
alkotdé harom rendszert (Uzleti, termelési és informatikai) atfogja a
biztonsagi rendszer (a harom biztonsagi alrendszer). Tehat
biztonsagi rendszer egy cégen belil csak egy integralt
rendszer lehet. Az eredményes biztonsagi rendszer készitéseének
el6feltétele a rendszer szemléletll megkozelités.

» A vallalat biztonsagi rendszere - vagyon, uzem (ha van) és
informatikai - biztonsagi alrendszerekbdl all, amelyek atfedik
egymast.

» A védelmi intézkedések igy az egyes biztonsagi alrendszerekben
azonosak is lehetnek. Ez indokolja, hogy az a biztonsagi
alrendszer foglalkozzon vele, amelyhez valdjaban tartozik. (A
fentiekben megadott védelmi intézkedések, mint lathatd, barmelyik
alrendszerben el6fordulhatnak, de az alkalmazasuk az adott
biztonsagi alrendszer specifikumait természetesen vegye
figyelembe).

» A Dbiztonsagiranyitasi dokumentumoknak (stratégia, politika,
folyamatos mikodés terve) biztositani kell a harom biztonsagi
alrendszer 0Osszehangolt iranyitasat, amelyet a Biztonsagi
Stratégiaban kell megfogalmazni.

» A biztonsagi infrastruktura vezet6jének a vezérigazgatd kozvetlen
alarendeltségébe integraltan kell tevékenységét végeznie.

7.2. TIPIKUS HIBAK A TAPASZTALATOK SZERINT

e A biztonsagiranyitasban igen sok vallalatnal a vallalati biztonsag
rendszerszemléletl megkozelitése hianyzik.

e Nincs egységes biztonsagiranyitasi rendszer, a biztonsagi
alrendszerek kulon kerulnek kiépitésre, Uzemeltetésre.



54

Nincs integralt biztonsagi szervezet, tehat nem egy vezet6hoz
tartoznak az alrendszerekért felelés vezet6k, akik szakmailag
iranyitjak az uUzleti, termelési és informacié rendszerben dolgozd
biztonsagi felel6soket.

Nem mindenhol tartozik a biztonsagi vezetd kozvetlenul a
vezérigazgatohoz. Ez pedig egyutt jar azzal, hogy nincs megoldva
a biztonsagi szervezet fuggetlensége.

Az egyes biztonsagi események nem mindig ismertek vallalati
szinten, igy a valasz védelmi intézkedések is csak korlatozott
tertleten, nem az egész vallalatnal kovetkeznek be.

A biztonsagi rendszerben nincs megnyugtatéan rendezve a meg
nem Kkerllhetéség elve, azaz a profi tamaddé megtalalja a
megkerulhetdség lehetbségét.

A biztonsagi megoldasok megvaldsitasat nem elézi meg kiterjedt,
vallalati szint(i veszélyforras felmérés és kockazatelemzés.

A biztonsag szerepe a fels6 vezetésben nem a megfelel6 mdédon
tudatosodik.

Hamarabb koltenek a termelés bdvitésére, mint 1-1 biztonsagi
megoldasra.

7.3. ToVvABBI TEENDOK

> Folytatni kell, elsésorban a vagyonbiztonsag és az Uzembiztonsag

tertletén, a fentiekben megadottak kutatasat.

» Ki kell dolgozni mind a harom biztonsagi alrendszerben az

egymassal kapcsolatban l1évé UFT-ket.

» El kell érni, hogy mind a hazai, mind a kulfoldi elméletben és

gyakorlatban egyarant elfogadjak a vallalati biztonsag
rendszerszemléletl megkozelitését.
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