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Absztrakt

A hacktivizmus kialakulasa ota szamos sériilékenység jelenik meg nap mint nap
az egyes szoftverek vonatkozasaban és felmeriil a kérdés, hogy létezik-e olyan
modszer, olyan gyartd, akinek a termékei magasabb szintli biztonsagot
eredményeznek az azt hasznald szervezetek szamara. Kutatasunkban tobb mint
harom év sériilékenységeit vizsgaltuk meg gyartdi szempontbol, arra a kérdésre
keresve a valaszt, hogy létezik-e olyan gyartd vagy olyan fejlesztési modszer,
mely jobban vagy kevésbé érintett a folyamatosan megjelend sériilékenységek
szamara és hogyan érinti ez a biztonsagi kovetelményeket.

Eredményiink azt tamasztja ala, hogy a szoftverek kozott a biztonsag
tekintetében nincs kimutathaté kiilonbség, az egyes sériilékenységek sikeres
kihasznalasaval mind a bizalmassag, mind a sértetlenség, mind a rendelkezésre
allas sikeresen tdmadhatd. Az egyes termékek kozotti kiilonbségek a vonatkozo
sériillékenységek szamossagaban jelennek meg, mely aranyos a szoftverek
penetracidjaval — szélesebb korben elterjedt termékhez tobb sériilékenység jelent
meg a vizsgalt idészakban.

Kulcsszavak:  sériilékenység, zart szoftver, nyilt szoftver, formalis biztonsag
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Bevezetés

A szoftverfejlesztés kérdése szamos vitat generalt amidta csak léteznek a szoftverek.
Folyamatosan keresték arra a kérdésre a valaszt az elméleti kutatok és a gyakorlati
szakemberek, hogy létezik-e még megbizhatobb szoftverfejlesztési modszer, illetve az
egyik modszernél mennyivel jobb a masik, milyen Osszehasonlitasi bazis milyen
eredményeket produkal a kiilonb6z6 szoftverfejlesztési metodusok vizsgalataban. A
vizsgalatnak mindig voltak megbizhatosagi és biztonsagi aspektusai — ha nem is mindig
tudatosan voltak ezek elkiilonitve. Példanak okaért az, hogy egy koényveléprogram a bevitt
szamadatokat vajon helyesen adja-e Ossze (az atvitel-bit helyesen lett-e lekezelve), ez
alapvetden megbizhatosagi kérdés, hasonléan ahhoz, hogy a CUDA' vagy az OpenCL?
biztosit-e jobb performanciat a GPU (grafikai feldolgozd egység) programozasban [6]. A
biztonsagot akkor érinti, amennyiben a bizalmassag, a sértetlenség vagy a rendelkezésre
allas ellen hato fenyegetd tényezéként jelenik meg az adott tulajdonsag — vagyis
nevezhetjik nevén: a hiba. A hibas miikodés kihasznalasaval a szoftvert olyan
tevékenységek elvégzésére lehet utasitani, melyre anélkiil nem lenne lehetséges, példaul
hozzaférés megadasa kiils6 ismeretlen személynek, vagy ha rendszerszintii a hozzaférés,
akkor el6bb-utobb semmilyen akadaly nem gordiil a szoftverhibakat sikeresen kihasznald
tamad¢ elé. Vizsgalatunkat ez utobbi iranyra terjesztettilk ki, vagyis azt elemeztiik, hogy
létezik-e olyan gyartd, melynek termékei mentesek vagy mentesebbek a hibaktol és ezzel
kapcsolatosan azt is vizsgalat ala vettiik, hogy publikaltak-e mar olyan modszereket,
melyek alkalmazasaval a szoftverekben az ismeretlen sériilékenységek felfedezési
valosziniisége novelhetd.

A nyilt szoftver és a zart szoftver esete

Az internet hajnalan is voltak olyan programozok, akik a kozosségi szoftverfejlesztésben
lattak a jovo utjat, fellelkesiilve egy-egy sikeres open source projekten, mint példaul az
Apache szerver projekt [20]. Az Apache fejlesztését 1995-ben kezdték el, ekkor a
szoftverpiacot a zart forraskodok uraltak. Habar kozel 400 programoz6 (388 £6) jarult hozza
kodrészlettel a projekt sikeréhez, a folyamatosan jelen 1év6 programozok szama 5-15 kozott
volt. A projekt érdekessége, hogy a programozoéi hibakat is megkisérelte megmérni (defect
density) és Osszehasonlitani a dobozos termékekkel. Azt talaltak, hogy a rendszerteszt el6tt
joval kevesebb hibat észleltek, mint a dobozos termékek esetében, amire egyik logikus
magyarazat lehet a programozok heterogenitasa, szélesebb tapasztalata. A nyilt forraskoda

1 B . . o .
) CUDA: Compute Unified Device Architecture, az NVIDIA altal kifejlesztett és timogatott architektira
OpenCL: A Khronos csoport altal menedzselt Open Computing Language
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fejlesztés innovativitasanak okat abban vélték felfedezni [16], hogy a zart forraskodu
fejlesztések csokkentik a kreativitdst és a motivacidt, az erds szerz6i jogi védelem
megteremtése ¢és kikényszeritése altal. Tény, hogy az ezredforduld tajékan szamos sikeres
open source fejlesztés tortént és az internet novekedése folyamatosan 1j programozokat
engedett tovabbi open source projektekkel foglalkozni, ami kihatdssal volt az egyes
programok mindségére és az elterjedtségére is. Az MIT-n olyan cikkek lattak napvilagot,
melyek a szoftvergyartokat egyenesen feleslegesnek tartottak [10] és a kozosségi
szoftverfejlesztésben lattak meg a jovo kulesat [9].

Masok a dobozos szoftverek mellett tortek landzsat és parazs diszkusszidk folytak az on-
line tudomanyos lapokban. Egyik ilyen korai eset Eric S. Raymond nevéhez fiizédik, aki
egy szellemes hasonlattal katedralis épitéséhez hasonlitotta a zart forraskod termékek és
bazarhoz a nyilt forraskodu termékek készitésének folyamatat [23]. Egy nagyon vehemens
valaszt kapott erre [4], melynek egyik éles allitasa szerint a Microsoftnak meg kellene
semmisiilnie (,,Microsoft need to be destroyed.”). Az éles kritikat diplomatikus modon a
kovetkezo lapszamban meg is valaszolta [24], a vita azonban azoéta is fennall.

A szoftverek fejlesztésére azota tovabbi modszerek is létrejottek (pl.  globalis
szoftverfejlesztés, spiralis szoftverfejlesztés stb.), amelyeket vizsgalat ala is vettek [13], [3],
[51, [11], [12], [18]. A mi kutatasunk hatokore ezekre a modszerekre nem terjedt ki, vagyis
azt a kérdést explicit moédon nem vizsgaltuk, hogy a sériilékenységekre gyakoroltak-e ezek
a modszertani valtozasok barmilyen hatast. A rosszindulati szoftverkédok terjedésére
iranyul6 vizsgalat err6l azonban lesujto képet festett [26].

A sériilékenységek szamanak alakuldsa

A szoftverek sériilékenységeinek vizsgalata és az incidensek szamolasa szinten az internet
széles korben valo elterjedésével egyiitt jelent meg az 1980-as évektdl [19]. A CERT-ek
(Computer Emergency Response Team) feladata a szamitogépek miikodésébol adodo nem
kivant események detektalasa, okainak feltarasa és az ujboli eléfordulas megakadalyozasa
volt megalakulasuk ota. Figyelemre mélto, hogy az internet incidens taxonémia 1998-as
kidolgozasakor [14] mar tudataban voltak a kutatok annak, hogy a szoftverekben léteznek
ismeretlen hibak (nulladik napi sériilékenységek) és ezek szamossagat az ismert hibak
szamahoz képest mar akkor is jelentdsnek tartottak. A taxondmiak olyan fejlédésen mentek
keresztiil [8], [1], [22], mely a folyamat-kozpontisag mellett mara alkalmasak kibervédelmi
feladatok szervezett koordinalasara is [22], kiilon erre a célra létrehozott intézet
tamogatasaval. A tamadasok ezzel parhuzamosan az egyedi, eseti jellegii incidensektdl
elmozdultak a folyamatos fenyegetettség allapota felé [7]. Ma mar a lakossagnak is
szamolnia kell egy-egy kiberbiztonsagi incidens kovetkezményeivel, ha a tarsadalom
alapveté szolgaltatasait biztosito kritikus infrastruktirat (mai szoval élve létfontossagu
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rendszerelemeket) esetlegesen timadas éri [17], [2], a biztonsagrol mar nem csak a
vallalkozasoknak kell gondoskodniuk [27]. Emiatt ezek védelme is bekeriilt a tarsadalmi
érdekek kozé és meg is jelent az oktatasban is [21]. A szoftveres elemeket — kiilonosen az
internetes elérés biztositottsaga esetén — szamos tamadas érheti sériilékenységeiken
keresztiil.

A vizsgalatunk targyat képezé adatbazis 2011. oktober 1. — 2015. aprilis 30. kozott
megjelent (jelentett) sériilékenységeket tartalmaz. Az adatbazis a jelzett iddszakra
vonatkozoan 1.101 darab sériilékenységet foglalt magaban. Az adatbazist a (2013-ban
megsziint) Puskds Tivadar Kozalapitvany Nemzeti Halozatbiztonsagi Kozpont (PTA-
CERT) ¢és az Informacios Tarsadalomért Alapitvany (INFOTA) egyiittmiikodése hozta
létre.

Az adatbazis alapjat a PTA-CERT munkatarsainak gy{ijtémunkajaval létrehozott
sériillékenység-vektorok jelentették, melyhez — az adatbazis specifikaciora vonatkozd
interjuk alapjan — harom forrast vettek igénybe:

1. US-CERT adatbazis®
2. Secunia advisories adatbazis*
3. CVE adatbazis’

A fenti adatbazisokban megtalalhato sériilékenységek kozott a PTA-CERT el6sziirést
végzett, igy az adatbazisba csak azok a sériillékenységek keriiltek bele, amelyek a PTA-
CERT munkatarsainak megitélése szerint a kormanyzati szektort Cérintették vagy
érinthették, tovabba valodi (proof of concept, exploitalhatd) sériilékenységek voltak, nem
pedig feltételezettek. Tulreprezentaltak voltak a tavolrdl kihasznalhaté sériilékenységek, de
néhany esetben lokalis jelenlétet igényld formak is el6fordultak. A PTE-CERT adatbazis az
US-CERT altal riportolt sériilékenységekkel ki lett egészitve a 2013. januar 1. és 2015.
aprilis 30. kozotti adatokkal, de csak a valodi fenyegetést jelentd sériilékenységekkel (a
téves riportokat kisziirtiik).

Az adatbazisban végrehajtva a nyilt-zart fejlesztési modszer alapjan torténd csoportositast,
a kovetkez6 eredményt kaptuk, melyet az alabbi tablazat szemléltet:

3 US-CERT elérhetd: http://www.us-cert.gov/
5 SECUNIA Advisories elérhetd: http://secunia.com/community/advisories/
CVE adatbazis elérhetd: http://cve.mitre.org/
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1. tablazat: Sériilékenységek szimossiga zart szoftverfejlesztési metodus alkalmazisaval

Gyarté (zart szoftver) Sériilékenység
Microsoft Corporation 129
IBM Corporation 81
Oracle Corporation 57
Google Inc. 47
Adobe System Incorporated 40
Apple Inc. 35
Cisco Systems Inc. 21
SIEMENS AG. 20
Hewlett-Packard Company 17
VMware Inc. 16
Dell Computer Corporation Inc 15
Novell Inc. 13
RealNetworks Inc. 12
Kevesebb, mint 10 sériilékeny- 586
ségben érintett gyartd
Osszesen: 1089

A nyilt fejlesztésii szoftverek sériilékenységeinek szamossaga alacsonyabb volt (18,67%),
szemben a zart szoftverek sériilékenységeinek szamossagaval (81,33%), azonban minden
ismert és kozkedvelt — és sikersztoriként is értékelt — szoftver gyartéja megjelent
érintettként egy-egy sebezhetéség publikalasiban, ez alol a SCADA® rendszerek sem voltak
kivételek. Ez a tény ismét alatamasztja a funkcionalitds és a biztonsag elvalasztasanak
lehetségességét €s sziikségességét.

® SCADA: supervisory control and data acquisition, feliigyeleti ellenérzo és adatgyfijto program
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fejlesztési metodus alkal asaval

2. tablazat: Sériilékenységek szimossaga nyilt szoftver

Gyartoé (nyilt szoftver) Sériilékenység

WordPress (open source GPLv2) 52

Mozilla Foundation (Mozilla 24
Public License)

Moonchild Production (open 8
source MPL/GPL/LGPL)

Apache Software Foundation
Joomla! Project (open source)
open source projekt

Red Hat Inc.

Debian GNU/Linux

PHP Group (open source)

(=X e e e BN BN |

VideoLAN non-profit
organisation (Open Source)

5 vagy kevesebb 120
sériilékenységben érintett
fejlesztd

Osszesen: 250

Osszefoglalas

A kapott eredmények azt tdmasztjak ala, hogy a szoftverek kozott a biztonsag tekintetében
nincsen lényegében kimutathatd kiilonbség, az egyes sériilékenységek sikeres
kihasznalasaval a biztonsag eredményesen tamadhatd. Az egyes termékek kozotti
kiilonbségek a vonatkozd sériilékenységek szamossagaban jelennek meg, melyek
tobb sériilékenység jelent meg a vizsgalt idGintervallumban. Az, hogy egy szoftver
fejlesztése nyilt vagy zart licencelést kovetett-e, nem volt 1ényeges befolyasolo tényezdje a
sériilékenységek megjelenésének, az ismert platformok nyilvanosan elérhetd szoftvereiben
eléfordulhattak és el6 is fordultak sériilékenységek, flggetleniil a fejlesztési modszertdl.
Erdekes vizsgalati kérdés lehet az, hogy a sériilékenységek nulladik napi allapotanak
id6tartama fligg-e a fejlesztési modszerektol, mas szoval van-e kimutathato eltérés az egyes
szoftvertermékek javitasanak atlagos idétartamaban vagy sem, azonban erre a kérdésre ez a
vizsgalat nem tért ki.
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A szoftverfejlesztési modszer befolyasold tényezdje a termék funkcionalitasanak, ahogyan
erre Illési is ravilagit az igazsagligyi informatikai vizsgalati szoftverek Osszehasonlito
elemzésében [15], azonban a sériilékenységek szempontjabol nem latszott preventiv
eszkoznek egyik modszer sem. A sziikséges biztonsag elérésében a formalis metodusok
(FM) alkalmazasa tiinik olyan eszkdznek [25], mely alkalmasnak latszik arra, hogy az
eddig rejtett modon megjelend hibak létezésének valdszinliségét csokkentse, a formalitas
novelésével azokat a szabadsagi fokokat redukalva, melyek elsGdleges okai voltak a
szoftverhibak 1étezésének. A formalis modszerek alkalmazasa azonban nem kovetelmény
ma még minden szoftverfejlesztési garancialis szinten (a Common Criteria garancialis
kovetelményei csupan az 5-7 szinteken tartalmaznak félformalis vagy formalis tervezési
kovetelményeket a rendszerterv és a biztonsagi politika szamara), igy ettdl atiité eredményt
csak akkor lehetséges majd elvarni, ha az elterjedése szélesebb korben és alacsonyabb

garancialis szinten is megvalosulhat.
Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek

tovagyliriizé tarsadalmi-gazdasagi hatasai” ciml projekt tdmogatta a Nemzeti Kutatasi,
Fejlesztési és Innovacios Hivatal — NKFIH finanszirozasaval.
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