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Absztrakt

A Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal — NKFIH altal timogatott
PD-109740 szamu kutatasi projekt keretében immar 3 éve vizsgaljuk az
informatikai sériilékenységeket és azok lehetséges tarsadalmi, gazdasagi hatasait.
A kutatds harom éve alatt foként arra kerestik a valaszokat, hogy a
sériilékenységekbdl fakadd biztonsagi problémaknak milyen attételes hatasai
jelennek meg a gazdasagban.

A kovetkezd tanulmanyban az informatikai biztonsdg nemzetgazdasagi,
makrogazdasagi stratégiai kérdéseit és gazdasagi szamszerisitési lehetOségeit
vizsgaljuk elsé sorban. Felvezetésként az infokommunikacios technologiak és
ezen belill az IT-biztonsag nemzetgazdasagban, gazdasagi névekedésben elfoglalt
helyével és szerepével foglalkozom, majd felvazolok egy hételemii modellt,
amely jol reprezentdlja egy nemzetgazdasag felkésziiltségét a digitalis korszak
eléretorésébol eredd kihivasokra. Ezutan megvizsgalok tobb alap és késbb
kifejlesztett, alternativ makro mutatot, keresve benniik a fenti hatasokat, a
kiberbiztonsagi szempontok kozvetett vagy kozvetlen megjelenését. Végiil pedig
bemutatasra keriil egy mikro szintli modell, amelynek segitségével vallalati
kornyezetben szamszer(isithetk a biztonsagi eréfeszitések gazdasagi hatasai.

Kulcsszavak: makromutatok, gazdasagi novekedés, GDP, GNP, inflacio, FDI,

GPI, HPI, kiberbiztonsdgi stratégia, kiberbiinozés, sériilékenység,
biztonsag, incidens kezelés, nemzetbiztonsag
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1. Bevezetés: Az IKT és az IT-biztonsag helye a nemzetgazdasagban

A legtobb modern orszagban a gazdasagi stratégia erételjesen épit az infokommunikacios
teriilet fejlodésére, fejlesztésére. Ehhez az egyik legfontosabb intézkedéscsomag, hogy
gyors, megbizhatd ¢és elérheté ardt kommunikacios lehetéségeket biztositsanak minden
haztartas és vallalkozas szamara, és ezzel elsegitsék az informacios tarsadalomhoz és az 1j
gazdasaghoz valé csatlakozast. A kiilonb6zé szektor szinti modernizacios torekvések: e-
kormanyzat, e-bankolas, e-egészségiigy, e-tanulds, 0j generacios energiaellatas és vezérlés,
a kozlekedés és kozszolgaltatasok automatizalasa, intelligens varosok és okos infrastruktira
Példaul Kina ,Internet Plus” stratégidja kifejezetten az elektronikus kereskedelem
egészséges terjedését és fejlodését tiizte ki célul a vilag egyik legnagyobb gazdasagaban, a
stratégia a kereskedelem mellett nagyban épit az ipari halozatok és a bankrendszer szerves
integralasara az e-korszakba, illetve kifejezetten tamogatja az olyan 1j iparagak
megjelenését és az olyan vallalatok terjeszkedését és innovacios torekvéseit, amelyek ezzel
az orszagos szintli stratégidnak megfelelé iranyban alakitjak ki és folytatjak sajat
fejlesztéseiket, innovacios terveiket. (State Council of China, 2015) Kina, India, Eurdpa,
Eszak-Amerika mind-mind a ,,digitalis alapokon nyugvé tudaskdzponti gazdasag” iranyaba
szeretnének haladni, tdmogatva az IT-szektor szamara munkaerdt biztositd képzési és
atképzési tevékenységeket és minél tobb, a szektorhoz kothetd munkahelyteremtd
beruhazast vonzani az adott orszagba a pénziigyi, egészségiigyi, tudasmenedzsment és mas
hatartertileteken is. (Government of India, 2015)

Az Eurdpai Bizottsag a digitalis szolgaltatasok teljesen egységes, szabad és kozos piacanak
megalkotdsan munkalkodik a kozosségen belill, hiszen a digitalis szolgaltatasuk
természetiiknél fogva még konnyebben mozognak a nemzetallami hatarokon keresztiil, igy
hozzajarulva az Eurdpai Unio alapértékeit képez6 szabadsagjogok, a téke, a munka, az aruk
és szolgaltatasok valoban szabad aramlasanak elésegitéséhez. Az eldrejelzések szerint ez a
,.Digitalis K6zos Piac” (Digital Single Market Strategy) évi 415 milliard euréval magasabb
GDP megtermeléséhez vezet majd a kozosség szamara. (European Commission, 2015)

Természetesen a digitalis technologidk kiterjedt alkalmazasa felveti mindazokat a
biztonsagi kérdéseket és kockazatokat, amelyekkel a kutatds korabbi szakaszaiban
kiterjedten foglalkoztunk. Az allami szintli alkalmazas egyenesen nemzetbiztonsagi szintii
kérdésként kezeli és jeleniti meg az informatikai biztonsagi problémakat. A
gazdasagfejlesztési stratégiaknak tehat egyre inkabb figyelembe kell venni a biztonsagi
aspektusokat is, a nemzetbiztonsagi, kiberbiztonsagi megfontolasoknak pedig egyiitt kell

haladniuk a digitalis gazdasagfejlesztéssel.
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A fejlod6é orszagok kormanyai még erételjesebben, gyorsitott iitemben igyekeznek
felzarkozni a vilaghoz és ezek az agressziv kommunikaciofejlesztési stratégiak a kovetkezd
évek soran tovabbi embermilliok szdmara teszik majd lehetdvé a kapcsolodast a
vilaghalohoz és az arra épiild tarsadalmi- gazdasagi-kommunikacios Okoszisztémahoz.
(Hathaway-Spidalieri, 2015) A Vilagbank szamitasai szerint, a megfeleldo szintii
infokommunikacios hozzaférés egy orszag lakosai szamara jelentés GDP novekedést
eredményez, kb. 1-2%-os GDP fejlodést lehet varni a lakossag minden 10%-anak
bekapcsolasaval a digitalis kommunikacioba. (World Bank, 2014)

A legfrissebb kutatasok azt is alatdmasztjak, hogy az internet és az IKT Kkiterjedt
alkalmazasa, mind vallalati, mind allami szinten hozzajarul a hosszu tava versenyképesség
és a szocialis jollét megteremtéséhez és fenntartasahoz, kozvetve akar a teljes GDP 8%-aért
is felelds lehet. (Dean, 2012) Néhany kutatds még messzebbre megy: ha az ipar
(feldolgozoipar és termék eldallitas) és energiaszektor (energia termelés, infrastruktira,
halézatmenedzsment, stb.) sulyat és az abban rejld, okos technologiak altali modernizacids
és automatizalasi lehetdségeket vizsgaljuk, ez a teriilet a vilaggazdasag 46%-at teszi ki,
amely néhany éven beliil akar 50% fol¢é is emelkedhet. (Evans-Annunziata, 2012)

Ez az erdltetett, gyors felzarkoztatas, kiilonosen a fejlodé orszagok esetében komoly
biztonsagi kérdéseket vet fel, ahogy a dolgok internetével kapcsolatos kutatdsok soran is
megfigyelhettilk a technologiai lehetdségek fejlodése gyakran magasan a biztonsagi
megfontolasok evolucidja elott jar. Az okos technologiak alkalmazasa csabitd, hogy rogton
a legmodernebb, 21. szazadnak megfelel$ szinvonalra emeljék ezek az orszagok a digitalis
infrastrukturajuk szinvonalat, a fejlodési 1épcs6fokok kimaradasa viszont sok esetben azzal
fenyeget, hogy a biztonsag teriiletén nem torténik meg az az ugrasszerii fejlesztés, ami az 1j
infrastruktarak 21. szazadi szinvonalti védelméhez sziikséges. (Horvath et. al., 2015) fgy
Osszességében az erdltetett digitalizacio olyan kockazatoknak teszi ki a nemzetgazdasagot,
amelyre a résztvevok egyaltalan nincsenek felkésziilve, nincsenek meg a magfeleld
valaszok az esetleges incidensek esetén, és kiils6 harmadik felek szamara kihasznalhatd
sebezhetdségeket kinalnak, akar blin6z6i csoportokrol, akar terrorizmusrol, akar a modern,
digitalis hadviselésrol van sz6.

Mindazonaltal, a nemzetgazdasagok nem engedhetik meg maguknak, hogy kimaradjanak
ebbdl a gazdasagfejlesztési lehet6ségbdl. De kevesen gondoljak at az ezzel egyiitt jard
jelenségeket: az 0j technologiak bevezetésével egyiitt jard mellékhatasokat és jarulékos
koltségeket: a kiviilr6l is jobban elérhetd és befolyasolhatod kritikus infrastruktirak, az
allampolgarok sokkal magasabb adatvédelmi kitettsége, allami és tizleti titkok illetéktelen
kezekbe keriilése, a kiberb(inGzés és elektronikus csalasok hatdsai — ezek mind
veszélyeztetik a gazdasagi, tarsadalmi és politikai stabilitast. (Hathaway, 2014a)
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Leegyszeriisitve: a kiberbiztonsagi kockazatok és a koltségek egyfajta adéként
rakédnak a digitalis novekedés hozadékaira.

Becslések szerint a 20 legfejlettebb orszagot tomoritdé G20-as tomb mintegy 2,5 millio
munkahelyet veszitett csak a hamisitas és a kalozkodas hatasaként, és a kormanyok, ezzel
egylitt pedig az allampolgarok is évente atlagosan mintegy 125 milliard dollaros
veszteséget szenvednek el kiber-biincselekmények miatt, az elmaradt adokat is beleértve.
(Frontier Economics, 2011) Az Egyesiilt Allamok becslése szerint csak a szellemi tulajdon
elleni biincselekmények kovetkeztében évi 300 milliard dollart vesztett az amerikai
gazdasag, ami a GDP kb. 1%-anak felel meg. (The National Bureau of Asian Research,
2013)

Ahogy az IKT egyre szélesebb korben keriil alkalmazasra, novekszik az internet penetracio,
ezzel egyiitt exponencialisan novekszik a kitettség, a kapcsolodo kockazatok, a gazdasagi
koltségek is, hacsak a biztonsagi kérdések nem fogjak a modernizacids stratégiak szerves
részét képezni, lekovetve a technologiai fejlodést. Egy digitalizalt tarsadalom csak akkor
maradhat ellenallo a fejlédés negativ aspektusaival szemben, ha az innovacios stratégiak
gerincének a biztonsagi aspektusok is szerves részét képezik.

A jarulékos veszteségek szamszeriisitése arra kényszeritik a politikai dontéshozokat is,
hogy a biztonsagot erételjesebben beépitsék a gazdasagfejlesztési programokba, létrehozva
egy nemzeti biztonsagi stratégiat, megfelelé forrasokat biztositva annak fejlesztéséhez.
(Hathaway, 2014b) A biztonsagi kockazatok atlathatosaga és szamszeriisitése kozos
érdekké teszi a biztonsagi fejlesztéseket és annak koltségeit mind az allami szervek, mind a
vallalkozasok és az allampolgarok szamara. Tobbféle modszertan is 1étezik arra nézve,
hogy ez a szamszer(isités a dontéshozok szamara megvaldsulhasson. Nemzetgazdasagok
szintjén ilyen példaul a CRI (Cyber Readyness Index) (Hathaway et.al., 2015), szervezetek
szintjén pedig a ROSI (Return on Security Investments)-modell (Sonnenreich, 2006), amely
mikro szinten igyekszik mérni a biztonsagba val6 befektetések hatasait.
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2. A kiberbiztonsag helye a nemzetgazdasagban

Nemzetgazdasagi szinten 7 pillére van annak az Okoszisztémanak, amelybe a biztonsagi
aspektusoknak szervesen be kell épiilni ahhoz, hogy az adott orszagot megfelelden
felkésziiltnek tekinthessiik informatikai biztonsagi kérdésekben, ahogy Melissa Hathaway
¢és kutatotarsai ezt megfogalmaztak (Hathaway et.al., 2015):

1 Létezik-e az adott orszagban nemzeti kiberbiztonsagi startégia?

2. Megoldott-e e szervezett incides-kezelés?

3. Megfelelen kezeli-e a torvényhozas €s a bliniildozés a kiber-biincselekményeket?

4. Része-e az adott orszag azoknak az informacid-megoszté halozatoknak, amelyek
segitenek megfelelden €s gyorsan reagalni a fenyegetésekre?

wn

Megfelel6-e az informatikai biztonsagi kutatas-fejlesztésbe valo befektetések aranya?

6. Része-c az IT-biztonsagi problémak kezelése a diplomaciai, kiilpolitikai, illetve
kereskedelempolitikai tevékenységnek?

7.  Megfelelo szintli-e a kibervédelem és az incidenskezelés a honvédelmi, kiilsd

elharitasi teriileten?

2.1. A nemzeti kiberbiztonsagi stratégia

Az elsd és legfontosabb kérdés, hogy létezik-e egy olyan atgondolt és Osszeszedett
kiberbiztonsagi intézkedés csomag, ami képes Osszehangolni az adott orszag
gazdasagfejlesztési torekvéseit a biztonsagi kérdésekkel. A stratégianak tartalmaznia kell a
legfontosabb fenyegetéseket gazdasagi mérészamokkal megfogalmazva, bemutatni a
sziikséges lépéseket, programokat és intézkedéseket, amelyek sziikségesek a fenyegetések
elharitasahoz és az orszag digitalis infrastrukturajanak megfeleld szinvonalu védelméhez. A
stratégianak le kell fedni az allampolgarok, a vallalkozasok és a kozigazgatasi szervezetek
igényeit, az altaluk alkalmazott megoldasokat és eréforrasokat. Egy ilyen atfogo terv segit a
kiberbiztonsagi incidensekbdl szarmazd GDP-csokkenés lefaragasaban, valamint noveli az
orszag biztonsagat és ellenallo képességét. A jo stratégia nem csak megfogalmazasaban
kell, hogy mindenre kiterjedjen, de gyakorlatiasnak, végrehajthatonak is kell lennie, olyan
operativ akciokra kell tudni lebontani, amelyeket a torvényhozas, az oktatas, a biiniildozés,
a kutatas-fejlesztés, a kozigazgatas, stb. a maga szintjén és teriiletén képes értelmezni és
akciokka transzformalni. Nevén kell nevezni a problémakat és meg kell nevezni azokat a
hatosagokat, akik felhatalmazast kapnak az adott problémakor kezelésére, a stratégia adott
részeinek végrehajtasara, és ezért felelosséggel, elszamoltathatosaggal tartozik.

A legfobb cél tehat a megfelelé kiberbiztonsagi stratégia kinyilvanitasa, amely figyelembe
veszi a gazdasagi aspektusokat és kockazatokat-
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Szervezeti hattér:

o Sziikséges ennek végrehajtasahoz a feleldsségi korok megfelelé definialasa, amelyet a
stratégia meghatarozott poziciokhoz rendel.

o Azonositani kell azokat a kormanyzati szervezeteket, amelyekre a stratégia kozvetlen
vagy kozvetett hatassal van, vagy pedig a végrehajtasban van meghatarozo szerepiik.

e Be kell azonositani a kereskedelmi szektor azon szervezeteit, vallalkozasait is,
amelyeknek szerepe lehet a stratégia sikeres megvaldsitasaban.

Er6forrasok:

e Természetesen sziikséges a megfeleld emberi és pénziigyi eréforrasok biztositasa a
stratégia végrehajtasahoz.

e Meg kell hatarozni, hogy a GDP mekkora része takarithatdo meg, illetve sziikséges
raforditasként a stratégia sikeres megvaldsitasa soran.

Eredmény indikatorok:

e A megvalositashoz sziikséges a kritikus digitalis infrastruktira azonositasa, amelyet
meg kell védeni. Ezen beliil azonositani kell a kritikus szolgaltatasokat, amelyek
milkodésének fenntartasa stratégiai jelentdségili a nemzetgazdasag szamara.

e Nemzeti szabvanyokat kell létrehozni a kritikus infrastruktirak és szolgaltatasok
tzletmenet folytonossagi kovetelményeinek meghatarozasara, valamint megfeleld
jelentési rendszert, amely a kieséseket és zavarokat a kulcs teriileteken mérni és
értékelni képes.

2.2. Reagalasi képesség a biztonsagi incidensekre

A nemzetgazdasagi szintli IT-biztonsagi felkésziiltség masodik eleme, hogy kialakitasra
keriiljon egy hatékony reagalasi képesség a kiilonboz6 biztonsagi incidensekre. Ez gyakran
kiilonb6z6 nemzeti halozatbiztonsagi csoportok formajaban valosul meg. A felallitott
szervezetek csoportok feladatai tobbek kozott a fenyegetések megértése, értelmezése és
prezentalasa a dontéshozok szamara olyan formaban, hogy az 6 szamukra is értelmezhetévé
valjon, a fenyegetések és sériilékenységek és a megoldasi javaslatok publikacidja, az IT-
bizotnsag oktatas és a legjobb gyakorlatok terjesztése, az IT-biztonsagi veszélyforrasok
érzékelés, beazonositasa, elhatiroldsa és kezelése, az incidensek elemzése, a reaktiv
intézkedések megszervezése és levezénylése valamint a ellenalld képességet noveld
intézkedések és gyakorlatok promocidja a gazdasagi szereplok széles kore szamara.
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A legfontosabb feladatok ebben az esetben tehat:

o cgy incidens kezelési terv 1étrehozasa vészhelyzetek és katasztrofak esetére

o A szektorkozi Osszefiiggések azonositasa és feltérképezése, amelyek sziikségesek a
katasztrofak tovagytiiriz6 hatasainak elére jelzéséhez és kezeléséhez

o A tervezetet folyamatosan frissiteni kell a mindenkori igényeknek megfeleléen

e A nemzetgazdasagi szinti kockazatok felmérése és publikalasa a kormanyzati
szervek, kritikus infrastruktirak és szolgaltatasi halozatok szintjén

Szervezeti hattér:

o Létre kell hozni a nemzeti halozatbiztonsagi és incidenskezeld szervezeteket

e Ki kell jelolni azokat a hatdsagi kontaktokat, amelyek ellatjak informacidval a
szervezetet a kormanyzati szervek oldalarol, és akik az incidens kezelésben feleldsen
részt tudnak venni az az adott intézmény oldalarol

e Ki kell jelolni azokat a kontaktokat, akik a kritikus infrastruktirak tizemeltetésében
képesek megtenni ugyanezen lépéseket

o Egy korai riasztasi halozat 1étrehozasa, amelyen keresztiil megfeleléen tudnak terjedni
a kritikus informaciok

Er6forrasok:

o Létre kell hozni és fenn kell tartani a halozatbiztonsagi szervezeteket, megfeleld
forrasokat biztositva kijelolt feladataik ellatasahoz

e Fenn kell tartani a korai riasztasi rendszert, rendszeres gyakorlatokkal tesztelve annak
miikodését, hogy egy valodi katasztrofahelyzetben minden a terveknek megfeleléen
tudjon lizemelni, a rendszeres gyakorlatok a nemzetgazdasag altalanos ellenallo
képességét is novelik a kritikus pontokon valo felkésziiltség javitasaval.

Eredmény indikatorok:

e Bizonyitott incidenskezelési képesség, ellenalloképesség a biztonsagi kihivasokkal
szemben, a kritikus szolgaltatasok és infrastruktiura novekvo iizletmenet folytonossaga
és rendelkezésre allasa

e A nemzeti halozatbiztonsagi kozpontok bizonyitott kriziskezelési képessége, idében
kiadott és megfelel$ hatékonysaggal kommunikalt riasztasok.

e Folyamatos kutatasok a biztonsagi teriileten, a mar lezajlott incidensek mintazatainak
és eredményeinek folyamatos vizsgalata, amely folyamatosan javitja a védekezési
képességeket.

e Rendszeres gyakorlatok kidolgozasa és megvalodsitasa, amelyek segitenek minden
érintett szereplonek felkésziilni az éles vészhelyzetekre. Megfeleld forgatokonyvek,
cselekvési tervek kidolgozasa, és alkalmazasi képességiik gyakorlati megkovetelése.
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2.3. Kiberbiin6zés és --biiniildozés

Az allamnak el kell koteleznie magat, hogy megvédi a polgarait és az intézményeit,
vallalatait a kiberblin6zést6l. Ehhez ki kell alakitani a megfelelé jogrendszert, illetve a
biiniildoz6 hatosagot fel kell vértezni a megfeleld szakértelemmel, technologiai
infrastruktiraval és felhatalmazassal, hogy hatékonyan vehesse fel a kiizdelmet az (i tipusa
biinelkovetokkel szemben. A technologiai modernizacié igénye nem csak a biiniildozésre,
hanem az ligyészségi és birdsagi gyakorlatra is ki kell hogy terjedjen, hogy a vad és
bizonyitasi eljarasokban képesek legyenek felhasznalni a cselekmények technologiai
szinvonalanak megfelel6 eljarasokat alkalmazni. Természetesen ezen a teriileten semmire
nem mennek a hatdosagok megfeleld nemzetkozi egyiittmiikodés nélkiil, hiszen a kiber-
biincselekmények esetében hatvanyozottan konnyebb hataron atnylé médon megvaldsitani
a cselekményeket, akar a valos fizikai elmozdulas teljes nélkiilozése mellett.

A jog és biliniildozés eszkozei mellett az altalanos digitalis infrastruktira fejlesztés is
kiemelt teriilet a kiberblinozés elleni harcban, hiszen a fertézott haldozati eszk6zok és
infrastruktira segitségével a tamadok sokkal konnyebben mozoghatnak észrevétleniil, és
hatékonyabban tiintethetik el a nyomaikat. fgy a felderités esélyeinek noveléséhez
egyértelmiien fontos az orszagos haldzati infrastruktirat a lehet6 legtisztabban, menedzselt
és megfigyelhetd modon kézben tartani a hatosagok szamara.

A f6 cél ebben az esetben a kiberblinozés elleni kiizdelem iranti elkételezettség, ennek
hivatalos deklaracidja egyrészt a nemzeti stratégiaban valdo megjelenités altal, masrészt a
kiilonb6z6 kiberblindzés ellenes nemzetk6zi szervezetekben vald részvétel utjan.

Ki kell alakitani a megfelel6 jogszabalyi kornyezetet, ami megteremti a kiberbiindzés

ildozésének és visszaszoritasanak alapjait.

Szervezeti hattér:

e Ki kell alakitani a kiberbiindzés elleni osztalyokat csoportokat minden hatosagi
szinten, megfelelé szakképzettségli specialistdk alkalmazasaval: biiniildozés,
ligyészség, birdsag, tigyvédek, torvényszéki szakértdi-elemz6i kor, terrorelharitas,
hirszerzés, stb.

o Sziikséges egy magas szintli koordinacids szervezet felallitasa, amely Osszefogja a
fenti szereplok munkajat, illetve Gsszekapcsolja a lokalis szervezeteket a nemzetk6zi
egyezményekben foglalt kotelezettségekkel, illetve a nemzetkozi egylittmiikodés
alapjan miikodo szervezetekkel.
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Er6forrasok:

e Megfeleld szakértelemmel bir6 human eréforras alkalmazasa a kritikus teriileten.
Mivel ez a szakértelem legtobbszor az IT-iparban, a versenyszféraban van meg, a
globalis munkaeréhiany miatt ennek komoly koltségei lehetnek HR-oldalon.

o Meg kell hatarozni a kiberb(in6zésbol eredd éves veszteségeket (0sszegszertien, GDP
%-aban, stb.), ez alapjan lehet a védekezésre forditott keretosszeget meghatarozni,
ebbdl a forrasbol pedig a szakembereket, a technoldgiat és az infrastruktarat

finanszirozni.

Eredmény indikatorok:

e A nemzet joganyag modernizalasa illetve kiegészitése azon esetekkel, tényallasokkal,
amelyeket a korabbi jogszabalyok egyaltalan nem kezelnek. Telekommunikacios jog,
szerz6i jogok, adatvédelem, elektronikus kereskedelem és szolgaltatasok ezek a
legfontosabb teriiletek ezen a téren.

e A bintetd torvénykonyv felkészitése a szerz6i jog, digitalis infrastruktira,
szamitogépes rendszerek, timadasa, megvaltoztatasa, elérhetetlenné tétele, stb. tipusa
jol definialt tényallasokkal és ezek hatékony szankcionalasa.

Demonstralni a hatékony fellépést az allami infrastruktira védelmén keresztiil:
csokkenteni a fertGzottségi aranyokat, gyorsan ¢és hatékonyan reagalni az
incidensekre, botnetek ¢és kartékony kodok elleni programokat hirdetni és
végrehajtani, mérhetd csokkenést elérve ezeken a teriileteken.

2.4. Informacio-megosztas

Mivel nemzetkdzi és szektor-, intézménykozi problémardl van szd, egyértelmii, hogy az
ismeret, a fenyegetések idében valo felismerése az egyik kulcs momentum a védekezés
teriiletén. Az informacié megosztd megoldasok, amelyek lehetévé teszik a kormanykozi,
illetve az iparagon beliilli és iparagak kozott kommunikacidt a problémakrol, kiemelten
fontosak ahhoz, hogy a védekezés hatékony legyen. A fenyegetések beazonositasa,
kockazati szintjiik meghatarozasa, a célzott tamadasok mechanizmusainak feltardsa és a
védekezési lehetéségek bemutatasa — a hatékony ellenlépések szempontjabol elsddleges,
hogy ezt ne kellejen minden megtamadott vagy potencialisan veszélyeztetett szereplonek
Ujra és ujra sajat er6bol elvégezni, hanem a felfedezés utan ezek az informaciok kozkincesé
valjanak, segitve a szakemberek munkajat a tobbi teriileten is, hozzajarulva ezzel a
megel6zéshez.

A hagyomanyos informacié megoldasok a nemzeti CSIRT (Computer Security Incident
Response Team) (ITU, 2015) és CERT (Computer Emergency Readiness Team)
szervezetekhez (Kruidhof, 2014) k6tédnek.
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Osszességében négy féle informacié megosztd megoldas képzelhetd el és van hasznalatban

a vilag kiilonb6z6 nemzetgazdasagaiban:

e kormanyzati miikodtetésii
e iparagi miikodtetésii
e non-profit szervezet

o hibrid akadémiai-kormanyzati-iparagi egyiittmiik6dés

Mindegyik megoldasnak megvannak a maga el6nyei és hatranyai, mindazonaltal egyik sem
lehet sikeres, ha az adott szervezet nem képes maga irant megfeleld bizalmat kiépiteni,
tiszta célokat ¢s feladatokat kitiizni, ezeket atlathatdé modon megvaldsitani és megfelel
moédon kommunikalni. Definialni kell a megosztand6 informaciok mindségét, osszetételét,
formatumat, illetve a hozzaférésekre jogosultak korét. A lehetd legszélesebb korii
védelemhez ez utébbinak célszerli minél kiterjedtebbnek lennie, sok orszag koveti el azt a
hibat, foként az elso, tisztan kormanyzati miikodtetésii megoldasok esetében, hogy tulzottan
csak az allamigazgatas, az intézmények bels6 igényeire fokuszal és figyelmen kiviil hagyja,
vagy masodik vonalba szoritja az tizleti szféra és a lakossag igényeit.

A mindségi, gyakorlati tanacsokkal, akciotervekkel kiegészitett biztonsagi, sériilékenységi
informaciokhoz vald valos idejli hozzaférés kulcsfontossagu a digitalis fenyegetettségi szint
csokkentésében.

A f6 cél tehat egy allam és szektorkdzi informaciocsere haldzat felallitasa, amely mindségi,

strukturalt és s gyakorlati informaciok tovabbitasara alkalmas.

Szervezeti hattér:

o A kormanykoézi informacidcseréhez megfeleld hatosagi jogkorokkel ellatott szervezet
felallitdsa sziikséges, amely rendelkezik a szilkséges felhatalmazassal ¢és
szakértelemmel az érzékeny informaciok kezeléséhez és megosztasahoz.

e Egy olyan szervezeti struktura kialakitasa, amely hatékonyan képes tobb szektorral
kommunikalni, rendelkezik azokkal a mechanizmusokkal (technologiak, szabvanyok,
jelentési sztenderdek), amely az altala tovabbitott informaciokat konnyen
felhasznalhatova teszi a kiilonb6zé piaci szereplok szamara. Az informacid
aramlasnak kétiranytinak, valds idejiinek és megfeleléen szakmainak kell lennie.

o Akadémiai és non-profit szervezetek ¢s kezdeményezések tamogatasa, amely képes a
hibrid modellben, a fenti szervezetek altal ki nem toltott résekben is miikodni, az
el6zoek altal le nem fedett igyfélkort is elérni, egy magasabb tudomanyos és szakmai
szintet képviselni és ezaltal a gyakorlati informaciok mellett a K+F szektornak is
megfeleld inputokat szolgaltatni.
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Er6forrasok:

o A szervezet felallitasahoz és miikodtetéséhez szakérté human erdéforras, technologiai
infrastruktira sziikséges. Az adatbazisok és riportok folyamatos elérhetéségét és
bovitését frissitését kell megfeleld forrasokkal tamogatni.

Eredmény indikatorok:

o ElGszor is egy valoban gyakorlatban is hasznosithat6 szektorkozi incidens monitoring
és menedzsment funkcio létrejotte, amely bizonyitottan, a részt vevd szervezetek
tapasztalatai alapjan is hasznos és hasznalhato informacidkat szolgaltat, amelyek
segitségéve valoban, mérheté modon hatékonyabb a megel6zés, illetve az esetleges
incidensek elharitasa.

e A kritikus informaciok allamigazgatason beliili eljuttatasi képessége a megfeleld
helyekre, ahol valoban hasznositani fogjak azokat, olyan struktaraban ¢és
formatumban, amely az adott érintettek szamara kezelhet6 és konnyen feldolgozhato.

2.5. K+F befektetések

A megfelel6 IT-biztonsagi felkésziiltség alapfeltétele, hogy az orszag aldozzon az alap- és
alkalmazott kutatasra a biztonsagi teriileten. A digitalis fejlddés mara minden szektort
atalakitott, ez az atalakulas pedig magaval hozta a biztonsagi kérdések elétérbe helyezését a
novekedés és a fejlodés fenntartasa érdekében.

Ezen a teriileten mind az allamnak, mind az tizleti szféranak megvan a szerepe, egymast
kiegészitve tudnak valoban hatékony K+F tamogatasi rendszert 1étrehozni. Mobil internet,
felh$ szolgaltatasok, big data, dolgok internete ezek mind olyan kulcs teriiletek, ahol a
széles korli elterjedéshez a bizalomépitésbe is fektetni kell, ehhez pedig a biztonsagon
keresztiil vezet az ut. Az Eurdpai Unié H2020 programja példaul mintegy 80 milliard EUR-
t allokalt technologiai K+F célokra. Ennek kiemelt teriiletei a szektorral foglalkozé PhD-
kutatasok tamogatasa, az ipari technologiai fejlesztések és ezek menedzsmentjének
megvalodsitasa, valamint a kiillonb6z6 szocidlis-gazdasagi problémak technologiai
fejlesztések utjan torténé megoldasi lehetdségei, mindez nemzetkdzi, pan-eurdpai
egyiittmiikodésben megvalositva. (European Commission, 2014) Az Egyesiilt Allamok
szintén sokat kolt a teriilet kutatasi programjaira, a Nemzeti IT K+F program mintegy évi 4
milliard USD-bol gazdalkodik a 2016-2020 iddszakban. (NITRD, 2015)

A kutatas-fejlesztés azonban nem elégséges, fontos, hogy az 6tletek miikodé megoldasok
formajaban oOltsenek testet, ezt a kiillonb6z6 Innovacios alapok, inkubator szervezetek
segitik eld, mind piaci, mind allami koérnyezetben.
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A 6 célok ezen a teriileten:

e Az allam és a vallalatok deklaralt elkételezodése egy hatékony IT-biztonsagi K+F

rendszer 1étrehozasara és fenntartasara

e Nyilvanos 0sztonz6 mechanizmusok bevezetése (pl. adokedvezmények, fejlesztési

tamogatasok) az IT-biztonsag uj vivmanyinak (kutatasok, technologiak, folyamatok,
eszk6zok, stb.) tamogatasa érdekében

e Oszténzd mechanizmusok bevezetése az akadémiai szférdban, az IT-biztonsigi

képzések, tudas 1étrehozas és megosztas és készségfejlesztés tamogatasa érdekében

Szervezeti hattér:

o Legalabb egy szervezet létrehozasa vagy kinevezése arra a feladatra, hogy

koordinalja, Osszefogja, szervezze és menedzselje a nemzeti és nemzetkozi K+F
programokat és egylittmitkodéseket

Diplomas programok létrehozasa felsdoktatasi partnerekkel a teriilet oktatasanak,
tudasmegosztasanak, szakember utanpotlasanak megvalositasara.

Az eredményeket gylijtd, kutatdsokat és visszaméréseket elvégzd szervezet
létrehozasa, amely képes mérni és ezaltal visszajelzést adni az egyes programok
hatékonysagar6l, valamint a programok eredményeinek valodi gyakorlati

alkalmazhatosagarol.

Er6forrasok:

o Megfelel anyagi és emberi eréforras sziikséges az uj tudas létrehozasahoz, valamint

a szakember utanpotlas oktatasahoz, kineveléséhez.

e Megfeleld anyagi és pénziigyi eréforrasokra van sziikség a kutatasi eredmények, alap

technologiak valodi, gyakorlatban is hasznalhato termékekké, szolgaltatasokka vald
atalakitasahoz.

Eredmény indikatorok:
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e Kiirt ¢és sikeresen végrehajtott programok, amelyek megfelelnek az elvart

tudomanyos, technikai és mérnoki standardoknak.

e Az allam bizonyitott elkotelezettsége az alap és alkalmazott kutatasi programok

megvalositasa soran finanszirozoként, illetve tamogatokeént.

o Az atjaras megteremtése az lizleti és az allami programok kozott. A gyakorlatias

lizleti finanszirozasu eredmények atiiltetése az allam mikodésébe, illetve az allami,
akadémiai szféra eredményeinek hatékony transzfere az tizleti felhasznalok iranyaba.
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2.6. Diplomicia és kiilkereskedelem

Mivel hataron atnyld problémakorrdl van szo, teljesen természetes, hogy az IT-biztonsagi
kérdéseknek egy allam kiilpolitikajaban is jelentds szerepet kell kapniuk. Nemzetkozi
szinten kell mindenki altal elfogadhaté valaszokat keresni a kozos problémakra. A
kiberbiztonsagi kérdések mara szamos nemzetkdzi szinten is jelentds problémakorrel
vannak szoros kolcsonhatasban, mint az emberi jogok, a gazdasagi fejlédés, kereskedelmi
egyezmények, tobbcélu katonai és polgari technologiak, biztonsag, stabilitas, béke és
konfliktuskezelés. Sok esetben nemzetkozi konfliktusok, villongasok, terrorizmus, haborts
cselekmények is megjelenhetnek tisztan a digitalis térben, amelyre a nemzetbiztonsagi
teriileteken kell megfelel$ valaszokat adni. bar minden orszagnak vannak a fenti teriileteken
szakdiplomatai, 6k sokszor nem latjak at ezeknek a teriileteknek, a digitalis, informatikai
vetiileteit, ezért sziikség van olyan szakértokre, akik ebben segiteni tudnak.

Kiilonboz6 szabadkereskedelmi egyezmények tamogatjak a digitalis javak és szolgaltatasok
szabad aramlasat. Az EU-USA kozott megkotott Biztonsagos Kikotd (Safe Harbour)
egyezmény (ITA, 2016) pedig az amerikai cégek adatkezelési, adatvédelmi gyakorlatat
ismerte el eurdpai szintiinek, noha alapveté kiilonbségek vannak a két régioban az
adatvédelmi elvek és szabalyozasok kozott. Az uj Eurdpai uniés Adatvédelmi direktiva
létrehozasaval pont ezt az egyezményt szamolja fel az Eurdpai Unid (Court of Justice of the
European Union, 2015), ami szakérték szerint akar az europai GDP 1,3%-o0s csokkenését is
eredményezheti, meggatolva, illetve megnehezitve a szabad és hatékony tigyfélkiszolgalast
a nagy amerikai technologiai vallalatok (Google, Apple, Amazon, Facebook, stb.) szamara.
(AmCham, 2015) Ezzel egyiitt viszont az Eur6pai Unié még erételjesebben ragaszkodik a
szigorubb szabalyozashoz, a sajat értékrendszeréhez ¢és az allampolgarai eurépai
normaknak megfeleld védelméhez, amely nem feltétleniil hatranyos a tarsadalom

biztonsagérzetére nézve.

A 6 célok tehat ezen a teriileten:

o A kiberbiztonsag deklaralt szerepeltetése a kiilpolitika és a nemzetbiztonsag alapvetd
Osszetevoi kozott, megjelenitése magas szintll allamkozi, szakpolitikai targyalasokon.

e Az IKT ¢és a biztonsag deklaralt megjelenitése a nemzetkozi kereskedelem
politikaban, targyalasokban, ¢s kereskedelemben.

Szervezeti hattér:

e Szakért$ tanacsadoi és diplomaciai személyzet alkalmazasa a kiiliigyben vagy ennek
megfelelé szervezetekben, akik megbizasa a kiberbiztonsagi diplomacia folyatasara is
kiterjed
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o A fenti kérdések sulyuknak megfeleld, legfelsobb diplomaciai szinten valé kezelése,
és a kiberbiztonsag kiemelése az elsédleges nemzeti diplomaciai célok kozott.

Forrasok:

o A megfelel6 anyagi és emberi eréforrasok biztositdsa a nemzetkozi targyalasokkal,
kiiliigyi kérdésekkel foglalkozd szervezetek, valamint a diplomaciai testiiletek

szamara.

Eredmény indikatorok:

e Részvétel mindazon nemzetkézi megallapodasokban, egyezményekben és
egylittmiikodésekben, amelyek a nemzetkozi kiberbiztonsag fenntartasat, javitasat és
bovitését tiizték ki célul.

e A nemzetkozi kereskedelmi targyalasokban az IT-biztonsag, mint szerves
szempontrendszer szerepeltetése. A biztonsagi aspektusok nevesitett megjelenitése az
orszag altal kotott nemzetk6zi kereskedelemi, gazdasagfejlesztési egyezményekben.

2.7. Honvédelem és Kiilso elharitas

Az utolso kérdés a nemzeti kibervédelemmel kapcsolatban, hogy a honvédelem, illetve az
elharitas intézményei képesek —e megvédeni az orszagot egy kiils6 kibertamadastol, illetve
megfelelen reagalni, kezelni az ilyen eseteket. Az orszagok kozotti konfliktusok egyre
hangsulyosabban megjelennek a virtualis terekben is, a kibertamadasok kivald eszkozt
jelentenek az ellenség hattér orszaganak gyengitésére, gazdasagi ¢és politikai
destabilizalasara, félelem keltésére, dezinformaciok terjesztésére akar a lakossag, akar a
gazdasagi szereplok korében. A valddi tamadast egyre tobbszor elézi meg az ellenség
elézetes ,,megpuhitasa” a virtualis terekben.

Ahogy az allamigazgatas, illetve az ipar, ezen belill a hadiipar, a biztonsag kritikus iparagak
és a kritikus infrastruktirak, iparagak lizemeltetése is egyre jobban fliggévé valik a
vilaghalotol a digitalizacio, €s a tavoli menedzsment, dsszekapcsolt rendszerek, felhd alapt
megoldasok jegyében, ugy valik egyre inkabb felvonulasi és tamadasi teriiletté¢ a kibertér.

A leg eklatansabb példa erre a Stuxnet virus, amelyet kifejezetten célzottan az irani
atomprogram ellen vetettek be 2010 soran. Ipari létesitmények megfertézésével komoly
fizikai karokat okozott az uran disitasara hasznalt berendezésekben, a programot évekkel
vetette vissza a tamadas. (Horvath et. al., 2016)

Mara minden jelentGsebb katonai hatalom, illetve szovetség kidolgozta a maga kiber
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Korea, Izrael — csak néhany fontosabb orszag, amely komoly deklaralt katonai és védelmi

célu kiberstratégiaval rendelkezik. (Hathaway et.al., 2015)

A 6 célok ezen a teriileten:

A katonai, honvédelmi szintli kibervédelemmel foglalkozé szervezet létrehozasa és
ennek nyilvanos deklaracidja

A fenti szervezet szamara magas szintli direktivak megalkotasa arra nézve, hogy
tamadas esetén mik a jog- és felelosségi korei, milyen modon reagalhat a kiber-
fenyegetésekre.

Megfeleld jogkoroket adni a fenti szervezetnek, hogy reagalasi kapacitasokat hozzon
Iétre az esetleges tamadasok ellen az orszag teriiletén beliil és kiviil egyarant.

A szervezeti hattér:

Egy orszagos szintli szervezet létrehozasa a hadseregen beliil, amely feladata a
nemztet kibervédelme.

Egy masik, orszagos szintli szervezet 1étrehozasa a hadsereg kotelékén kiviil, amely
feladata a nemztet kibervédelme.

Er6forrasok:

Mind a hadsereg kotelékén beliil, mind kiviil, jellemz6en a polgari titkosszolgalatok
kotelékében miikodo szervezetek szamara biztositani kell a megfeleld szakérté human
erbforrast, illetve a mitkodéshez sziikséges anyagi €és technoldgiai er6forrasokat.

Eredmény indikatorok:

Kormanyzati-szintii gyakorlatok tartasa, amelyek mérik, és demonstraljak a nemzet
kibervédelmi felkésziiltségét

Orszagos-szintli gyakorlatok tartasa, amelyek mérik, és demonstraljak a nemzet
kibervédelmi felkésziiltségét

Kozos gyakorlatok tartasa a szovetségesekkel, katonai védelmi szervezetekkel (pl.
NATO), amelyek demonstraljak az egyiittmiikodési képességet ¢és az
informacidaramlast a hatékony kibervédelem kialakitasa érdekében.

A felelésségteljes kibertérben vald tevékenységekre vonatkozd magatartasi kodex
kidolgozasa, és azon beavatkozasi kiiszobok megallapitasa, ahol a fenti kibervédelmi
szervezetek mar akcioba léphetnek.

Gyors reagalast vészmegoldasok ¢€s elharitasi mechanizmusok kidolgozasa, amelyek
a nemzeti CERT-halozattol fiiggetleniil mikodnek, €s kritikus kibertamadasok,
incidensek esetén mozgosithatok.
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Osszefoglaléan megallapithatd, hogy nemzeti, nemzetgazdasagi szinten egyetlen orszag
sem felel meg teljes korlien a fenti kritériumoknak. Am a fenti szempontrendszer mentén
jelentésen javithato egy orszag IT-biztonsagi felkésziiltsége, illetve a legjobb gyakorlatok, a
maximalis szint megismerése lehetéséget ad a forras allokacional, illetve a fejlesztési
iranyok meghatarozasanal egy valoban atgondolt, tudatosan épitkezd biztonsagfejlesztési
stratégia, intézkedéssorozat megvalositasara.

3. Az informatikai biztonsag helye a makro mutatékban

A fenti elemzésben foként az IKT, illetve az IT-biztonsig GDP-re és gazdasagi
novekedésre gyakorolt hatasairol esett sz6. Meg kell azonban vizsgalni, hogy a
makrogazdasagi szamitasokban figyelembe veszik-e egyaltalan a biztonsagot és ezen beliil
az IT-biztonsagot, mint Osszetevét, ha ennyire szerves részét képezi a modern
gazdasagoknak, illetve hogy Osszességében milyen hatast gyakorol a kiberbiztonsag és az
ide kothet6 incidensek az egyes makro mutatok alakulasara.

A biztonsag természetes emberi igény Maslow hires 6tszintii piramisaban (Maslow, 1943) a
masodik szintet teljes egészében a biztonsag kiilonbozo aspektusai foglaljak el, mivel ma az
emberek egyre tobb id6t toltenek online, kiilonbozo virtualis terekben, az itt megtapasztalt
biztonsag, a kapcsolodo biztonsagérzet szintén nagyon fontos szerepet jatszik.

Eloljaroban kijelenthetd, hogy nevesitve, kozvetleniil egyetlen ma alkalmazott
makrogazdasagi mutat sem veszi figyelembe az informatikai biztonsag gazdasagi hatasait
szamitasaiban, valtozdiban, ami a digitalizacid és az azzal jard kockazatok szerepét
vizsgalva a gazdasagban, elére vetiti azt a problémat, hogy a gazdasagi fejlodés az
innovacio jelenlegi huzdéagazata jelenleg egyaltalan nem képviselteti magat ezekben a
klasszikus mutaté alapi nemzetk6zi Osszehasonlitisokban. Természetesen ezzel
megneheziti, a biztonsag, mint koncepcié ¢és hatasmechanizmus értd bemutatasat és
kezelését az alapvetéen a fenti mutatdé mozgasara alapuld gazdasagi dontési
mechanizmusokban, a gazdasdg minden szintjén. A fentickben a GDP-re ,illetve a
gazdasagi novekedésre gyakorolt kozvetett hatasokkal mar foglalkoztunk, ebben a
fejezetben attekintjiik a fontosabb egyéb makro mutatokat és kapcsolatukat az IT-biztonsag
teriiletével.

Az informatikai biztonsagot, minta fentiekben is lathaté volt, lehet koltség oldalrol
kozeliteni, ez esetben altalaban a kiberbinozés létezésén lapuld, az altala eléidézet
kozvetlen és kozvetett koltségeket probaljak mérni. A nagy, biztonsaggal foglalkozd
szervezet kutatd intézetek, minden évben megkisérlik megbecsiilni a kiberblinozés teljes
koltségét a vilagban.
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Kutatasok 2-3 billio dollar kozé tetették az internetes gazdasag teljes méretét 2015
folyaman, és a becslések azt mutatjak, hogy ennek az 6sszegnek a 15-20%-a (PWC, 2016),
mas becslések szerint kb. 450 mrd dollar vész el a kiberbiinozok tevékenységének
kovetkeztében. (McAffee-CSIS, 2014)

Ezeket az Osszegeket mar lehet a GDP-hez viszonyitani, illetve ezek a veszteségek a
gazdasagi novekedési mutatokra is kihathatnak 0sszegszertien. Sok mutaté a GDP-bdl indul
ki, vagy a szamitasoknak részét képezi a GDP, ezek esetében természetesen a biztonsagi
incidensek, koltések hatasainak GDP-re gyakorolt hatasai attételesen hatast gyakorolnak a

szarmaztatott mutatokra is.

A GNI, vagyis a brutté nemzeti jovedelem a masodik leggyakoribb mérészam, szintén a
GDP-bél eredeztethet6. Mivel nem marad meg az orszaghatarokon belil, hanem
foglalkozik a kiilfoldre ki, illetve a kiilfoldrél bearamlo jovedelmekkel is, itt a biztonsag
hatasait is szélesebb nemzetkozi kontextusba lehet helyezni. A fenti koltségek dsszevezetési
modszere természetesen itt is mitkodik, figyelembe kell venni azonban, hogy mivel maga a
kiberblin6zés is egy erésen nemzetkozi jelenség, egy-egy fontosabb, szamos kilfoldi
ugyféllel rendelkezd célpont sikeres megtamadasa jelentds nemzetkozi pénzmozgast képes
generalni és igy kozvetetten, foként negativ iranyban modositani a nemzeti jévedelmet.

A munkanélkiiliségre foként a fejlett orszagokban van negativ hatassal az informatikai
sériilékenységek kihasznalasaval foglalkozé szektor. A szellemi tulajdon lopasa, ipari
kémkedés ennek folyomanyaként pedig a masolds, a hamisitis, a védett technologiak,
markanevek ¢és kereskedelemi utak felhasznalasa a fejlett orszagokban megsziing
munkahelyeket von maga utan, hiszen az ellopott informaciok segitségével a jellemzden
alacsonyabb altalanos munkaer6-koltségekkel bird, kelet-eurdpai, azsiai ¢és afrikai
helyszinekre aramlik a tudas és ezaltal a gyartasi képesség is. Fent mar lathato volt, hogy
szamitasok szerint a G20 orszagokban, mintegy 2,5 millié munkahely sziint meg, vagy nem
képesek feltolteni a fenti okok miatt. (Frontier Economics, 2011)

Az inflaciora, vagyis az altalanos arszinvonal emelkedésre az IT-biztonsig hatasa
meglehetésen direkt: minél erdteljesebb a fenyegetés, a cégeknek annal tobbet kell
biztonsagi kérdésekre kolteniiik, illetve az esetlegesen bekovetkezd incidensekbél eredd
karok szintén a vallaltok, illetve az allami mi{ikodés koltségszintjét novelik, amelyet elébb-
utobb az arakban is érvényesiteni kell. Minél kritikusabb kérdés a kiberbiztonsag, annal
nagyobb hiany lesz a sziikséges képességekkel rendelkez6 szakemberek piacan, ami szinték
felfelé hajtja az arakat. Bizonyos szegmensekben tehat egyértelmii direkt hatasa van a
kiberbiztonsagi incidenseknek az inflaciora, de Gsszességében is megjelenik ez az attételes,
felhajto hatas.
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A biztonsag a direkt kiilfoldi tékebefektetés (FDI) esetében sem része a szamitasoknak
kozvetlen modon, viszont jelentés hatassal van ra, hiszen a vallalatok a nemzetko6zi
terjeszkedés megtervezésekor gondosan mérlegelik és optimalizaljak a kockazatokat,
miel6tt kivalasztjak a megfeleld célpontot. Az FDI nagyon fontos tényezé egy orszag
egyensulyanak fenntartasaban, kiilonosen a kisebb, nyitott gazdasagokban. Természetesen a
kiilfoldi vallalatok is nagy hangsulyt helyeznek arra, hogy védve legyenek egyrészt a
hamisitastol, ipari kémkedéstdl, masrészt pedig biztonsagban tudhassak a sajat és tigyfeleik
adatait. Egy olyan gazdasag t6kevonzo képessége tehat, ahol a biztonsagos koriilmények
nem csak a tarsadalmi-politikai, de az informatikai szinten is fennallnak, ahol erds a szerz6i
és az iparjogvédelem, ceteris paribus biztosan jobb az ezeket a feltételeket nem, vagy csak
hianyosan teljesité versenytarsainal. (Bath, 2012)

A standard makromutatok mellett kovetkezzen néhany alternativ megoldas:

A Happy Planet Index (HPI) az egyik uj felkapott mutatdoszam, ami teljesen mas oldalrél
probalja megkozeliteni egy orszag teljesitményét, még pedig azon keresztiil, hogy mekkora
boldogsagi szintet képes biztositani a lakosainak, mar ha elfogadjuk, hogy a boldogsag
egzakt modon mérhetd. A mutatd Osszetevoi kozott megtalaljuk a varhatd élettartamot, a
tapasztalt jollétet, az egyenlotlenségek nagysagat, illetve az ezzel jard 6kologiai labnyom
befolyasolni, a biztonsagérzet, adataink, maganszférank, vagyonunk biztonsaga ¢és
sérthetetlensége nagyban befolyasolja, hogy jo érzéssel vagyunk —e képesek 1étezni ebben a
kornyezetben, nyugodtan hasznalni a technologiat és a szolgaltatasokat.

1995-ben az Egyesiilt Allamokban a Redifining Progress kutatocsoport (C. Cobb-T.
Halstead—J. Rowe) GPI (Genuine Progress Indicator GPI), vagyis valodi fejlodés mutatod
néven publikalta legujabb kutatasi eredményeit. 2004-ben pedig a Sustainability Indicators
Program keretében ismertették legtjabb jelentésiiket. (Szlavik, 2007) A mutaté a GDP-b6l
indul ki, amit szamos tényezével korrigal, tobbek kozott a blindzés kozvetlen negativ,
koltségnoveld hatasaval is. Bar a mutatdé nem beszél kifejezetten az informatikai
bilinozésrdl, de mivel ez is egy alcsoport, itt majdnem kozvetleniil és nevesitve szerepelnek
a kiber biincselekmények tarsadalmi koltségei, egyiittesen persze a bazisként szolgalo
GDP-re tortént modositd hatasaival.

Lathato tehat, hogy a biztonsag, mint természetes emberi igény, és az lizletmenet, illetve a
nemzetbiztonsdg szempontjabol fontos tényez6, valamilyen attételes modon szinte
mindenhol kap szerepet. Direkt médon viszont, barmennyire is a digitalis fejlédés jelenleg
a gazdasagi novekedés és az innovacié motorja, nem jelenik meg a makrogazdasag
elemzésekor. Ennek viszont sziikséges lesz megvaltoznia, hiszen a felvazolt fejlédési palya
természetes modon hozza magaval ezeket a kockazatokat, az egyre Kkiterjedtebb
felhasznalas, egyre tobbet. Az iparrdl és a szolgaltatasi szektorrol mar mas helyen is
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kijelentettiik, hogy el6ére menekiil a technologiai fejlodésbe, és a jarulékos, kiegészitd
teriiletekrdl, mint a biztonsag, gyakran megfeledkezik. Az elemz6k és a kozgazdaszok
viszont jo lenne, ha nem kovetnék el ezt a hibat és felismernék, hogy a jové novekedési és
jovedelemtermelési lehetdségei szempontjabol egy uj, kritikus teriilettel néziink szembe.

4. Mikroszinti GDP elemek

A vallaltokat méret szerint csoportositva vizsgaltuk, ugyanis a nagyobb anyagi
er6forrasokkal rendelkezd tarsas véllalkozasok alapvetd eltéréseket mutatnak az egyéni,
vagy néhany f6t foglalkoztato szektortdl, ahol sok esetben inkabb a lakossagi szektorral
valo hasonlatossag tiinik ki, mind az informatikai eszkozok felhasznalasi szokasaiban,

mind pedig a szakértd karbantartas hidanyaban és a védelmi megoldasok alkalmazasaban.

A vallalati szféraban, bar a biztonsagtudatossag és a biztonsagi eszk6zok hasznalata joval
elterjedtebb, szintén komoly kockazatok rejlenek, hiszen itt is széles korben alkalmazzak a
legkritikusabb sériilékenységeket hordozd szoftvereket, operacios rendszerként, a napi
irodai munkahoz ¢és a vallalat legfontosabb vagyonat jelentd adatbazisok kezelésére is.

A vallalati biztonsagi politikak nem egyenszilardsagu alkalmazasa, a védelmi eszk6zok
alkalmazasanak tulsilya az integralt, és sokszor egyszeriibb, szervezési intézkedéssel
szemben, nemzetgazdasagi szintli kitettséget jelent, veszélyezteti a vallalati szektor
milkodését és adatainak bizalmassagat, integritasat.

Az utobbi évek soran, ahogy a vallalatok mind tobb kritikus tizleti folyamat tdmogatasara
alkalmaznak kiilonboz6 informatikai megoldasokat, mind nagyobb adatvagyonnal
gazdilkodnak, a rendszerekkel szembeni kitettségiik is fokozodott. fgy még abban az
esetben is nagyobb kockazattal néznének szembe, ha mindekdzben az IT-biztonsagi

fenyegetések nem néttek volna.

A mobilitds iranti igény erésodése és a hordozhatd eszk6zok terjedése szintén noveli a
kockazatokat. A notebookok, amelyek a tolvajok kedvelt célpontjanak szamitanak, a
vallalati pc-allomany mind nagyobb hanyadat adjak. Megfeleld ovintézkedések nélkiil egy
szinte észrevétleniil kicsempészni a vallalattol, mint amennyit egy évtizeddel ezel6tt egy
kozepes méretii cég fajlszerverein dsszesen taroltak. (Horvath, 2011b)

Az informatikai biztonsag kérdése messze tilmutat a sebezhetdséget csokkentd szoftver- és
hardverkomponenseken. Tobb azoknal. Stratégiai szemléletben el6készitett terven alapuld
dontések sorozata, rendszeresen feliilvizsgalt és kovetkezetesen betartatott szabalyok
Osszessége, amelyek megvalositasi eszkozei kozott talalunk hardver- és szoftvereszkzoket

1S.
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A biztonsagi incidensek gazdasigi hatasinak kutatdsiban a Sagesecure kutatdintézet
elemzésébol indultunk ki, amely elemezte a biztonsagi incidensekbél fakado leallasok
nagysagat. Ezt vetettik Ossze a KSH adataibol (KSH 2015, KSH 2016) szarmazo,
szamitasokkal, amelyek segitségével a kiesett id6 értékét probaltuk meghatarozni.
Szamitasaink alapja a munkaidé értéke, vagyis, egységnyi idére jutdé GDP-termel6

képesség volt.

A Sagesecure (Sonnenreich, 2006) kutatasai szerint a kiillonboz6 biztonsagi incidensekbdl
fakadd problémak naponta akar 240 percnyi hasznos munkaidé kihasznalhatosagat
korlatozzak, vagy teszik teljesen lehetetlenné a vallalati szféraban.(1. tablazat.) Ez az id6
latszolagosan rovid, 10-15 perces kiesésekbOl all Ossze és a kiilonbozd kartékony
programokkal (virus spyware, keylogger, féreg, stb.), konkrét tamadasokkal kapcsolatos
események mellett leginkabb az ezek ellen valo szakszeriitlen és atgondolatlan védekezési

megoldasok okoznak kiesést.
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1. tiblazat. A biztonsigi intézkedésekbdl fakadé problémak okozta idékiesés

Probléma Atlagos(;(iiri\cf)eszteség

Alkalmazashoz és rendszerhez kotéd6 leallasok 10
Email sziirés és SPAM 15
Séavszélesség hatékony kihasznalisa. Ateresztoképesség 10
Nem hatékony és hatdstalan biztonsagi politikak 10
Biztonsagi politikak szigorusaga 10
Rendszerhez k6t6do kiesések és frissitések az IT részérél 10
OS és alkalmazasok biztonsagi javitasai 10
Nem biztonsagos és nem hatékony haldzati topologia 15
Virusok, virus ellendrzés 10
Férgek 10
Trojai, keylogger 10
Kémprogramok 10
Felugré hirdetések 10
Kompatibilitasi problémak 15
Engedély alapu biztonsagi problémak (felhasznalonév/jelszo) 15
Fajlrendszer rendezetlensége 10
Sériilt vagy elérhetetlen adatok 15
Rendszerinformaciok ¢és adatok illetéktelen elérése vagy
eltulajdonitasa 15
Biztonsagi mentések visszaallitasa 15
Alkalmazas hasznalati problémak 15
Teljes ido 240

Forras: Sagesecure (Sonnenreich, 2006)

Gyakori az lizemidében futtatott teljes biztonsagi ellendrzés, amely kapacitas kieséseket
okoz, a rosszul menedzselt savszélesség és halozati topologiak, a frissitések és biztonsagi
patchek munkaidében valé telepitése, valamint az ezekbdl gyakran adédo kompatibilitasi
problémak megoldasa. Lathato, hogy a hatékony és jol végrehajtott biztonsagi politika
mennyire fontos, hiszen a nem kellGen szervezett védekezés legalabb akkora kieséseket tud
okozni, mint a valodi tamadasok. A fenti 240-bS1 100 percnyi kiesés teljes egészében az IT-
biztonsagi politika végrehajtasanak tudhat6 be. (Horvath, 2011a) Ide sorolhatok egyébként
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a tulbonyolitott, tul szigorti biztonsagi ellendrzési, jogosultsagi és beléptetési rutinok is,
amelyek rendszerhasznalati nehézségekhez vezetnek az alkalmazottak korében.

A KSH adatok alapjan (KSH, 2016) az egy percre jutd kiesett GDP illetve bruttd
hozzaadott érték nagysaga jelentGsen szor a leginformatika-intenzivebb iparagakban, mint
amilyen a kozigazgatds, a pénziigyi, biztositasi tevékenység, az informatika,
kommunikacio, az oktatas vagy az energetikai ipar.

A pontos érték megallapitdsa nem egyszerli. Tekintettel arra, hogy a GDP és a bruttd
hozzaadott érték kozotti kiillonbséget jelentd termékadok ¢és tamogatasok egyenlege
iparagankénti megoszlasa nem allt rendelkezésre, igy az alabb kozolt adatok a bruttd
hozzaadott értékre vonatkoznak. Az egy percre jutd kiesett érték szamitasanal két elméleti
hataresetet hasznaltunk az éves 8760 oOra aranyositasanal. Az ,,5/8” heti 5 napos
munkahéttel és munkanapi 8,5 6ras munkaid6vel szamolva, illetve a ,,7/24” heti 7 napos
munkahéttel és harom miiszakos folyamatos munkavégzéssel szamolva. Ugyanakkor tény,
hogy vannak 7/24-es rendelkezésre allasu szolgaltatasok, mint példaul az internetes
rendszerek, a kozigazgatas, a rendfenntartds és védelem alaprendszerei, ugyanakkor a
napkozbeni irodai, ligyfélszolgalati munkavégzés, az tigyfelek szokasai stb. napi, heti és
éves ciklusokban valtoznak, azaz egyes idGszakokban bizonyos szolgaltatasok
rendelkezésre nem allasa eltéré hozzaadott érték kiesést eredményezhet. Emiatt
megallapithatd, hogy a vizsgalt iparagakban a tényleges kiesés e kettd kozott van valahol,
ennek pontositasa tovabbi kutatasokat igényel.

Fentiek figyelembevételével az informatikai szolgaltatasok kiesésébdl szarmazo, egy kiesés
percre jutd veszteség — részben az adott iparag teljesitményétdl, részben a szamitasi
modszertdl fiiggéen — 1,1-4,5 illetve 4,3—18 millio forint kozott szor, azaz atlagosan 2,8 és
11 milli6é Ft kozott van. (1. és 2. abra.) Ezek az agazatok az atlagnal valamivel magasabb
munkaerd koltségekkel is birnak, igy a kiesések hatasai még sulyosabbak. Pozitiv iranyba
korrigalja az osszefiiggéseket a potlas és az IT-biztonsagi, kiilonosen a backup megoldasok
megléte, bar a Sagesecure kutatoi ezt tobbnyire mar figyelembe vették.
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5. Kovetkeztetések

Megallapithat6 tehat, hogy a vallalati hatékonysag mindenképpen romlik, és az iparagi
adatokbol, valamint az 1. tablazat statisztikaibol kiindulva kijelenthetd, hogy naponta akar
100 milli6 Ft-os nagysagrendii bruttd hozzdadott érték, illetve GDP csokkenéssel lehet
szamolni egy informatikailag nem kelloképpen felkésziilt nagyobb szervezet esetén.
Mindemellett nem feledkezhetiink meg az attételes hatasokrol sem. Féként a kozhivatalok
¢és az allamigazgatasi rendszerek esetében, az informatikai rendszerek kiesése nem pusztan
a munkavégzés elmaradasa vagy lassulasa a probléma, hanem az ligyfélkiszolgalas
lassulasa/kimaradasa miatt a nemzetgazdasag tobbi részébdl is elvonja a munkara fordithatd
idét, illetve felesleges leallast, varakozasokat general, ami tobblet munkabér kifizetéssel, a
felmeriil6 tobblet folyd koltségekkel, a szerzddéses hataridék nem teljesitésébol fakadod
kotbér és egyéb terhek megjelenésével tovabbgylirlizé veszteségeket okoz. Ez pedig
visszahat a GDP tovabbi csokkenésére.

Lathato tehat, hogy barmelyik szintrél is indulunk ki, a digitalis korszakban az informatikai
problémak, sériilékenységek, biztonsagi incidensek a gazdasig minden szintjén kezelést
igényelnek, hiszen jelentOs lokalis és ezeken a lokalis hatasokon keresztiil persze globalis
veszteségeket okozhatnak, amelyek befolyasoljak a jovedelemtermelé képességet, a
versenyképességet ¢s az altalanos gazdasagi fejlodést, ezaltal pedig jelentds szerepiik van a
nemzetgazdasagok mitkodoképességének alakitasban.

Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek

tovagyliriizé tarsadalmi-gazdasagi hatasai” cimd projekt tdmogatta a Nemzeti Kutatasi,
Fejlesztési és Innovacios Hivatal — NKFIH finanszirozasaval.
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