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A projekt:

IT- és hdlozati sériiléekenységek attételes gazdasagi-tarsadalmi hatdsai

Novekvd digitalis konvergencia

Az adatok, infrastruktura és szolgaltatasok
koncentracidja

Magdn/Uzleti/Kormanyzati
Az IKT kritikus szerepe
Rendszer szintd sérulékenységek

Az elsbdlegesen technologiai

problémak és dontések gazdasagi

és tarsadalmi hatasvizsgalata

— Pénzigyi és kdozgazdasagi
megkozelités szikséges
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Gyorsan terjedo felh6szolgaltatasok

IDC: a felh6szolgaltatasok éves novekedési Uteme
Nyugat-Eurépaban 35%, 2015-re 15 mrd euros
Uzletag lesz

Gartner: a vallalatok 33% mar hasznal SaaS tipusu
szolgaltatasokat Business Intelligence célokra

At&T: a vallalatok 37%-a hasznalja a felh6t, hogy
javitsa az Uzletmenet-folytonossagot

Forrester: 1aaS penetracio:

— 18% a technolodgiai iparban ( tovabbi 25% tervezi);

— 10% a kormanyzati szektorban ( tovabbi 5% tervezi)



A kiszolgalt ugyfelek

* Google: >500 millié android aktivacio évente,

US General Services Administration, Essilor, Ispen, BBVA Spain, Capgemini, SNL
Financials, Salesforce.com, Essence, The Guardian, LS| Logic, The Telegraph

e Amazon Cloud

— Az észak-amerikai teljes internetforgalom 1%-a atmegy rajta

— Az internetez6k harmada naponta latogat olyan oldalakat, amelyek az
az Amazon felhdszolgaltatasain futnak
e Zynga, Animoto, Reddit, MySpace, Netflix, Dropbox, airbnb, Ericssons, European

Space Agency, HootSuite, IBM, Mahindra Satyam, Newsweek, UniCredit, Spiegel.Ty,

PBS, Yelp, IMDB, Linden Labs, FourSquare, SmugSmug, Alexa, The Guardian,
Farmville, Sitepoint, EventBrite.

* Rackspace (>200k tgyfél)

* Transport of London, Virgin Trains, UK MoD, NHS Direct, Fiverr, Pitchfork, The
Register, the Royal Navy, and TweetPhoto
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Tulterhelés és DDoS
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SaaS

Infrastruktura



Adminisztrativ- és jogi vitak
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Kockazat kezelés

KOCKAZAT-

- KEZELES

S9N 9H9IY
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Fokusz

* El6szor a legkritikusabb szolgaltatasok
— laaS &Paas

* A felh6tdl valo fuggbsegek
— A kritikus infrastruktura része

— Azonos szint az energia-ellatassal és a kommunikacios
csatornakkal

o Atlathatdsdag javitasa - feltérképezés mmm)
— Critical operators and critical services

— Rugalmassag vs. Kolcsonhatasok és tovagylrizd hibak

— Mas, egyébként fuggetlennek latszo terileteket is
érint
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Best practice-ek

Nincsenek még igazi felh6-biztonsagi szabvanyok
A legjobb biztonsagi szint a BP-eken keresztil

érheto el

Tudasmenedzsment: a tapasztalatcsere
tamogatasa és elGsegitése

Folyamatos fejlesztés

Veszélyesek a kbbe vésett szabalyok

=7 -

— Szabalyozok vagy

On-szabalyozas?
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Logikai redundancia

* A fizikai redundancia mar megvalosult
— Kalénallo adatkdzpontok katasztrofa esetére

* Atamadasok inkabb a szoftver-sérulékenységeket
aknazzak ki
— Ha ugyanaz a szoftver fut minden kézpontban...

* Kulcs a logikai redundancia
— A védelem kulonbo6z6 rétegei

— Elktlonitett rendszerek kiilonb6z6 logikai

strukturakkal
* Tranzakciok kereszt-ellenOrzése
* Behatolas-érzékelés Ry
EDUNDANCY

Never too much thing!
Never too much of a good thing!



Szabvanyositas

A standard API-k hasznalata els6rendi fontossagu
Ezzel elkerulhet6k egy adott szolgaltato vagy

platform tipushibai

Megkonnyiti a szolgaltato-valtast
Szukséghelyzetben a terhelés megoszthato tobb
szolgaltatd kozott

— Kiesés 0 0 n .hR B z
— Rendszerhiba %s\ Y él’ ,l ,@}7
— Jogi vagy adminisztrativ '

problémak . -
— Stb. B *
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Monitoring, audit, tesztek és

gyakorlatok

e Gyakori audit
— Belsd és kulsé tesztel6k

* Tulhangsulyozott a kils6 auditorok altali
tanusittatas

— A felh6-biztonsag tul komplex és valtozé ahhoz,
hogy ,egyszer egy évben” — tipusu audittal jol
felmérhetd lenne.

* Folyamatos monitorozas, auditok,
tesztek és gyakorlatok sziikségesek

BKF TDK 2013 - OTKA PD-109740



INCIDENSEK JELENTESE




Kotelez6 jelentéskészités

Megérteni a hatast
Megtalalni a fokuszt
Jelentési kliszob?

Adathiany

— Biztonsagi prioritasok?
— Hatékonytalan és

hatastalan
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Jogi kovetkezmények

,Lopakodd” tamadasok — Nehéz felfedezni
Nyomok eltlntetése

Nem kerulnek jelentésre a menedzsment és
hatésagok felé

Félelem a megtorlastol és/vagy jogi
kdvetkezményektdl

Osztdnz8 eszkdzokkel javitani a
jelentési hajlandodsagot




<)

KOSZONOM A FIGYELMET!

Dr. Horvath Attila
ahorvath@bkf.hu
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