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Absztrakt

A kozigazgatas szamitogépesedésével, az elektronikus informaciés rendszerek
térnyerésével megjelentek a biztonsaguk ellen hatd informatikai tényezok is,
melyek a papir alapt kozigazgatasban ismeretlenek voltak. Az e-kozigazgatas és
a kozigazgatasi informatika mellett azonban ma mar nincsenek realis —
ugyanilyen hatékonysaggal és eredményességgel miikodé — alternativak, a
kozigazgatassal szemben tamasztott elvarasokat csak magas szintli
szamitogépesitéssel és informacio-feldolgozassal lehetséges teljesiteni. Az
informatika-fiiggdség felveti az eredményesség elérését célzo fejlesztési,
innovacios kérdések vizsgalata mellett a rosszindulati karokozé programok
hatasanak vizsgalatat is. A kérdések feltevéséhez érdemes megvizsgalni a
potencialis terjedési mechanizmusokat és szinteket, illetdleg a jelenlegi és a
jovébeli trendek, technolégidk sem hagyhatok figyelmen kiviil egy proaktiv
megkozelitésnél. A cikk célja olyan kérdésekre rairanyitani a figyelmet, melyek
megvalaszolasaval az elektronikus kozszolgaltatasok biztonsaga fenntarthatd és
tovabb novelheto.

Kulcsszavak:  e-kozigazgatds, informatikai biztonsag, rosszindulati programok,
fertozddés, vizsgalat

Bevezetés

A kozigazgatas szamitogépesedésével, az elektronikus informacidés rendszerek
térnyerésével megjelentek a biztonsaguk ellen hato informatikai tényezok is, melyek a papir
alapu kozigazgatasban ismeretlenek voltak. Az e-kozigazgatas mellett azonban ma mar
nincsenek realis — ugyanilyen hatékonysaggal és eredményességgel miikodo — alternativak,
a kozigazgatassal szemben tamasztott elvarasokat csak magas szintli szamitogépesitéssel és
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informacio-feldolgozassal lehetséges teljesiteni. Nem véletleniil jelent meg a kozigazgatasi
informatika fogalma és késziilt el 2009-ben az e-kozigazgatas elméletérdl szold konyv is,
melynek masodik kiadasa 2014-ben késziilt el [2], mar 6t évvel az elsd kiadast kovetden.
Az informatika-fliggéség felveti az eredményesség elérését célzo fejlesztési, innovacios
kérdések vizsgalata mellett a rosszindulati karokoz6 programok hatasanak vizsgalatat is,
annak eldontési igénye nélkiil, hogy ez rossz vagy jo. Neumann Janos szavaival élve annyit
lehetséges mondani, nem valamilyen kiilonleges felfedezés kiilonlegesen rombol6 mivolta
okozza a veszélyt, mert a technikai hatékonysag kétarcti vivmany, aminek a veszélye a
lényegébdl fakad. A technikai rendszerek ugyanakkor hallatlan életerét rejtenek magukban,
igy a visszaszoritasukra irdnyul6 tandcsok mar Neumann Janos idejében sem latszottak
elfogadhatonak [22].

Az informatika-fliggés azonnal feltételezi az energia-fliggést is, hiszen a szilicium-alapu
szamitastechnikai eszk6zok allandé milkodéséhez folyamatos kiilsd energia-betaplalas
sziikséges (az allando sajat energiaforras kifejlesztéséig). A magyar kozigazgatas szamara
ez nem tul jo hir, és el6bb vagy utobb — de inkabb el6bb — szorosan Osszekapcsolodik a
villamosenergia-ellatd rendszerek allapotaval is (mivel a sziinetmentes aramforrasok egy
id6 utan kimeriilnek és a generatorok {izemanyag-ellatasi lanca is megszakadhat). A magyar
villamosenergia-ellato rendszer allapotarol Bardosi Zoltan igy irt 2009-es cikkében [1]:

. A villamosenergia-piaci kereskedelem révén a hatarkeresztezd szallitasok mennyisége és
tavolsaga megndtt; tovabbd, a pontosan elére nem jelezhetd, iddszakosan miikodé villamos
energiatermelés (szélerémii, kiserémiivek) gyors térhoditasa figyelheté meg. Ezek az
Europat atszeld, egyre novekvs nagysdagu dramldsokat idéznek eld, melyeket a rendszer
kezdeti tervezésénél nem vettek figyelembe. A megvdltozott kéoriilmények miatt a rendszert a
biztonsagi hatarokhoz kozel iizemeltetik, ami miatt a napi hdlozatiizemeltetés sokkal
kihivobb feladatta valt.”

A villamosenergia-ellatd rendszer biztonsagi hatarokhoz kozelebbi iizemeltetése miatt az
incidensek valoszinlisége természetes kovetkezményként megnovekszik, mivel kisebb
lehetdségei vannak a rendszernek a jovobeli kiugrod helyzetek elviselésére. Az energia-
ellataisnak a szamitogépes biztonsaghoz valo kapcsolodasat egyébként a SCADA'
rendszerek teremtik meg, amelyekkel az energia-ellatasi folyamatokat vezérlik. Ennek
tavoli (logikai) tamadasaval kozvetleniil lehet hatast gyakorolni az energia-ellatd
rendszerekre az informatikai rendszereken keresztiil, a vezetékek és elosztokozpontok
(fizikai) tdmadasan tul, ahogyan erre Kovacs Laszl6 és Krasznay Csaba is ravilagitott 2010-

'SCADA: Supervisory Control And Data Aquisition, feliigyeleti ellendrzo és adatbegyiijté szamitogép altal
vezérelt/feliigyelt ipari vezérl6 rendszer
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es elhiresiilt tanulmanyukban (Digitalis Mohacs) [15]. Az lizemeltetési szempontok a
szakértelem centralizalédasaval egyiitt sziikségessé tették az iranyitasi rendszerek tavoli
elérhetéségének biztositasat, aminek legegyszeriibb és legkézenfekvobb modja az internetes
védett kapcsolodas kialakitasa — de ez jabb veszélyforrasokat teremtett a rendszer szamara
és ezzel ez a teriilet is Osszekapcsolodott az internetes fenyegetésekkel.

Fenyegetés, malware, botnet

Az interneten a mindennapos szolgaltatasok (bongészés, web2 alkalmazasok, e-mail,
csevegd szobak, kozosségi oldalak, jatékok stb.) mellett folyamatosan jelen vannak a
rosszindulati tamadasok is. Kezdetben a CERT kozzétette a bejelentett incidensek szamat
(mely 1997-2003 kozott exponencialis novekedést mutatott) [4], amit a kovetkezé abra
szemléltet.
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1. 4bra: CERT incidensek szima 1994-2003 kozott

A CERT egy id6 utan abbahagyta az incidensek szamanak mérését és kozzétételét azzal az
indoklassal, hogy az incidensek szdméanak novekedése mar nem jelent hozzaadott értéket,
gyakorlatilag majdnem mindegy, hogy 100e, 1, 10 vagy 100 M incidens kovetkezik-e be
egy adott honapban. Ezzel implicit médon ekkor kimondtdk azt, hogy a fenyegetettség
folyamatos, a sériilékenységek kihasznalasara nap mint nap szamtalan probalkozas torténik
az internetes vilagban. Mas szoval a 2010-es évektdl kezdédden elérkeztiink a folyamatos
fenyegetettség korszakaba, ahogyan ezt Gyebrovszky Tamas 2014-es cikkében is
olvashatjuk [8], az Advanced Persistent Threat (APT) — Folyamatosan Fennallé Fejlett

, Informatikai rendszerekbe észrevétleniil, célzott modon, adatszerzés és/vagy rombolds

céljabol bejuttatott kiilonleges képességii folyamatok, melyek kiilsé kapcsolat segitségével,
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tavolrol kiadott vezérldéparancsok végrehajtasdaval folyamatosan miikodve  fejtik ki

Jogszeriitlen tevékenységiiket.”

A témakor definicidinak egyeztetése és konszenzuson nyugvo hasznalata alapvetd
fontossagn az eredmények széles korben vald elterjedéséhez, hiszen a sokrétiiség
fogalomzavarhoz és meg nem értéshez vezethet, s6t, talan mar vezetett is, amint ezt

Bukovics Istvan és Vavrik Antal is megjegyzi [3]:

,, Tul sok ember hasznal tul sok rosszul definialt kifejezést ahhoz, hogy ugy a hazai, mint

>

nemzetkdozi biztonsdagi szakemberek kozosségével megfeleléen kommunikalni tudjon.’

Figyelemre mélt6 — és Neumann Janosnak a kétarcu technikai veszélyekrdl szolo
véleményét tamasztja ala Gyebrovszkynak az a megallapitasa, hogy 2003-ban felfedeztek
egy olyan féreg kodot (Welchia [Nachi]), mely a rosszindulati és nagy karokat okozd
Blaster féreg altal kihasznalt sériilékenységet javitotta, a Blaster férget tordlte, majd
6nmagat is megsemmisitette. Vagyis ezzel bebizonyosodott, hogy lehetséges a féreg
terjedési mechanizmusat a féreg irtadsara felhasznalni, természetesen megfeleld

ovintézkedéssel (Onmegsemmisités).

A folyamatos fenyegetettség vizualizalasara tobb honlap is vallalkozott (pl. [6], [23]), és az
aktualis adatok abrazolasaval — éppen folyd tamadasok adatainak megjelenitésével —
mutatja be azt, hogy a vilaghalon minden pillanatban realizalodik valamilyen tdmadas. Ma
mar minden pillanatban lehetséges tamadas bekovetkezése az internetre csatlakozott
csomopontok esetében.

A kezdeti boot-virusok és a mostani APT-fenyegetések kozott jelentGs technoldgiai
evolucio, lényeges fejlodés fedezheto fel, ami ravilagit az informatika egyik problémajara,
mégpedig arra, hogy a fenyegetések technologidja is fejlodik. A kvantum-szamitogép
fogalmanak megjelenését kovetéen magatol értetddé modon vetddik fel a kérdés, hogy
vajon kvantum-szamitogépre irt virus létezhet-e elméletileg? Erre ad egy nem tal
megnyugtatd, de nem is meglepd valaszt Lian-Ao Wu és Daniel A. Lidar 2006-os cikke
[18], mely szerint semmilyen nehézségbe nem iitkozik kvantum-malware’ létrehozasa,
teljes mértékben elképzelhetd, hogy ilyen malware tovabbitodhat egy kvantum informacios
halézaton, tarolodik egy vagy tobb kvantum halozati csomoponton €s ott (valdsziniiségi)
programokat futtathat. A szerz6k szerint barmelyik esemény bekovetkezése katasztrofalis
kovetkezményekkel jar az ott tarolt adatokra (teljes megsemmisiilés). Felmeriil a kérdés

malware: a malicious software, a rosszindulati szoftver szodsszetétel altalanosan elfogadott rovidiilése
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tehat — de a megvalaszolasa a jovobe mutat, hogy vajon hogyan fognak kinézni a kvantum-
virusirtok?

A jelenbe visszatérve, a Neumann-elvii szamitogépeken sem egyszeri ma mar a
rosszindulati programkodok felderitése, hiszen a fejlett rosszindulati kod megbujhat csak a
memoriaban vagy elrejtézhet a hattértarolokon — sét, azok firmware-programjaban — is,
mindenféle aktivitas nélkiil. Emiatt a memoriaban nem keres vagy a csak rosszindulata
halozati aktivitds felismerésére, netan csak egy el6re rogzitett minta Kkeresésére
programozott védelmi szoftverek jelentés hatranyban vannak az aktualis fejlett
tamadasokkal szemben. Nem adnak okot a bizakodasra Luis Mendonga és Henrique Santos
2012-es cikkében [19] foglaltak sem, mely szerint ha a halézati forgalomban keresiink
anomaliakat egy botnet szoftver lehetséges miikodésére, egyrészr6l magas lehet a hamis
riasztasok szama, masrészrdl virtualisan lehetetlen megkiilonboztetni egy normal miikodést

szimulalo botnet szoftvert egy valodi szamitogéptol:

,In the end, it will be virtually impossible to detect a botnet whose bots mimic normal host

behavior. But a bot behaving as normal host can’t be that malicious.,,

Biztonsagi aspektusbol meglatasom szerint nem elfogadhatd a szerzék azon véleménye,
hogy egy normal miikddést szimulald botnet szoftver nem is latszik annyira veszélyesnek,
hiszen a védelmi képességet nemcsak a lathatd, hanem a rejtett képességek (alvo ligynok
probléma) ellen is ki kell fejlesztenie a kozigazgatasi informacios rendszereknek. Ez
behozza a bizalom fogalmat a rendszerbe, mivel a latens fenyegetésekkel szemben csak a
bizalom miikodik, hiszen kénytelenek vagyunk bizni abban, hogy a rendszer jol miikodik
ebben az esetben is. Bizalom nélkiil nem miikddhet elektronikus informacios rendszer (a
bizalmatlansagi dilemma nem feloldhatdo infokommunikacios kornyezetben sem [9]),
altalanositva ez azt jelenti, hogy a bizalmi elv nélkiil nem miikddhetnek az informacids
rendszerek. A latens fenyegetés feltételezésével az elvart biztonsagot igy nyilvanvalo
modon mar nem lehetséges a malware programok feltelepiilését kovetden megteremteni —
barmit is csinalnak vagy nem csindlnak azok az adott pillanatban — mindaddig, amig a
rendszer védelmi képességei nem nyujtanak védelmet az alvd tigynokok jovobeli karos
tevékenységei ellen is. A botnet példanal maradva Gyebrovszky megjegyzi, hogy itt mar
nem Uj tamadasi formak megjelenésérél van szo, hanem ismert tdmadasok szorosan
egymasba fonddo, vagyis gyakorlatilag egymastol elkiilonithetetlen végrehajtasarol.
Kiegészité kérdésként felvethetd, hogy vajon az emberiség 1étszamaval (novekedésével)
aranyos (aranyosan novekedett-e) a karokozokat gyartd hackerek szama? A hacktivizmus
Létrejotte és a szamitogépes biincselekmények jovedelmezdségi rataja mindenesetre nem ad
tilzott bizalomra okot.

A botnetek fert6zési folyamatdt megvizsgalva a dan Aalborg Egyetem kutatoi
megallapitottak, hogy a folyamat harom szakaszra oszthato fel [29]:
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1. fazis: kezdeti fert6z6dés, amit kovet egy masodlagos fertéz6dés (amely soran a
malware tovabbi elemei kerlilnek be a megfert6zott gépre),

2. fazis: kapcsolodas (a parancskdzponthoz), illetve karbantartas, update,

3. fazis: a rosszindulatl tevékenység végzése vagy a botnet propagalasa.

Nagyon érdekes eredménynek gondolom ebbdl a technikai riportbol, hogy a botnetek
detektalasara 20 kilonb6z6 modszert vizsgalt meg és kivétel nélkiil mindegyik modszer a
botnetek fertézési fazisaibol csak a 2-es és 3-as szakaszban valt hatékonnya, az 1-es
szakaszban egyik modszer sem volt képes felismerni a megfertézédést. Erdekes kérdés
lehet statisztikai szempontbol megvizsgalni az egyes fazisok bekovetkezési valosziniiségét,
kiilonbozo feltételezések vagy tapasztalati értékek mentén.

A szamitogépek megfert6z6déséhez

Alapvetd kérdés az egyes nem kivant események — mint példaul a szamitéogépek
megfertézédése — valdszinliségének becslése vagy iddsorok alapjan torténd kiszamitasa.
Ebbol lehet ugyanis szamitani az esemény kockazatait. A varhato érték alapi kockazat-
szamitasi modszer (karkovetkezmény szorozva a bekovetkezési  valdszinliséggel)
tomegjelenségekre kivaldan mitkodik, de vannak olyan események, amelyekre nem tudjuk
megadni ezt az értéket, tipikusan olyan események ezek, melyek a gyakorlatban még
ezelott sohasem kovetkeztek be (pl. 9/11, invazio az lirbdl, globalis epidemioldgiai jarvany
gyogyszer-rezisztens korokozokkal). Mivel ezeknek az eseményeknek nincs eléfordulasi
valésziniiségiik, igy érdemben statisztikailag sem vizsgalhatok (egyszeri események vagy
be nem kovetkezett hipotézisek). Ebb6l adodéan modszertanilag kiilonbozé modon kell
vizsgalni a tomegjelenségeket és az extrém (egyszeri) jelenségeket. Amig van értelme
valésziniiségekkel dolgozni, addig természetesen lehet szamolni veliik, legfeljebb meg kell
valtoztatni a stlyozast. Erre azért van sziikség, mivel nagyon nagy karérték nagyon kis
valosziniiségekkel megszorozva mar adhat kockazati értéket, holott az esemény nem
felfoghato értékekkel rendelkezik a gyakorlatban és a reprezentacidos skalan is
marginalizalodik. A valosziniiségeket emiatt oly modon kell transzformalni, ami koveti a
kockazathoz fiiz6tt érzetet, igy biztositva azt, hogy fel tudja fogni az értelmezdje. Benedikt,
Kun és Szasz kutatasai szerint célszerli logaritmikus transzformaciot valasztani (nagyon
kicsi és nagyon nagy értékek egylittes reprezentalasa esetében) [26], tovabba ez megfelel a
pszichofizikai érzékelési torvényeknek is. Harmadik modszer, amikor valésziniiségeknek
nincs értelme, egyedi események léteznek, akkor csak a hibafa-elemzés alkalmazhatd. A
koriilmények, a vizsgalandé események paraméterei hataroljak be, hogy melyik modellt
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lehet adott esetben alkalmazni. Példaul nem valdsziniiségi alapon megkozelitheté esemény
lehet 6nmagaban az, ha a teljes internet (szamitogépek, okostelefonok, utvalasztok, IoD?,
ToT*, konzolok stb. mindegyike) megfertézodik egy még nem ismert karokozé szoftverrel.
Megjegyezziik, hogy kiinduld gocrol sok esetben nincs értelme beszélni, a fert6zés ebbdl
kovetkezden feltételezésiink szerint véletlenszerlien jelenik meg. A csomoéponti vizsgalat
soran lehetséges a nagyon nagy kapcsolati szamossaggal rendelkezé csomodpontok
fertézésének (pl. Microsoft Update webhely) hatasat gocpontként vizsgalni, vagyis a
legmagasabb kapcsolati osztalyba sorolt elemek fertézésének hatasa eltér a véletlenszeriien
feltételezett fert6zés megjelenésétdl. Figyelemmel kell lenni arra a tapasztalati tényre, hogy
altalaban a védelem a professzionalis csomopontoknal magasabb szintii, igy ez befolyasolja
a terjedés csomoponti hatékonysagat is.

Trendszamitasokhoz érdekes kérdés lehet példaul sokéves atlagban vizsgalni azt, ami egy
éves tavban nem értelmezhetd — amennyiben igy lehet az egyedi jelenségeket
tomegjelenségekké atalakitani azaltal, hogy hosszabb idGszakban vizsgaljuk. A hosszabb
idétav kovetkezménye az, hogy felléphet a karosszegek nominalértékeinek a jelentds
kiilonbsége, az idotav alatti inflacié fiiggvényében. A karkovetkezmények szamitasaban
ebben az esetben alkalmazhato a jelenérték-szamitas az idétavlatokban szemlélt karértékek
Osszehasonlithatosaganak biztositdsa miatt, aminek létezik jol kiforrott matematikai

apparatusa.

Erdekes és relevanciaval rendelkezé kérdés lehet az, hogy vajon mekkora botnet-halozat
lehetséges elvileg? A gyakorlatban tobb tizmillios esetekr6l tudunk idaig. A kérdés
egyszeriinek tlinhet abban az esetben, ha csupan az asztali és mobil szamitogépekre
koncentralunk — esetleg kiegészitve a szuperszamitogépekkel, de egy kicsit bonyolultabba
valik akkor, ha az okostelefonokat, a jatékkonzolokat és minden Neumann-elvii eszkozt
(IoD, 10T) is figyelembe kivanunk venni, mint potencialis botnet-hordozd. A figyelembe
vétel az eszkozok egymashoz viszonyitott logikai tavolsagainak meghatarozasakor
torténhet meg, amikor is szomszédosnak tekintiink két eszkozt akkor, ha a masodik eszk6z
egy lépésben megfertdzodhet az elsé eszkoz fert6zottsége esetében — és ha a lépéseket
diszkretizaltuk (folyamatos fertdzés feltételezése helyett, a kapcsolati szam [o]
bevezetésével). A fertézés leirasat az atviteli fliggvény meghatarozasa jelenti ebben az
esetben. Mas szoval a szomszédsag-probléma igy metrikai problémava tehetd, vagyis
logikai probléma lesz, nem pedig fizikai (euklideszi) tivolsag. Igy lehet6vé valik az, hogy
egy tobbszintii haloézatban barmelyik alhalozati szinten legyen a legfelsé szintii

3 N o -
4 IoD = Internet of Devices, az eszkozok internete
IoT = Internet of Things, a dolgok internete
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csomopontnak szomszédja — logikai szomszédsag, ez megfelel példaul a nyilvanos
weboldalak bongészésének a belsé halozatrol. Konnyen belathaté egyébként, hogy ebben
az esetben elméletileg végtelen rekurziv halmazzal van dolgunk, hiszen minden egyes IP-
cimmel rendelkez6é haldzati csomopont mogeé elvileg el lehet helyezni egy ujabb haldzatot,
amire a cimforditdis (Network Address Translation, NAT) ad lehetéséget. A Iépések
egymasutanisiga pedig ebben az esetben sejtautomata modellel modellezhetd. Meg kell itt
jegyezni, hogy az els§ szintli halézat csomoépontjainak szama a teljes IP cimtartomanyt
feloleli (kivéve a belsé IP-cimtartomanyokat), mig a masodik és minden tovabbi alhalozat
csomopontjainak szama a belsé IP cimtartomany szamossagaval egyezhet meg az elvi
maximalis érték kihasznalasa esetében (ez IPv4, mint als6 elvi korlat esetében is 2544 =
4162314300 — a 0 és a 255 foglalt cimek). Egy ilyen strukturaban vajon milyen gépi
utasitas-végrehajtasi kapacitassal (MIPS®) rendelkezhet az a hacker, aki 100e, 1M, 10M,
100M, 1Mrd gépbdl alld botnetet birtokol atlagos processzorkapacitas feltételezése mellett?
Az id6tényezO6t és a Moore-torvényt is figyelembe véve ez a kérdés a jovébe is
extrapolalhato, habar a nem Neumann-elvii szamitogépek elterjedése vagy egy technologiai
miniatiirizalasi korlat nyilvanvalé modon befolyasolhatja az extrapolacio érvényességét.

A jovobeli extrapolacional figyelembe lehet venni a frissen feltart fenyegetések aranyat a
mar ismertekhez képest, amely soran feltételezziik, hogy véletlenszerli folyamat lesz a
fenyegetések felbukkanasa, ekkor az idétényezé diszkretizalasaval a felbukkanas

valdsziniiségét meg lehet hatarozni az egyes diszkrét iddpontokra.

Tovabbi érdekes kérdés, hogy mekkora annak a valoszinlisége, hogy ez a botnet-halozat a
fenti szamossagokkal a valosagban is realizalodik? Ennek vizsgalatakor tomegjelenségként
kell kezelni a halozatba vald bevonast. Lehetséges, hogy relevans kérdés az is, hogy a
botnet-halozat kiépitésének technoldgiai ismeretével kik rendelkeznek? Nyilvan
foldrajzilag fiiggetlennek kell feltételezni a tamado elhelyezkedését, hiszen az internetez6k
gépparkjat egységes egésznek tekintve barkinek ugyanolyan esélye van arra, hogy hozzafér
ehhez a ,,gép”-hez, ha a a technoldgiat ismeri. Az idézdjelet a virtualis jellemz6i miatt kapta
a ,,gép” szo, hiszen a botnet vezérlokozpontjabol latszolag egy ,,gép” szamara adhatok
utasitasok, amit az sok-sok részletre bontva ,,tobbprocesszoros rendszer”’-ként hajt végre. A
realizalodast két tényez6 befolyasolhatja erételjesen, a terjedési képesség és ennek masik
oldala, a védelmi mechanizmusok. A terjedési képesség a még ismeretlen
sériilékenységekkel van osszefliggésben (Zero Day Attack, Nulladik Napi Tamadas), hiszen
a védelmi szoftverek a sériilékenység kihasznalhatosagnak kideriilése és a védelem
megjelenése kozott gyakorlatilag teljesen védtelenek a timadassal szemben. Alapvetd

MIPS a Million Instruction Per Secundum, a masodpercenkénti egymillié (gépi) utasitas mértékegységének a roviditése
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biztonsagi érdek, hogy ez az idészak a lehetd legrovidebb legyen. A fertdzés
megakadalyozasa technikai jellegii, kérdés lehet az is, hogy a mar megfert6z6dott hoszt be
tudja-e vonni a kovetkezd szamitogépet a botnet-halozatba (bevonasi valdsziniiség). A
bevonast ebben az esetben az teszi lehetové vagy akadalyozza meg, hogy a megtamadott
szamitogép tartalmazza-e a bevonashoz sziikséges sériilékenységet vagy sem. Ha a gépeket
egymastol fuggetlennek tekintjiik, akkor a bevonasi valoszinliséget megszorozva a fert6zés

Ezt a vizsgalatot lehet finomitani a védelemmel ellatott szamitogépek védelmi képességével
hiszen ha védett a szamitogép, valamennyivel kisebb a bevonoédas valdsziniisége ahhoz
képest, ha nulla védelmet feltételeziink. Meg kell jegyezni, hogy itt a védelem nem egy
altalanos célu funkciot jelent és nem is a védelem létezését (kifejlesztését), hanem a
fertézo6déshez  sziikséges sérillékenységnek a megtamadott szamitogépen valod
megtalalhatosagat. Nyilvan egy 'A' modszerrel timado botnet ellen nem nyujt védelmet a
'B' modszer ellen védé specializalt szoftver — a generikus védelmi algoritmusokat
tartalmazé megoldasokat (heurisztika, entropia-vizsgalat) is figyelembe véve. Lehetséges
mutalodast modellezni, hogy egy bizonyos modellidé utin masik malware (mutans)
terjedését is lehetséges vizsgalni, kérdés, hogy a mutacio és egy 0j malware kozott van-e
Iényeges kiilonbség a terjedést illetéen. Tovabbi finomitast jelent a fenti vizsgalatra nézve
az id6tényez0 bevezetése, vagyis az egyes csomoépontok tamadhatosaganak és védelmi
képességének idébeli valtozasait is vizsgalé modell kialakitasa.

A rosszindulat programkddok terjedési mechanizmusait tekintve egy adott halmazbol
épitkeznek, az elnevezések kiilonbségei a kodok egyes jellemz6ib6l fakad. Példaul a 'virus'
elnevezést — hasonldan a bioldgiai virusokkal — azokat a rosszindulati programkoédokat
jeloli, melyek képesek Onmagukat megsokszorozni, de Onmagukban ©életképtelenek,
sziikséges egy masik fajlhoz csatlakozniuk a mitkodoképességiik fenntartasa érekében. A
virusok absztrakt modelljének korai leirasat mar Leonard M. Adleman is megadta 1988-ban
[17], amiben a virusok tevékenységét a sériilések okozasa, a fertézés €s az imitacio
harmasban jelolte meg. Az imitacié abbol a szempontbol érdekes, hogy ez akkor
kovetkezik be, ha a virus nem talal tevékenységére alkalmas kornyezetet és fertozésre
alkalmas fajlt sem. Ez esetben a megtamadott szamitogép gyakorlatilag védett a tamadas
ellen, annak ellenére, hogy a rendszer integritisa a virusnak a memoridba torténd
bekeriilésével mar — ha ideiglenesen is, de — sériilt. Valoban lehetséges ezt lizemeltetési
szempontbol megbizhaté miikodésnek tekinteni, de tény, hogy az eréforrasok biztonsagat
(integritasat) sértd esemény ebben az esetben is bekovetkezett és a bekovetkezés kockazata
nem eliminalhatd. A virus egyébként a fertézést kovetéen — ha talal fertdzhetd fajt,
végrehajtja annak eredeti programjat, majd — atprogramozza a megfert6zott fajl mikodését,
a biologiai analdgia tehat ebben is tetten érhetd. A terjedési mechanizmusok mindazonaltal
kiilon vizsgalandok a malware céljatol. Meg kell jegyezni, hogy az integritds nem jelenik
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meg hangsilyosan az infokommunikaciés projektek eredményei kozott és
kommunikacidjaban sem, ahogyan erre Aranyossi Marta, Nemeslaki Andras és Feko
Adrienn ramutatott a magyar ICT projektek vizsgalatanal [20].

Megvizsgalva a biologiai virusok terjedésénél hasznalt matematikai apparatust [24], fontos
elemként jelenik meg az elsdleges reprodukcids arany (Basic Reproduction Ratio, Ro),
mely azt mondja meg, hogy egy fert6zott egyed a fertdzési idGszak teljes idotartama alatt
hany egyedet fertéz meg tipikus terjedéssel masodlagosan. A Kermack-McKendrick
kiiszobfeltétel kimondja, hogy ha Ro < 1, akkor a fert6z6 agens nem tud elterjedni a tiszta
populacio fertézésre érzékeny tagjain, mig ha Ro > I, akkor pedig igen. Ebben a
definicioban implicit moédon benne foglaltatik az az allitas is, hogy a populacionak (P)
vannak olyan tagjai (), akik eredend6 modon immunisak az adott fert6zés ellen, nyilvan
ennek két széls6értéke az, ha I = P (ez esetben semmilyen fert6zés nem torténik), illetve /
= ( (ha minden egyed védtelen a fertdzéssel szemben). Tovabbi vizsgalandd fogalom a
fertdzés virulencidja, ami az érzékeny egyedek megfertézédésének egységnyi id6 alatti
valosziniiségét jelenti, amitdl nyilvanvalé modon fliigg a fertézés elterjedésének sebessége.
Ezt kovetéen a virusterjedés dinamikajanak vizsgalata kovetkezhet, amire matematikai
modellezési eszkozok léteznek, és sok modellben ezeket mar meg is vizsgaltak (pl.
MSEIR).

Ezek utan lehetséges vizsgalni és modellezni a szamitogépes virusok terjedését. A
vizsgalatban véleményem szerint felhasznalhatok a biologiai virusok terjedésére
alkalmazott modszertanok is, azzal az eltéréssel, hogy a bioldgiai populacional megjelend
természetes immunitas automatikusan nem jelenik meg a szamitogépes rendszerek
esetében, ez minden esetben emberi beavatkozas eredménye lehet csak — akar telepitési,
akar védelmi tevékenység eredményezi azt.
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passziv passziv

immunitassal | | immunitas nélkil
szilletett szilletett
M —» S |—» E |—» I - R

HALAL

2. dbra: A fertézések altalinos dllapotvaltozasi modellje (késziilt [10] 1. Abrija alap jan)

Az abran hasznalt nagybetiik a populacioé hasonl6 tulajdonsagu elemeit jelolik, a kovetkezd

mobdon:

e M: passziv immunitassal rendelkezd gyermek, vagyis olyan utdd, aki mar nem
fogékony a fertdzésre (passively immune infant)

o S: fogékonyak (susceptible)

o E:lappangé periodusban fertdzésnek kitett egyedek (exposured in latent)

o [: fertdzottek (infectives)

e R:immunitassal rendelkezé meggyogyultak (recovered)

Az eredeti abran a halal, mint esemény megjelent a passzivan immunis, a fogékony és a
rezisztens allapotnal is, azonban szamitastechnikai értelemben ezek nem vezethetnek a
szamitogépes szolgaltatasok rendelkezésre allasanak megsziinéséhez, csak a lappangas és
az aktiv fert6z0dési szakaszban van lehetdsége a rosszindulati programkodnak erre (annak
figyelembe vételével, hogy egy bizonyos modszer ellen immunis gép egy masik modon
sebezhetd lehet), igy emiatt az eredeti abra modositasa indokoltta valt. Természetesen
fertdzésen kiviili események ugyan vezethetnek a szamitogép leallasahoz, azonban ennek
vizsgalata nem lehet célja egy ilyen modellnek. A fenti dbran lathato altalanos modellt
MSEIR néven hivatkozzak, de szamos mas modell is vizsgaltak mar a virusok terjedése
kapcsan, pl. MSEIRS, SEIR [21], SEIRS, SIR, SIRS, SEI, SEIS, SI vagy SIS.

fertdzott populaciok kozott, melyeknek léteznek feltételei, amit 2014-ben kozzé is tettek

[5].
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A virusok terjedésének modellezése véletlen vagy skalafiiggetlen (csomédpontokon
keresztiil terjedd) szemponti is lehet. A szabalyozott elektronikus {igyintézési
szolgaltatasok (SZEUSZ) elterjedése és az ICT szempontbol is centralizalt
kozszolgaltatasok létrejotte indokolja a csomoponti szemléletet. A kettd kozotti
kiilonbséget az egyedek kapcsolatainak szamaval, illetve annak inhomogenitasaval
lehetséges kezelni (vagyis vannak olyan egyedek, akik kevesebb, mig masok tobb
kapcsolattal rendelkeznek). Praktikusnak tlinik emiatt az egyedeket a kapcsolataik szama
szerinti osztalyokba besorolni a vizsgalat folyaman, ahelyett, hogy minden csomdpontot
egy fix kapcsolati szammal jellemeznénk. Ha azonban a modellt egyszeriisiteni kivanjuk,
akkor a csomoponti timadasok azok egyedisége miatt inkabb logikai elemzéssel
vizsgalhatok. Az ovintézkedések pedig miikodhetnek gy, mint egy véletlen haldzat.
Kérdés ez esetben, hogy a mar megfert6z6dott, de még nem aktiv és az aktivizalodott
szamitogépek kozotti kiilonbséget (lappangas) hogyan lehetséges kezelni? A terjedési
modszer kihat ennek a vizsgalatara is, ha az idédimenzid is eleme a modellnek, hiszen a
hattértarolora feltelepiilt malware lappangasi ideje valdsziniileg hosszabb, mint a kizardlag
a memoriaban 1étez6 rosszindulati programkodok esetében mérhet6 lappangasi ido.

A virusterjedési modok figyelembe vételére a ,technologiai halozat” (technological
network) vizsgalatat veti fel 2004-ben Justin Balthrop szerzétarsaival egyiitt [12]. A cikk
négy jol abrazolhato technologiai haldézatot ad meg, melyek sériilékenyek a tdmadasokkal

szemben:

A. azInternet Protocol (IP) hasznald csomopontok kozotti lehetséges kapesolodasok

B. a felhasznaléi (desktop) szamitogépeken megosztott tavoli adminisztratori accountok
halozata

C. aze-mail cimjegyzékek (address book) haldzata

D. afelhasznaldi e-mailek halozata (e-mail messages)

Kritikaként felvethetd, hogy mind az adminisztratori, mind a felhasznaldi e-mailek halozata
IP-cimek és portok hasznalataval érhetd el, ebbdl a szempontbol a cimjegyzékek tartoznak
csupan masik kategoéridba, mivel ezek egy fajlként helyezkednek el a felhasznaloi
szamitogépeken. A ,technologiai halézatok” szemiivegén keresztiil felvetddik a kérdeés,
hogy vajon hany ilyen halozat l1étezik? Az joggal feltételezhetd, hogy nincs értelme az
egyes technologiai halozatokat egymastol fiiggetleniil vizsgalni, mivel ismert az is, hogy
léteznek olyan malware programok, melyek nem egy, hanem tobb (3-4) terjedési modszert
is felhasznalnak a fert6zések kivitelezéséhez. Ez — plasztikusan abrazolva — az egymasra
tett technologiai halézatok ereddjének vizsgalatat teszi sziikségessé, annak ismeretében,
hogy altalaban a malware az els6 sikeres modon terjed (okos fert6z6dés), nem pedig
mindegyik modon (buta fert6z6dés) — de volt mar példa ismétlodé fertGzésekre
megtamadott és sikeresen megfertzodott rendszerek esetében is. Az alkalmazott terjedési
modszer sok esetben jellemz6 a tamadd személyiségére, aki kiilonbozé okokbol kovetheti
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el tetteit [30], igy kereshetnek a szamitogépes biincselekményeket vizsgaldo nyomozok az
elkovetdre jellemz6 nyomokat is a rendszerekben (pl. exploitalasi mod, log-lenyomat, egod
bizonyitasi vagy stb.)

Ha a timadok személyiségi jegyei felol kozelitjik meg a kérdést, akkor felmeriil az, hogy
mi lehet a tdamado célkitiizése a malware megirasaval? Visszakovetkeztetve a fenyegetések
kétféle tipusabol (altalanosan — véletlenszerlien — terjedd, korlatok kozott terjedd célzott
tamadas), a tamado szandékat is ebbdl adodoan altalanos célu karokozas (hirnév) vagy
célzott tamadas (anyagi elény, sértédottség, dith) motivalhatja. Ebben az esetben a tamadé
személyiségtipusokon keresztiili elemzése adhat arra valaszt, hogy mit kell a védelemben
figyelembe venni az akadalyok felépitésében. Kovacs Judit a doktori disszertaciojaban [14]
atfogo jelleggel Osszefoglalta az emberi kockazatok mérésére alkalmas metodologiakat.
Kérdés, hogy melyik modell lehet a célravezetd akkor, ha a valoszinisithet6 tamadoi alkat
példaul leptoszom? Milyen sorrendben és nehézségi fokban kell az akadalyokat (korkords
védelmet) kiépiteni, elol alacsonyak, egyszeriiek, hatul nagyok, magasak vagy forditva?
Nem szabad figyelmen kiviil hagyni azonban azt sem, hogy ha egy tamado rendelkezik a
tamadashoz sziikséges konkrét tudassal, azzal mar potencidlis fenyegetést képezhet.
Masrészrél annak is tudataban kell lenni, hogy a tamadasok egy része véletlenszerii
probalkozassal torténik az internet feldl.

Az internet-hasznalok nem mind egységesen hasznaljak az internetet, van aki jobban, van
aki kevésbé. Hullam Istvan és Muha Lajos arra figyelmeztet 2010-ben, hogy az
internetfliggdség magasabb kockazati tényez6t jelent az informacios tarsadalom biztonsagat
tekintve [11], igy felmeriil a kérdés, hogy vajon a virus-propagacidban is kihasznalhat6-e ez
a tulajdonsag az internet-hasznalok egyre novekvo internetfliggd taboraban.

Lehetséges kutatasi kérdések megfogalmazasa

A fentiek alapjan a rosszindulati kodok terjedésének modellezésére az alabbi teriiletek
kutatasat tartom relevansnak a fentiek alapjan:

e bevonasi modell kidolgozdsa minden terjedési modszer figyelembe vételével
(tobbszintli technologiai halézati modellben). A terjedési modszereket a tamado
aktivitasa szerint vélhetGen csoportositani is lehet (pl. az internetbiztonsagi taxonémia
alapjan)

e ki kell szamitani (vagy meg kell becsiilni) a botnet-halézatba bevonodas
valdsziniiségét (megfelel forrasok alapjan), amihez feltételként meg kell hatarozni az
érintett szamitogépek szamat, kiegészitve a processzorral rendelkezé eszkozokkel —
ideértve az IoT, IoD eszkozoket is, valamint a botnetekrél szolo becsléseket is fel
lehet ezekhez hasznalni. J6 kérdés, hogy a halézati topologiat mélységében is tekintve
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a feltételezett alhalozatok (szintek) szama és mérete hogyan befolyasolja ezt a
valosziniiséget, IPv4 és IPv6 esetében.

e védelem hatdsanak meghatarozasa a fertzodésre (felhasznalhat6 a bioldgiai virusok
fertdzési és lecsengési adatai és szamitasi modszerei)

e a modell finomitasa tobbszintli védelem feltételezésével (itt a fertdzés ténye lesz
vélhetden az érdekes, nem pedig a védelem feltérésének modja). Emiatt a tobbszoros
védelmi intézkedések hatasara a védelem aranyosan novelhetd, nincsen sziikség
feltételes valoszinliség-szamitasra. Figyelembe kell venni azt, hogy habar a tobbszintii
védelem feltorésénél az egyes védelmi intézkedések feltorése logikailag egymas utan
torténik, de statisztikai szempontbdl a feltorés valosziniisége nem fliigg az el6z6
feltorésének valosziniiségétdl, legfeljebb kauzalis viszony lehet kozottik, de
statisztikai nem.

e a modell érvényességének validalasa valds adatokon, vagyis annak vizsgalata, hogy a
modell miikodése Gsszhangban van-e a tapasztalt eseményekkel? Létez6 probléma a
modell ellendrzése is, vagyis hogyan tudunk kisérleteket végezni a modell
ellendrzésére? Sziikséges-e ehhez egy ,,dummy” virus elterjedését vizsgalni, vagy
lehetséges egy valodi eseményt figyelemmel kisérni? Ez utobbihoz az érintett
szervezetek biztonsagi tudatossaga és egylittmiikodési képessége elengedhetetlen, az
informacio-aramlas biztositasa érdekében. Az egylittmiikodésrdl tényérdl vita nem
lehetséges, hiszen a 2013. évi L. toérvény ezt eldirja az informacidbiztonsagi felelosok
tevékenységei kozott.

Osszefoglalas

Az infokommunikacios technologia fejlddése eddig nem kiiszobolte ki a sériilékenységek
megjelenésének lehetdségét. Az 10j technoldgiak is rendelkeznek befogadoképességgel a
szoftverek sériilékenységeit kihasznalé rosszindulati programkodokat tekintve (pl. tréjai,
backdoor, virus). A globalisan miikddtetett virusvédelmi rendszereknek természetes modon
van egy reakcidideje, mely nem csokkentheté minden hataron tal, mert a reakciok
eloallitasahoz idére van sziiksége a gyartoknak, vagyis a reakcidid$ alulrol korlatosnak
tételezhetd fel. Emiatt a védelem létrejotte nem lehet exponencidlis. A védelem
megjelenésének vizsgalatahoz adodik a lehetséges id6pontok kovetkezd négy mérfoldkove:
nulladik napi tamadas megjelenése, fenyegetettségi intervallum, védelem Iétrejotte,
védelem elterjedése. A fertdzodések elterjedésének vizsgalata alapveté fontossagu a
védelmi prioritisok meghatarozasanal ¢s a rendelkezésre allasi paraméterek
folyamatossaganak biztosithatosagaban.

A sériilékenységek kozzététele a javitasok megjelenését koveten tiinik praktikusnak,
hiszen addig az informacio terjedése korlatozottan mehet csupan végbe, ami csokkentheti a
fenyegetettségi intervallumban bekovetkezé incidensek szamat. A védelem létrejotte és
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elterjedése szakaszok szétvalasztasat az indokolja, hogy szamos esetben hiaba dolgoznak ki
a gyartok védelmi megoldasokat az egyes sériilékenységekre, az lizemeltetésért felel6sok
nem telepitik azt, igy egy ismert sérillékenységbol adodo fenyegetettség akar évekig is
fennmaradhat. Ehhez hozzatartozik az is, hogy a gyartok hiaba javitjak a sériilékenységeket
egyes szoftverekben vagy fejlesztéi kornyezetekben, ha a programfejlesztdk nem frissitik
azokat tervezett modon, akkor az elavult program hasznalhatosaganak fenntartasa
érdekében kell miikodésben tartani a régebbi sériilékeny kornyezetet, a rendelkezésre allas
biztositasanak kényszerébdl adddoan. A biztonsag fenntartasa tehat nem egy szereplén —
nem csak a felhasznalon — mulik ilyen esetekben.

A kozigazgatasban az ligyfelek elégedettségének egyik mérdszama a hozzaférési index —
amire Orban Anna is ramutatott [25], amit értelemszeriien befolyasol egy rosszindulata
programkod sikeres tamadasa, ahogyan ez a multban is eléfordult (DDoS tamadasok,
zsarolo programok). Krasznay Csaba felveti a polgarok védelmét egy kiberkonfliktusban
[16], ami arra utal, hogy noha kevés az ilyen események szamossaga napjainkban, azonban
a védelem megteremtésekor gondolni sziikséges erre is. A helyzetet arnyalja, hogy az uj
technologiak elterjedésével egyiitt fog élni sok esetben a régi és az 1j, amelyek
hasznalatahoz batorsag sziikséges, ahogyan erre Som Zoltan ramutatott:

,,Sok szempontbol hianypotlas tortént, hiszen végre megtortént a jogalap kimonddsa egy
esetleges kozigazgatasi felhd 1étrehozasdhoz, bator jelentkezbket vir ez a lehetéség. Altala-

nositva pedig az uj technologiak bevezetésének lehetGségét is megteremteni a torvény.’
(28]

A felhGalapti  szamitastechnika  elterjedését  nagymértékben  akadalyozta a
biztonsagossagaba vetett negativ hit, a kiszolgaltatottsagtol valo félelem, ahogyan azt
Sasvari Péter Laszl6 empirikusan is alatamasztotta a magyar vallalkozasok vizsgalataban
[27].

Kiss Attila és Belaz Annamaria megallapitotta [13], hogy , 4 kdzigazgatasban is egyre
nagyobb az igény a gyorsabb és biztonsagosabb tigyintézés irant, az okostelefonokhoz és az
intelligens online szolgdltatasokhoz szokott tigyfelek elvardsai mellett a hatékonysag
novelése és az atlathato kozigazgatasi szolgaltatisok érdekében is sziikséges a
telekommunikacios és széles savu fejlesztések miel6bbi megkezdése, az e-kozigazgatas
elétérbe helyezése.” Mindez természetesen a normativ kozigazgatasban jogszabaly-alkotast
kell, hogy eredményezzen, de ezt annak tudataban kell majd figyelni, hogy végs6 soron a
kozigazgatasi jog nem kodifikalhato [7], heterogenitasa miatt.

Osszegezve, a megfeleld informaciobiztonsagi védelem kialakitdsihoz a tamadasok
elterjedési paramétereit és mechanizmusait alapveté fontossagi megismerni, ideértve a
tamadasok realizalhatosagat eredményezd veszélyforrasok vizsgalatat is, az optimalis, azaz
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zart, folytonos, teljes ¢és kockdzataranyos védelem minden idépontban valod
fenntarthatosagaért, amig az ICT eszk6zoktdl valo fliggdsége a tarsadalmainknak fennall.

Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek

tovagyliriizé tarsadalmi-gazdasagi hatasai” ciml projekt tdmogatta a Nemzeti Kutatasi,
Fejlesztési és Innovacios Hivatal — NKFIH finanszirozasaval.
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