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Absztrakt

Az Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal — NKFIH altal timogatott
PD-109740 szamu kutatasi projekt keretében immar 3 éve vizsgaljuk az
informatikai sériilékenységeket és azok lehetséges tarsadalmi, gazdasagi hatasait.
A kutatas harom éve alatt az informatikai biztonsag szamos aspektusat vizsgaltuk
meg, hiszen a szoftver sériilékenységek minden teriileten hatast gyakorolnak,
lehet6vé teszik a tamadasokat.

A kovetkez6 tanulmanyban a kutatdsi évek soran tapasztalt legfontosabb
biztonsagi trendeket foglaltuk 0Ossze. A tanulmanyban el6szor a dolgok
internetével, majd a jelenleg legtobb problémat okozd zsarold virusokkal
foglalkozunk. Ezutdn megvizsgaljuk a célzott tamadasok természetét, a
hagyomanyos kartékony kodok jelenlegi helyzetét, majd pedig a rendszerek
feltorésének tudatos emberi tevékenységét a hekkelést és annak hatasait
vizsgaljuk. Ezek utan foglalkozom a mobil eszk6zok biztonsagaval, a kritikus
infrastruktarak védelmével, a jogi és iparagi szabalyozasi kornyezettel, majd
pedig a legkiszolgaltatottabb korosztaly, a gyerekek és tinik helyzetével, az
interneten rajuk leselkedd veszélyekkel foglalkozik.

Kulcsszavak:  sériilékenység, biztonsag, virus, zsarolo, mobil biztonsag, dolgok

internete, célzott tamadas, APT, okos eszkozok, szabalyozas, IKT,
ipari vezérld rendszer
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1. Bevezetés

Az elmult évek soran a kutatok vilagosan bebizonyitottak, hogy a web valt a kartékony
kodok f6 terjedési csatornajava. A kifejezetten biinelkovetési célu szoftverek (crimeware)
terjedése és professzionalizalodasa, a botnet halozatok folyamatos novekedése ¢és
fenyegetése, a mobileszkozoket célzo kartevok robbanasszerii terjedése azok a folyamatok,
amelyek a legjobban fémjelzik a kutatas 3 évét. 2015 trendjei mar vilagosan mutattak a
vallalati és a kormanyzati felhasznalas egyre novekvo, kiterjedtebbé valo célkeresztbe
keriilésére. (ESET, 2015)

Tisztan kivehet6ek az 6sszefliggések a haldzatra kapcsolat eszkozok egyre novekvé szama,
a gyors technologiai fejlodés, az adatbiztonsag egyre ndvekvd jelentésége kozott,
barmilyen tdvon vagy kontextusban is vizsgaljuk az eseményeket. 2013 volt a mobil
kartékony kodok robbanasanak éve (ESET, 2013), de ez csak az elsd fejezete volt az 0j
technologiakat tamado, egyre kiterjedtebb biztonsagi problémaknak, elég ha csak a dolgok
internetére (IoT — Internet of Things), az okostévékre, okos otthonokra, a vezetd nélkiili
jarmiivek és a vezetést segitd rendszerek terjedésére vagy épp a viselhetd technologidkra
gondolunk. Az ,egyszerti” felhasznalok mellett, az ipar, az lizleti felhasznalok és a
kozigazgatasi szervek is folyamatosan kockazatoknak vannak kitéve.

2. A dolgok internete

Amikor a dolgok internetérdl beszéliink, tobb millio berendezésrél van szo, ami képes a
halozatra kapcsolddni, 2020-ra az eldrejelzések szerint mar 21 milliard ilyen eszkozzel kell
szamolni (Gartner, 2015c), amelyek mind adatokat generalnak és a fogadnak, rengeteg
adatot éppen a felhasznalok szokasairdl, mozgasarol, biologiai miikodésérél, pl. az okos
orak és mas, viselhetd eszkozok esetében. Ez teljesen 0 biztonsagi kihivasokat hoz a
vallalati, kormanyzati IT-osztalyok szamara is, hiszen ezek az eszkdzok napi szinten ki-be
aramlanak a munkahelyi halézatokba, jelentésen megnovelve az elvart védelem szintjét és a
biztonsagi személyzet hozzaértését. (Horvath et.al., 2015)

1. tablazat: IoT eszkozok kategérianként 2014-2020 (milli6 db)

Kategoéria 2014 2015 2016 2020
Végfelhasznalo 2.277 3.023 4.024 13.509
Uzleti: 4ltalanos 632 815 1.092 4.408
Uzleti: vertikalis/specifikus 898 1.065 1.276 2.880
Mindosszesen 3.807 4.902 6.392 20.797

Forras: Gartner, 2015¢
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2015 koncentralt tamadasokat hozott a vallalati szektor ellen, amelyben féleg célzottan a
mobil eszkozok illetve a dolgok internetéhez kapcsolodd megoldasok voltak érintve. Ez a
tanulmany attekinti az elmtlt idGszak legfontosabb eseményeit, trendjeit és megprobalja
elére jelezni azokat a jovObeni trendeket és kihivasokat, amelyek az otthoni és iizleti
kornyezetben meghatarozoak lesznek a jovoben.

Attekintésre keriilnek a kifejezetten biinelkovetési céllal létrehozott megoldasok
(crimeware), a Folyamatosan Fennallo Fejlett Fenyegetések az APT-k (Advanced Persistent
Threats), a zsarold szoftverek hatasai a biztonsagérzetre és a biztonsag tudatossagra. Egy
dolog bizonyos, az IT-biztonsag egyre tobb és a tobb felhasznaldt érintd probléma, az
intelligens eszkozok terjedésével olyanok esetében is eldkeril, akik néhany éve még
egyaltalan nem szamitottak bele a veszélyeztetett célcsoportba.

A dolgok internete (IoT), néhany éve a legnépszeriibb témak kozozott szerepel a biztonsagi
vilagban, szamos vitat generalva. De abban minden szakérté egyetért, hogy a jelen és jovo
egyik legnagyobb biztonsagi kihivasat hordozzak a rohamosan terjedd, nem szakértd
kezekbe szant felokositott eszkozok.

Mar évekkel ezeldtt elkezdték felhivni a figyelmet a szakértdk, az egyre ,,okosabb”, igy
viszont tamadhatova valé mindennapos eszkozok elterjedésével jard kockazatokra. Harom
évvel késobb a technologiai fejloddés egyre csak gyorsul, sokszor messze megelézve az
eszkozok védelmének, biztonsagi tulajdonsagainak fejlettségi szintjét. (Horvath, 2011b)
Ahogy egyre tobb eszkoz kapcesolodik az internethez, egyre tobb tamadas is éri 6ket. Ma
mar senki nem lepddik meg egy routerek firmware-jét tomegesen tdmadé megoldason, egy
webkamerakbol allo botnet haldézaton, vagy épp a halozatra kapcsolodd egészségiigyi
eszkozok elleni zsarolasos tamadason, amely egész korhazak miitkodését lehetetlenitette el
az elmult id6északban. Kutatdi kisérletek bebizonyitottak, hogy a ma legforrobb témanak
szamitd Onvezetd autdk és vezetéstimogatd rendszerek, de akar az otthon automatizalasi
eszkozok is a tdmadasok célkeresztjébe keriilnek és elbuknak, biztonsagi hidnyossagaik
miatt. Minél nyitottabban és minél konnyebben, egyszeriibben, torténik a haldozatokhoz valé
kapcsolodas, annal nagyobb a tamadasi potencial is.

A Gartner jelentése szerint 2015-ben majdnem 5 millié eszkoz kapcsolodott mar az
internethez, és ez a szam 2020-ra 4-szeresére, 21 milliora né majd az elérejelzések szerint.
(Gartner, 2015¢) A felhasznalok egyre tobb olyan eszkozt fognak hasznalni, amely adatokat
kiild és fogad, azért, hogy noveljék a felhasznaloi élményt és egyszeriisitsék az elvégzendd
feladatokat. A kulcsszd az egyszerliség, az egyre okosabb eszkozok vilagaban a
felhasznalok nem akarjak tudni, mitél mikodnek az okos eszk6zok, egyszeriien csak
hasznalni akarjak oket, ugy, ahogy kivették a dobozbodl, lehetéleg minél kevesebb
beallitassal, konfiguralassal, ez pedig jelentds terhet r6 a biztonsagi szakemberekre, hogy
ezen igények ellenére, mar a dobozbol kivéve is elfogadhato biztonsagi szintet
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biztositsanak ezen eszkozoknek a teljesen laikus felhasznalok kezében is. A tulzott
egyszerlsités a masik oldalon is megbosszulja magat, hiszen igy a szakért6 felhasznald
kezébe viszont nem keriilnek azok a beallitasi lehetéségek, amelyekkel az adott eszkozt,
egy egységes, testre szabott biztonsagi rendszer részévé tehetné, igy ezen eszkozok egy
vallalati kornyezetben, mindig is ki fognak 16gni a tobbi koziil, hiszen nem lehet esetiikben
ugyanazokat a biztonsagi elirasokat és kovetelményeket alkalmazni, mint a hagyomanyos
informatikai eszk6zok esetében.

Az 1oT nem csak a felhasznalokat érinti, az ipar, az {izlet és a kormanyok is befektetnek és
részt vesznek az agazat bovitésében, hogy javitsak az emberek életmindségét és erdsitsék
sajat pozicioikat. Ezt a folyamatot sokan, példaul a német Szovetségi Oktatasi és Kutatasi
Hivatal (Zaske, 2015) a 4. ipari forradalomként jegyzi. Véleményiik szerint okos eszk6zok
kertilnek kifejlesztésre okos folyamatok altal. Egy jelenlegi iparagat okos iparagga alakitani
azzal jar, hogy IoT alapi megoldasokra és a kiegészitd szolgaltatasokra kell alapozni a
tovabbi fejlesztéseket. A legfontosabb érintett iparagak az energiaszektor, az egészségiigy
és a fenntarthato kozlekedés.

A bevezetés finanszirozasa
Az adatvédelem és a biztonsag megvaldsitasa

A meglévé struktuirak atalakitasa

A technoldgia még nem elég érett

A létrejove k lex fol k inisztracioja

Nincs a gépek kdzotti kommunikacionak rogzitett
szemantikaja

0% 5% 10% 15% 20% 25% 30% 35% 40%

1. 4bra: Az ,,ipar 4.0” koncepcié bevezetésének legfébb akadalyai (McKinsey, 2015)

Ha mar a 4. ipari forradalomrol (Castro, 2015) van sz0, a robbanas gatja éppen azok a
kérdések, azok a hatarok, amelyeket az tizleti szektor még vonakodik atlépni, ezek kozott
az egyik legfontosabb az adatvédelem és biztonsag kérdéskore. Ezen a teriileten ki kell
dolgozni a megfeleld valaszokat, hogy a vallalatok tomegével merjenek a kovetkez6 szintre
Iépni. A biztonsag megtermése ezen a teriileten a kovetkezd évek legnagyobb kihivasat
fogja jelenteni.
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2.1. Viselhet6 eszkozok

Nagyon sok sériilékenység érinti ezeket az eszkozoket, amelyeken keresztiil a tdmadok
adatokat lophatnak el akar a viselhetd eszkozrél, akar az eszk6zon keresztiil a kapcsolddott
okostelefonrol. (SC Magazine, 2015) Az altalanosan alkalmazott Bluetooth smart protokoll
a kozos pontja minden ilyen eszkdz csatlakoztatasanak. A protokoll sériilékenységei
minden csatlakoztatott eszkdzre kihatnak. Szamos biztonsagi incidens fordult mar eld, mind
Android, mind Apple alapu eszk6zok esetében. Az egyik legnevezetesebb eset az Apple
Watch piacra keriilése utan volt, egy szoftver sériilékenységnek koszonhetden (Woollaston,
2014) a tamadd a bluetooth pinkodos védelme (Daws, 2014) ellenére levalaszthatta és egy
masik IP-re csatlakoztathatta az orat minden nehézség nélkiil.

2.2. Okos otthonok

Az I0T alapu technologia lehetdvé teszi, hogy az egyes mindennapi eszkozok a
haztartasban Osszekapcsolodjanak egymassal, az okostelefonokkal €s a szamitogépekkel.
Ezaltal novekszik a technologiai ¢élmény és az egyes eszkozok hatékonysaga is javul. A
magas szintli kapcsolatok itt is adatvédelmi és IT-biztonsagi kérdéseket vetnek fel,
kombinalva akar a fizikai biztonsag kérdéseivel, ha az intelligens zarakra, riasztd
rendszerekre, tlizjelzokre gondolunk. A személyes adatok mellett a kommunikacios
protokollokat az alkalmazasokat és az operacios rendszereket is védeni és rendszeresen
frissiteni sziikséges.

2014 végén a HP jelentetett meg egy atfogod kutatast arrdl, hogy milyen okos eszkzok
jelenhetnek meg egy haztartasban és milyen tipusu tamadasoknak lehetnek ezek kitéve.
(Oh, 2014) a kutatas sorra veszi az okos TV-ket, termosztatokat, IP-kamerakat és szamos
mas eszkozt, ezek az eszk6zok mind internetkapcsolattal rendelkeznek és egy biztonsagi
incidens esetén az egész csalad személyes adatai és miiszaki megoldasai veszélynek
lehetnek kitéve. (Thomas, 2015a) Egy okos hiitén vagy televizion keresztiil a tdmadok
megszerezhetik a Google fiok hozzaférési adatait, de akar tavolrdl vezérelhetnek egy bébi
1égzésfigyel6 monitort, amin keresztiil behatolhatnak az otthoni halézatba. (Ellison, 2015)

Ahogy mar korabban is emlitésre keriilt a technoldgia rohamos fejlédésével, az eszk6zok
okosodasaval a biztonsagi szintjilk a legtobb esetben nem tart 1épést, kiilondsen a kisebb
értékli eszkozok esetében, amelyek ugyantgy kaput nyithatnak egy esetleges tamado
szamara. A valasz mégsem a technologiatol valo félelem kell, hogy legyen, hanem a
biztonsag tudatossag novelése, az otthoni haldzatok magas szintli, eszkozok feletti védelme
céleszkzokkel (router, tlizfal, stb.) Az innovaci6 most kezd el a biztonsag iranyaba is
fejlodni, a gyartok egyre inkabb felismerik, hogy a tomegesen haldzati kapcsolattal
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rendelkezd eszkozok vilagaban, ma mar a biztonsagi kérdések, illetve az erre adandd
megfelel valaszok kihangstlyozasaval tudnak versenyelényhdz jutni.

2.3. Okos vilag

Az §sszekapcesolt eszk6zok problémaja természetesen nem sziinik meg az otthonok hatarain
kiviil. Az tizleti, ipari és kormanyzati alkalmazasok is az egyre erdsebb Osszekapcsoltsag
felé fejlodnek, eszkozok, rendszerek és szolgaltatasok szintjén is. A kozlekedésiranyitastol
a piackutatasig rengeteg megoldas épiil ma az Osszekapcsolt eszkozok halozatara, de
biztonsagi téren sokszor itt sem jobb a helyzet, mint az otthoni felhasznalok esetében. Az
ipari 10T egyik célja, hogy olyan Onirdnyité rendszereket hozzon létre, amelyek a
technologiai interakciokbol Uj informaciot és szolgaltatasokat képesek eldallitani. (ESET,
2015) A cél elérése érdekében tobb vallalat tiizott ki dijakat biztonsagi szakemberek
szamara, hogy keressenek hibakat, sériilékenységeket e rendszerekben. 2015 soran szamos
torekvés indult el, hogy az IoT vilagaban egységes szabvanyok és szabalyozasok jojjenek
létre, amelyek lehetové teszik nagyobb teriileteken, az emberek tomegeinek életét
befolyasolo alkalmazasukat (pl. okos varosok). A német kormany Ipar 4.0 kezdeményezése
mellett az Eurépai Informéciobiztonsigi Ugyndkség (ENISA) is adott ki ajanlasokat az
okos infrastruktirak fejlesztése és lizemeltetése tekintetében. (ENISA, 2015)

2016 még tovabb lépett a kihivasok teriiletén: tavolrol vezérelhetd autok, biztonsagi rések a
dronok rendszereiben, vagy ¢épp az otthoni felhasznalok haldzatainak egységesitett
védelme. Minden halozatra kapcsolat eszk6z ellendrzése és megfelelé biztonsagi szintjének
biztositasa a kovetkezd évek iparagi szabvanyainak és jogalkotasanak legfontosabb
feladatai koz¢ tartozik.

Szét kell valasztani azokat az eszkozoket, amelyekre a felhasznald is telepithet célzott
biztonsagi megoldasokat (okostelefonok, tabletek, szamitogépek) azoktol a céleszk6zoktol,
amelyek zart rendszerében a gyartoknak kell garantalni a megfeleld biztonsagot (halézati
eszkozok, viselheté eszkozok, okos haztartasi gépek). Kiilonosen fontosak az otthoni
halozati kapcsolatokat 1étrehozo routerek, amelyek szoftverfrissitése, vagy akar a gyarilag
beallitott jelszo megvaltoztataisa nem kotelezé a felhasznalé szamara, viszont ezek
képviselik az otthoni halozatok legmagasabb szintii védelmét, amely megfeleld eréssége
esetén a csatlakoztatott eszkozok biztonsagi réseit is képes elfedni a kiilvilag elél. igy ezen
eszk0zok biztonsagi szintjének novelése, akar a felhasznalok aktivabb bevonasaval a
kovetkezo évek egyik legfontosabb prioritasa kell, hogy legyen.

A probléma a vallalatok esetében is fennall, hiszen a megfelel6 konfiguracios lehetdségek

hianya, a biztonsagi megoldasok utdlagos alkalmazhatatlansaga a vallalati halézatokat is
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veszélybe sodorja, amikor a felhasznalok a BYOD jelenségnek megfeleléen a sajat
eszkozeikkel jelennek meg a munkahelyi halézatokban.

A tamadasok spektruma jelenleg a célzott tamadasoktol a rosszindulata kodok tomeges
terjesztéséig barmilyen format olthet, egy azonban k6zos, minden esetben az eszk6zok,
rendszerek valamilyen sériilékenységét hasznalja ki a timado.

3. Zsarol6 virusok

Az egyik legfobb informatikai biztonsagi kockazatokat még a mai napig is a kartékony
kodok jelentik, az 1986-ban megjelent elsé virusoktol, a mai igen kifinomult és dsszetett
malware-ekig. Ezek koziil az egyik legujabb agazat igen komoly problémakat okoz az
utdbb iddben, mind az otthoni, mind az iizleti és az allami intézmények felhasznaloinak.

Az elmult év soran a zsarold virusok szerepe kiilondsen jelentdsen megemelkedett, az
érintett felhasznalok szamanak ugrasszeri novekedésével egyetemben. Ez a tamadasi
forma, mivel most keriilt a sajté nyilvanossaga elé, innovativnak tiinik, de valojaban nem
az, valdjaban az elsé zsarold virus tobb mint 25 éves, az,,AIDS tréjai” annak idején minden
fajlnevet titkositott a C-meghajton hasznalhatatlanna téve ezzel a gépet, az érintettektdl
pedig 189 dollaros dijat kovetelt ,licensz meghjitas” cimen. (Mendoza, 2015) Az azdta
eltelt idoben a titkositasi formak (szimmetrikus és aszimmetrikus kulcst) és a kulcshosszok
is folyamatosan valtoztak, fejlodtek, de az elv megmaradt, akar a 2005-6s Windows-os GP
Coder-t, akar a 2013-as androidos CryptoLockert tekintjiik. (Lipovsky, 2013)

A zsarolo szoftverek miikodési mechanizmusa egyszeril: allomanyokat titkositanak a
célgépen, amelyek feloldasaért a tulajdonosnak fizetnie kell, ez megakadalyozhatja a
hozzaférést bizonyos adatokhoz, de rendszerfajlok titkositasa esetén az egész rendszer
miikodését ellehetetlenitheti. E kartékony szoftverek mogétt mindig all valamilyen biin6zéi
csoport, hiszen a valtsagdijat valakinek be kell szednie és a titkositast fel kell oldania. Bar
eléfordulnak hibak, pl. hogy a valtsagdij ellenére sem tudta feloldani a kod tulajdonosa a
titkositast egy programhiba miatt, vagy épp a gyenge titkositds miatt valtsagdijfizetés
nélkiil is visszaallithatok a fajlok megfeleld szakértelemmel.

Ami jelentGsen valtozott az a modszer és a szervezettség: szervezett blin6z6i csoportok mar
szolgaltatasként kinaljak a zsarolo virusokat (Ransomware as a Service - RaaS). A
konstrukcio keretében olyan eszkozoket kinalnak, amelyek segitségével automatikusan
generalhatok zsarolo virusok, technikai felkésziiltség sem kell hozza. (Osborne, 2015)
Ugyan csak a kozelmultban jelentek meg hirek a ,,Hidden Tear” nevii nyilt forraskodu
zsarolo szoftverrdl, ahol az alap kodot szakértelemmel tetszéleges iranyba lehet modositani,
végtelen szamu mutdciot létrehozva. (Paganini, 2015)
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2. abra: A fijlkodolé malware valtozatok szima (ESET, 2015)

Pontosan a variaciok szamanak exponencialis novekedése teszi Oriasi problémava a zsarold
szoftverek kategoriajat az utobbi idGben. A legmagasabb éves novekedési rata
természetesen a Windows-hoz kotheté variansoknal mutatkozik, de egyre tobb kartékony
kod jelenik meg OS X-re, Androidra, iOS-re, de a professzionalis operacios rendszerek,
mint a VBS, Python, BAT vagy a PowerShell sem maradnak ki, ami vilagosan mutatja,

hogy a biin6zék az otthoni felhasznalok mellett, a cégeket, szervezeteket is célba vették.

A mobil eszk$zokon sok esetben nem is a fajlok titkositasa a cél, az elsé androidos zsarold
virusok végtelen ciklust idéztek el6 a képerny6n, ami folyamatosan a valtsagdijkérd
lizenetet mutatta, ez kis szakértelemmel konnyen megkeriilhet6 volt, a kovetkez6 generacio
mar a telefon sajat biztonsagi megoldasait, lezaré koédjait modositotta, ami root jogok
nélkiil, vagy mar a fert6zés el6tt (1) telepitett biztonsagi szoftverek nélkiil nagyon nehézzé
tette a megkeriilésiiket. Végiil elérkeztiink a jelenlegi generacidhoz, ami ugyanugy fajlokat
is titkosit, mint a hagyomanyos szamitégépek esetében, akar 2048 bites RSA nyilvanos
kulcstt  algoritmusokkal, a TOR anonim halézatin kommunikal ¢&s anonimizalt
kriptovalutaban (bitcoin és variansai) kéri a valtsagdijat.

2015-ben megjelentek a TrojanDownloader-ek ¢s a Ransomware hibridek, ami vilagosan
mutatja, hogy a kartevo fejlodése és a megfertdzott eszkozok szamanak novekedése még
korant sem ért véget

E kartevétipus azonban nem all meg az szamitogépeknél és az okostelefonoknal, az utobbi
honapokban szamos esetbe keriiltek a tamadasok célkeresztjébe az okosorak és televiziok,
féleg az Android alapu szoftverrel rendelkezok. A zsarolovirusok tehat elindultak az IoT
vilaga felé, ami annak fényében, ami az okos otthonok, haztartasi gépek, autok kapcsan
elokertilt az el6z6 fejezetben, elérevetiti, hogy mekkorara is néhet ez a probléma a jovében,
gyakorlatilag barmi, amiben CPU van és halozatra kapcsolddik, valamint tartalmaz
valamilyen szoftvert, vagy firmware-t, megfertzhetd, és igy a tamadasok célpontjava
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valhat. Ez esetben a tamad¢ korlatozza az adott eszkdz hasznalhatosagat és valtsagdijat kér
az eredeti allapot visszaallitasaért.

Az is tendencia sajnos, hogy a tamadok adott esetben visszatérnek. Ezek a szoftverek olyan
maradvanyokat hagynak a rendszerekben, amivel egyéb jarulékos karok (pl. adatlopas) is
eléidézhetdk, valamint a zsarol6 eszk6z egy id6 mullva visszatér, és Qijra zarolja a rendszert,
hacsak nem sikeriil gyokeresen, pl. egy teljes tiszta rendszer ujratelepitéssel megszabadulni
téle.

A védelmi szoftverek mellett, a szigor és atgondolt backup-politika lehet a legfobb
ellenszere annak, hogy ezek a tipusi tamadasok tilzottan nagy karokat okozzanak a
szervezetek, illetve a felhasznalok szamara.

A célpontok koziil természetesen a kozmiivek, egészségiigyi és kormanyzati rendszerek
sem maradnak ki. Tobb korhazban okozott mar leallast kiilf6ldon, hogy a halozatba kotott
intelligens orvosi eszkozok (CT, MR, szivpuma, stb.) lettek zarolva, mig a korhazi
adminisztracios rendszert mar Magyarorszagon is érte sikeres tamadas. A betegellatasi
protokollok miatt mind a hazai, mind a kiilfoldi esetekben ez az ellatas teljes leallasat
jelentette az érintett osztalyokon, bar kozvetlen életveszélyt legalabb nem idézett el6.

Ha komolyan vessziik a Gartner eldrejelzését, hogy 2020-ra varhatéan 21 milliard online
eszkozzel fogunk rendelkezni (Gartner, 2015c¢), akkor lathato, hogy a biindzésnek és az IT-
biztonsagi kockazatoknak ez a sajatos keverék teriilete, miért jeleni a jovo egyik
legnagyobb kihivasat IT-védelmi szempontbol.

4. Célzott tamadasok

Az utdbbi években tobb olyan timadassorozat is megvalosult, amelyet a szakemberek APT
(Advanced Persistent Threat) kategoériaba soroltak. Amikor ezt a kategoria elnevezést
hasznaljak, akkor nem a hagyomanyos rosszindulati kodokrol beszélnek, amelyek célja, a
minél szélesebb korben valo elterjedés és fertdzés, hanem valami sokkal specifikusabbrol.
Az APT-k személyre szabott megoldasokat igényelnek a biztonsagi cégek részérdl is és az
tizleti szféra elott allo egyik legnagyobb kihivast jelentik. Hiszen testre szabottan, az adott
rendszer feltérképezése utan, annak gyenge pontjaira készitik fel ket a tamadok, sokkal
nehezebbé téve ez altal a védekezést és a felderitést. (ESET, 2015)

2015-ben a GitHub Osszegylijtotte a 2008 ota tortént APT-ket, célzott tdmadasokat és
,,szponzoralt malware”-eket (amikor kormanyok tamogatjak a kartékony kodok elkészitését
és alkalmazasat). a 8 év soran 291 célzott tdmadassorozatot gylijtéttek Ossze, amelyek
vallalatok, szervezetek vagy kormanyok ellen iranyultak. ebbdl 73 2015-ben zajlott, ami a
2014-es szamokhoz képest 2x-es szorzot jelent. (Github, 2015)
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3. abra: Az APT-k szamanak alakuldsa (Github, 2015)

A tamadasok eredménye sok esetben széle korii vitakat eredményezett a biztonsagi iparban
a kiszivargott informaciok jellege miatt. Az egyik legkomolyabb ilyen incidens a Hacking
Team szervereinek meghekkelése volt, amikor is 400 Gb adat keriilt nyilvanossagra a
technologiakrol és az ligyfelekr6l. A Hacking Team egy biztonsagi vallalat, amely
kormanyoknak és vallalatoknak fejleszt elektronikus megfigyelési eszkozoket, szoftvereket.
(Albors, 2015) Az adatszivargas azt eredményezte, hogy a Hacking Team altal felfedezett
¢és a megfigyelésekhez felhasznalt sériilékenységeket, igen gyorsan beépitették a kiilonbozo
kiberblin6zok tamadasi repertoarjukba, illetve kartékony szoftvereikbe.

Az Ashley Madison (tarskeresé hazasoknak) mintegy 37 milli6 tigyféladatanak kiszivargasa
is oOriasi hatassal volt ezen ligyfelek tovabbi életére. A tamadok eredeti célja az volt, hogy a
cég fejezze be a miikodését, miutan ezt a kovetelést nem teljesitette, nyilvanossagra hoztak
az adatokat, amely kiterjedt zsarolasi és fenyegetési hullamot inditott el az aldozatok
iranyaba a kiilonb6z6 biingzo6i csoportok és tligyeskedok részérdl. (Thomas, 2015¢)

Ez csak két reprezentativ példa azokra a tamadasokra, amelyek kifejezett, pontos céllal
torténtek és nagy ivii hatast értek el.

4.1. Kodkészletek kiberkémkedéshez

A Potao malware csalad 2011-ben jelent meg elszor, azota komoly fejlédést, és tobb
hasonl6 kezdeményezést (Babar, Bunny, Dino, Casper, ...) is talalunk. Itt mar nem egyetlen
célra kifejlesztett, jol definialhato kartékony eszkozrdl van szo, hanem egy konfiguralhato
készletr6l, amelye a tamado céljainak (bizalmassag/sértetlenség/rendelkezésre allas) a
tamadas tipusanak (tavoli/helyi) megfeleléen ad kiilonb6z6 eszkozoket a potencialis
tamadok kezébe. Megvannak a megfelelé eszkozok az internetes terjesztéshez, de a
pendrive-okon keresztiil fert6z6 kodok elkészitéséhez is, az eredmény lehet egy keylogger,
vagy épp bankkartya adatokra és belépési kodok lopasara szakositott eszk6z. Ukrajnaban,
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Iranban Sziridban, a Fiiggetlen Allamok Kozosségében gyakran felbukkannak ezek az
eszkozok blinozok, de kormanyzati tigynokségek eszkoztaraban is. (CSEC, 2011)

Rendszer-specifikus tdimadasok

A tamadasok sok esetben egészen konkrét sériilékenységeket és réteget céloznak meg. Az
egyik legemlékezetesebb ilyen fertézés 2014-ben a Buhtrap (Paganini, 2016) volt, amely a
Microsoft Word egy adott sériilékenységét (Microsoft, 2012) aknazta ki sikeresen mintegy
3 éven keresztiil a felfedezéséig. A Célpontok kifejezetten az orosz bankok voltak, a
kartevé csak a word orosz nyelvii verziodit fertézte és kifejezetten netbanki rendszerek
voltak ¢és terjesztés teljesen legalis weboldalak megfert6zésén keresztiil tortént. A
mintazatbol lathato, hogy az ilyen tipusi tamadasok egészen specifikus és kifinomult
modon tudnak hatni a célpontjukra, jelentdsen csokken az esély a felfedezésre, és ezaltal a
leheté leghosszabb ideig tudnak mikodni. Kiilondsen igaz ez, ha a tamadasok web-
szerverek, vagy mas halozati szolgaltatasok ellen iranyulnak.

A felhasznalo SPAM iizenetet kap

A felhasznald megnyitja a csatolt Word fajlt

1S

A Word file letélt egy kapcsolodo modult
egy kiils6 szerverrél

A tdmadok most mar szabadon
kémlelhetik és iranyithatjék a gépet

|
a8

&

4. abra: Egy Buhtrap fert6zés felépitése (ESET, 2015 alapjin)

4.2. Az APT-k mint fegyverek

Egyetlen vallalat vagy kormany sem lehet biztos abban, hogy mikor valik egy ilyen célzott
tamadassorozat célpontjava, éppen ezért a folyamatos késziiltség a biztonsagi eszkozok
alkalmazasa els6dleges fontossagu, fliggetleniil attol, hogy a tamadasok célzottak vagy sem,
a védelmi eszkozok mikodnek. Nyilvan egy jol elokészitett célzott tamadas mar
figyelembe veszi, feltérképezi a védelem fobb pontjait is és igyekszik ezzel egyiitt sikeres
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lenni, de a megfelelden felépitett biztonsagi rendszer mindenképpen jelentdsen megneheziti
a tamadok dolgat és noveli a felfedezés valoszinliségét.

Az IT-biztonsag tehat egyre erésebben tlizletmenet folytonossagi kérdéssé valik, mind a
vallalatok, mind az allami szolgaltatdsok esetében. Emiatt a megfelelé IT-biztonsagi
hozzaallas egyre inkabb a proaktiv megkozelités: a védelmi lehetéségek és a kockazatok
gondos felmérése, a felhasznalok megfeleld szintii felhatalmazasa és a folyamatos képzés,
néhany a legfontosabb intézkedés koziil, amit meg kell tenni a hatékony IT-biztonsag
érdekében.

De hogyan lehet megvédeni egy szervezetet egy célzott tamadastol, aminek a lehetoségérol
sem tudunk addig, amig be nem kovetkezik? A védekezés nem egy projekt, hanem egy
folyamat. A védelmi megoldasok, mind a végpontok, mind a szerverek és a fizikai
biztonsag teriiletén folyamatos fejlesztésre és szakértdi tesztelésre szorulnak. A titkositas
segit megdrizni az érzékeny adatokat, és nem til gyakori, féleg a KKV-k szintjén, igy a
tamadot meglepheti. Természetesen a menedzsment és az alkalmazottak folyamatos
képzése, az IT-biztonsagi kérdések sajat szintjiikon vald tudatositisa szintén
kulcsfontossagl része a feladatnak. Mas szavakkal a menedzsmentnek meg kell értenie a
biztonsag szerepét és jelentGségét, hogy biztositani tudja az lizletmenet folytonossagat és
megfelelé dontéseket hozzon a biztonsagba ¢s a védekezésbe valod befektetésekrol. Ezzel
egyiitt a felhasznalok és az alkalmazottak biztonsag tudatossagat is folyamatosan fenn kell
tartani és a javitani kell, informacios anyagok, képzések, workshopok, gyakorlatok
keretében. Ez nem csak az incidensek elkeriilésében segit, de egy esetleges incidens
esetében jelentdsen csokkenti a reakcioidot, amely a tamadas elharitasahoz sziikséges.

5. Crimeware, malware — a ,,hagyomanyos” veszélyek

Minden felhasznald és szervezet legnagyobb és legaltalanosabb félelme, hogy kartékony
kodok kompromittaljak a rendszereiket, hozzaférnek, ellopjak, vagy megsemmisitik értékes
és/vagy érzékeny/bizalmas adataikat. Ez a félelem nem alaptalan, naponta jelentenek be
Ujabb és tjabb kartékony kodokat, amelyek miikodése és céljai egyértelmiien a
kiberbiinozés vilagahoz vezetnek, ezeket nevezzilk crimeware-eknek. (Panda, 2011) A
kiilonboz6 1T-biztonsagi cégek jelentéseiben naponta bukkannak ra ujabb potencialis
veszélyekre. Természetesen a tamadasok tipusai folyamatosan valtoznak, fejlodnek,
agresszivitasuk ¢s hatasfokuk is egyre fejlodik. Példaul az Europol Internetes Szervezett
Biinozés Elleni egysége (IOCTA) fedezett fel olyan zombi gépekbdl allo halozatokat,
amelyek célja a zsarol¢ virusok minél szélesebb korben valo elterjesztése volt. (Europol,
2015) De tortént olyan eset is amikor egy kiberbiinoz6i csoport klasszikus fizikai
fenyegetéssel probalta ravenni a biztonsagi cégeket, hogy ne publikaljak, az altaluk
készitett kartevokrol szol6 informaciokat. (KrebsonSecurity, 2015)
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Amikor klasszikus malware jarvanyokrol beszéliink, akkor nem a célzott tdmadasokat
értjiik alatta. Ez esetben a rosszindulati kod célja, hogy valogatas nélkiil, minél szélesebb
korben terjedjen és annyi informaciot lopjon el a felhasznaloktol, amennyit csak lehetséges.
Az ilyen jarvanyok e-mailben, cserélheté meghajtokon, fertézott, nagy forgalmu
weboldalakon keresztiil terjednek. A gyors, nagy volumenti terjedés és a kod folyamatos
valtozasa, mutacidja teszi nehézzé az e fenyegetések elleni harcot.

A kiberbilinz6i szektor is rétegzddik, specializalodik, kialakulnak kiilonboz6 csoportok,
akik vagy az infrastruktirat biztositjak, vagy programoznak, vagy épp mas biin6zoi
csoportoknak értékesitik a kész eszkozoket, mintegy szolgaltatasként. Szakosodnak, ki
online bankokra, ki bankkartyakra, ki online jatékok belépési kodjaira €s igy tovabb...
(Horvath, 2011b)

Bar a klasszikus fertézések ellen nagyon sok biztonsagi cég kiizd, tulajdonképpen ez teszi
ki a feladataik 1ényegét, a biingz6k mégis mindig ujabb €s Gjabb csatornakat talalnak, amin
keresztiil elérhetik a felhasznalokat.

Fontos hangstlyozni, hogy ezek a jarvanyok nem csak az otthoni felhasznalokat érintik, a
kis és kozepes vallalatok ugyanugy megfertézodhetnek, de még a nagyvallalatok sem
teljesen mentesek a veszélytol. A Ponemon 2015-0s jelentése alapjan ezeknek e biztonsagi
incidensek atlagkoltsége mintegy 7,7 millid dollar volt, de volt olyan vallalat, amely
mintegy 65 millio dollart vesztett a 2015-6s incidensek soran. (Ponemon, 2015c¢)

5.1. Botnetek, zombi hilozatok és vilagjarvanyok

Zombi szamitogépes haldézatok, amit botneteknek neveznek évek oOta a legfontosabb
infrastrukturalis alapot biztositjak a kiberbiin6z6i csoportok miikodéséhez. A kiilonb6zd
zsarolo virusok, SPAM-ek, DoS tamadasok, adatlopasok miiszaki alapjait, terjesztik a
kartékony kodokat, biztositjak a szamitasi kapacitasokat és er6forrasokat.

A biztonsagi szolgaltatok legfontosabb feladata, hogy beazonositsak a botnet halozatok
milkddésére utaldé mintazatokat, felfedezzék az adott halézatok kapcsolatait és blokkoljak,
levalasszak oket a tiszta halozatokrol. Fontos, hogy az ilyen halozatokba iranyuld
kommunikacio is beazonosithat6 és blokkolhato legyen a biztonsagi szoftverek altal.

Ha a kifejezetten adatlopasra szakosodott botnet halozatokat vizsgaljuk, van olyan amely
kifejezetten egy adott orszagot céloz, pl. a Liberpy, amely Dél-Amerikaban, 96%-ban
Venezuelaban fert6zott. De vannak olyan halézatok, amelyek nem allnak meg az
orszaghataroknal, 2015-ben a Waski célja az volt, hogy vilagszerte annyi gépet fertdzzon
meg, amennyit csak lehetséges és trojai virusokkal fertdzott mellékletekkel ellatott e-
maileket kiildjon szét, amelyek semmi mast nem csinalnak, csak tovabbterjesztik a
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fertézést. Az e-mail csak az egyik lehetséges csatorna a fertdzés terjesztésére, az elmult
évek soran a masik legfontosabb médium a karos makrokkal fertdzott Microsoft Office
dokumentumok voltak.

Az olyan klasszikus fenyegetések, mint a trojai programok, amelyek banki adatokat lopnak
a felhasznaloktol, szintén jelen voltak. Azonban ezek a fenyegetések is folyamatosan
fejlédnek, ujabb funkcidk és csaldadok jelennek meg. Ujabb eszkozok fertézédnek meg,
webkamerak, routerek, barmilyen halozatba kozott, vezérlé szoftverrel rendelkez6 eszkoz
célpont lehet. 2015-ben a PoSeidon virus a kartyaelfogadd PoS terminalokat fertdzte meg, a
terminal memoriajabol és kifelé iranyuldé kommunikaciojabol igyekezett kigyiijteni a kartya
adatokat. A nagy kereskedelmi lancok, mint a UPS vagy a Home Depot sem maradtak le a
fertdzottek listajarél, a tamadok hitelkartya adatok millidit szerezték meg ezen
célpontoktol. Maskor a tamadok weboldalak hibait hasznaltak ki vagy épp maguk hoztak
létre hamis jaték-oldalakat a kartékony kodok terjesztésére. Sikeres tamadasok torténtek
CMS pluginek sériilékenységeit kihasznalva, ami altal a tdmadok tobb ezer weboldalt
tudtak felhasznalni a kartékony kodok terjesztésére.

5.2. A megoldas az dsszefogas

Ezeket a halozatokat csak globalis szintli Osszefogassal lehet semlegesiteni. Az
orszaghatarokon ativeld fert6zések megallitasat csak tobb orszag biztonsagi cégeinek és
nyomoz6 hatosagainak egyiittmiikodése tudja elérni, pl. a Darkode szervezet
felgongyolitésekor, ahol 18 orszagban 62 letartoztatasra keriilt sor egy idében. (Cobb,
2015a)

A kiberbiindzés fejlédése folyamatosan fenyegeti a felhasznalokat, a tamadasok egyre
hatékonyabba valnak. A biinoz6k folyamatosan kovetik a legujabb sériilékenységeket,
kiilonésen a 0. napi fenyegetéseket, és igyekeznek kihasznalni bel6le annyit, amennyi
lehetséges, mieldtt a javitasok megérkeznek. A nemzetkdzi egylittmiikodés, biztonsagi
cégek, kormanyok, hatosagok kozott az egyetlen lehetdség a veszély visszaszoritasara és az
felhasznalok internetbe vetett bizalmanak helyredllitdsara. A vallalatok a kiberbiinozés
alland6 fenyegetésének hatasara 4,7%-kal novelték biztonsagi koltéseiket 2015 soran.
(Gartner, 2015b) A védekezésnek legalabb olyan szervezettnek kell lennie, mint a
biindzoknek, hogy eredményes legyen.
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6. Tudatos aktiv tamadasok

Az eddigiekben a kiilonboz6 szoftverek, kartékony kodok altal képviselt fenyegetést vettiik
gorcsé ala. Ezek, még ha tudatos, célzott timadasok is, mégiscsak valamilyen szinten
automatizaltak, miutan a kartékony kod bejutott a célrendszerbe, annak kell elvégezni a
feladatat. Léteznek azonban olyan tamadasok is, amelyek folyamatos személyes
kozremiikodést igényelnek. Ezeket kozkeletli néven gyakran hekkelésnek nevezik, a
biztonsagi terminologiaban a hekkerek tevékenysége felé mutatott sebezhetGségeket a
haxposure névvel illetik. Kiilonosen akkor, ha rendszerfeltorés és adatlopas tipust
biinelkovetés, magas tarsadalmi kitettséggel, tovagyliriiz6 tarsadalmi, gazdasagi, politikai
kovetkezményekkel jar egyiitt. Olyan példak tartoznak ide, mint pl. az Ashley Madison
eset, amikor a célzott adatlopasnak és az adatok nyilvanossagra hozatalanak, sulyos,
szamos résztvevl életét, tarsadalmi statuszat, Kkarrierjét negativan befolyasolo
kovetkezménye lett. Hasonlo teriiletet képviselnek a Wikileaks szivarogtatasai, ahol az
alapanyag sok esetben hasonld kiberblingzésbdl eredé forrasbol szarmazik, az adatok
nyilvanossagra hozatala, pedig akar nemzetkozi szintii politikai és gazdasagi botranyokat,
valtozasokat tud eldidézni.

Mindezzel egyiitt a tdmadas célpontjaul valasztott cég vagy szervezet jO hirneve is
jelentdsen csorbul, iizleti modellje ellehetetlenedik, vagy legalabbis jelentésen sériil, ami
sok esetben az egész vallalat gazdasagi ellehetetleniiléséhez vezet.

Az Ashley Madison mellett, a Hacking Team nevil biztonsagi szervezet adatainak ellopasa
és nyilvanossagra hozatala, arra deritett fényt, hogy az altaluk forgalmazott halézati
megfigyelési eszkozoket és technologiat elnyomo, diktatorikus kormanyok és szervezetek
szamara is arusitottdk, so6t célzott megrendelésre is dolgoztak, ilyen klienseknek.
Természetesen ez az informacio teljesen aldasta a szervezet piaci jo hirnevét. (Albors,
2015) Az Ashley Madison esetében pedig kideriilt, hogy cég — igérete ellenére — az
adatbazisbol soha nem tordlte véglegesen a profiljuk torlését kéré felhasznalok adatait,
noha ezért a szolgaltatasért kiilon dijazast is beszedett toliik. Ez természetesen teljes
mértékben aldasta a cég szavahihetdségét és a felhasznald szerzodés megsértése miatt
szamos per indult a véllalat ellen. (O’Brien, 2015)

Mindkét esetben a tamadas célja latszolag az adott vallalat {izleti modelljének megtorése,
miikodésének ellehetetlenitése volt olyanok altal, akik az eredeti célokkal és a
megoldasokkal nem értettek egyet. Hasonldo motivaciok érzékelhetd a Sony Pictures
évekkel korabbi feltorésekor is, amikor a cég belsé levelezésre keriilt napvilagra. Legyen
bar politikai vagy moralis oka a nevezett vallalatok megtamadasanak, ez mindenképpen
tilmutat a korabbi, egyszer(i anyagi haszonszerzésen alapuld tamadasi kultiranak, amely
egylittmiikodés esetén legtobbszor diszkréten, a nagykozonség kizarasaval zajlik. Itt a
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szakma sok esetben a hacktivism, vagyis a hekker és az aktivista szavak Osszevonasat
hasznalja, ezzel akarva utalni, hogy itt a timadasoknak valami magasabb rendil célja (is)
van, mint az egyszer(i anyagi haszonszerzés. (Cobb, 2015b)

Az egy teljesen mas szint, amikor egyaltalan nincs anyagi jellegii kovetelés, csak tisztan az
elvek mentén torténi a szenzitiv adatok nyilvanossagra hozatala, a tamadok viszont ebben
az esetben sem latjak at, vagy egyszertien nem érdekli 6ket, hogy a cég, az altala képviselt
miikodési mod, az tizleti modell sikeres megtamadasaval, hogy egyszerii alkalmazott vagy
felhasznalo életére lesznek erésen negativ befolyassal.

Minden olyan cégnél, ami titkos és érzékeny adatok generalasara, tarolasara, gytijtésére
épiti az lizleti modelljét, felmeriil ez a kockazat. Az ilyen adatok napvilagra keriilése
természetesen negativ hatassal van a vallalat hirnevére, bevételére és értékére.

Az alabbi okok jelentésen novelték az utobbi idében a kockazatat annak, hogy a hasonld

tzleti modellt kovetd vallalatok ilyen timadasok aldozatava valjanak:

o Hozzaférés a szolgaltatasokhoz

A rendszerek feltérésének tudomanya egyre jobban terjed, ma gyakorlatilag barki
felbérelhet egy hekkert. Gyakorlatilag mindenkinek rendelkezésre all a hozzaférés a
megfeleld tudash ,,szakemberekhez”.

o Nyilt miikodés

Ha valaki digitalis eszkozokkel, tartalmakkal {izletel, és az internet mint csatorna
jelen van az tizleti modellben, akkor el6bb-utobb annak részletei is ki fognak deriilni.
Ha kétes vagy kockazatos termékek és szolgaltatasok tartoznak egy interneten
miikodo cég portfolidjaba, azokat hosszu tavon szinte lehetetlen titokban tartani.

o Publikacios platformok

Az olyan feliiletek, minta Wikileaks vagy a Pastebin szervezett teret adnak a
kiszivargott informaciok publikalasanak. Ezek a platformok megfeleléen védik
forrasaikat, igy a szivarogtatok kockazatai jelentésen csokkennek, ha ezeket
valasztjak.

o Szenzaci6éhség
A kozosségi média az elsédleges platform, hogy teret adjon — és fel is erésitse — a
nyilvanos felhaborodasnak, ami vonzova teszi ezt a médiumot is a szivarogtatok

szamara, hiszen az adatok elterjedési sebessége ¢és a kivaltott hatas is
megtobbszorozhetd altala.
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o Az Osszetettség a titkossag és biztonsag ellenfele

Nagyon nehéz megtartani a digitalis formaban tarolt titkokat, kiilondsen nehéz ezt
megtenni, komplex, Osszetett, bonyolult informatikai rendszerek esetében, ahol a
szamos alkalmazott komponens tobbszorozi a  feltaratlan, kijavitatlan
sériillékenységek lehetoségét, ezaltal pedig a tamadasi potencialt. A digitalis
formaban tarolt titkokat természetesen sokkal konnyebb is kimenteni a szervezet
hatarain tlra, hiszen elég egyetlen kifelé iranyulé kommunikacios szal, vagy egy
aprocska fizikai adathordozo tetszélegesen nagy tomegii adat tovabbitasahoz.

Ezzel parhuzamosan mik a védekezés lehetdségei:

e Itt sem lehet eléggé hangsilyozni az er6s védelmi rendszereket: azonositas,
malware-védelem és titkositas, ezek a kulcsteriiletek

¢ Biztonsagi mentés és katasztrofa elharitasi tervek

e Azonnali reagalasi tervek biztonsagi incidensek esetére

o Belso ellendrzés (egy jol értesiilt és a rendszert ismerd belsé ember veszélyesebb,
mint sok ezer kiils6 tamado, 1d. pl. Showden-botrany)

o Kockazatfelmérés: a biztonsagi politika tisztaban van az iizletmenet, az izleti modell
ilyen iranyu kitettségével, és vannak megfelel$ valaszai erre?

o Miikodési tudatossag: tisztaban van a szervezet azzal, hogy a folyamatok mely
pontjain all fenn a tdmadas veszélye?

o Belso atlathatésag: a titkos informaciokkal dolgozé szervezetek hajlamosak
o6nmaguk el6tt is titokban tartani sok mindent, természetesen ez csokkentheti a belsé
fenyegetéseket, viszont oda vezet, hogy senki nem latja at teljes egészében a belsé
miikodést. Igy a kockazatokat sem, egy esetleges incidens esetén, pedig nem lesz
senkinek teljes képe arrdl, mi is van veszélyben, mit, hogyan kellene megvédeni,
hogyan kellene egyenszilardsagu védelmet létrehozni a teljes szervezet szamara.

Ha néhany nagyvallalat, akiket hasonlé tamadas ér, és el tudjak azt haritani, és még a
nyomo6z6 hatoésagokkal is egyiitt tudnak miikddni — ez esély adna arra, hogy néhany
elrettent6 példa visszafogja ezeket a tamadasokat. Sajnos azonban a legtobb vallalat, foleg,
ha sikeresen visszaver egy tamadast, a sajat titoktartasi politikajanak koszonhetéen ebbdl
semmit sem hoz nyilvanossagra, nem oszt meg a hatdsagokkal, és igy esély sincsen arra,
hogy az elkovetdk valaha is felelosségre vonasra keriiljenek.

75



HORVATH — ERDOSI - KISS — BENKO — SZANYI— TOROK

7. Mobil eszkézok

Az okos mobileszk6zok nélkiil mara elképzelhetetlen lenne az élet, am ezek a technologiak
sok olyan tulajdonsaggal rendelkeznek, amelyek kiemelten vonzova teszik ezeket a
kibertamadok szamara. A két legnagyobb kockazat mindig is a késziilék elvesztése, illetve
a kartékony szoftverek installalisa volt. Am mindkét lehetéség kovetkezményei egyre
sulyosabbak és a stulyosabbak, ahogyan ezek az eszkzok egyre nagyobb szerepet kapnak
életiinkben, egyre mélyebben integralodnak a maganéletbe és a vallalati miikodésbe

egyarant.

Hogy megérthessiik, hogyan all ma a tarsadalom a mobil eszkozok biztonsagahoz, érdemes
visszatekinteni ennek a viszonylag 1j teriiletnek a fejlédéstorténetére.

A tamadok mar 2013-14 soran elkezdték kihasznalni a népszerii mobil operacios rendszerek
sériilékenységeit: példaul az i0S-ben megtalaltak a modjat, hogyan deaktivaljak az iCloud
azonositast, a felhéplatformi kapcsolatot, ami blokkolja az iPhone-okoat, ha ellopjak ket
vagy elvesznek. Ugyanezen a sériilékenységen keresztiil a tamadok tavolrdl is képesek
voltak feloldani a telefonok belépési zarjat.

Az Androidon a beépitett bongész6 sériilékenységeit kihasznalva a tamadok
megkeriilhették a bongészé biztonsagi megoldasait, (Mitre, 2014) hozzaférhettek a
megnyitott weboldalakhoz, megszerezhették az iranyitast a bongészé folott, ezzel a
kiilonboz6 weben megnyitott szolgaltatasok belépési adataihoz (Facebook, stb.) is
hozzaférhettek a tamadok.

Ekkor jelentek meg az elsé zsarold virusok is platformra: a Simplocker a telefon besd

titkositotta oket. A valtsagdijjal ezeket lehetett feloldani. (Lipovsky, 2014)

Az evolucio kovetkezé allomasa az Android/Locker (Stefanko, 2015) volt, amely hamis
antivirus alkalmazasként terjedt, adminisztratori jogokat kért maganak a rendszeren és épp
ezért rendkiviil nehéz volt eltavolitani. Mas metodikat kovetett a ,,Porn Droid” (Gilbert,
2015), amely elészor gyermekpornografiat mutatott a telefon tulajdonosanak, majd pedig
allitolagosan az FBI nevében zarolta a telefont, és bortonbiintetéssel és feljelentéssel
fenyegette azokat, akik nem fizetnek.

A trojai programok is megjelentek okostelefonokra, kifejezetten a mobilbanki

alkalmazasokra és oldalakra specializalva.

2014-ben az iOS is elvesztette a csatat, hiszen eddig leginkabb csak azok a késziilékek
voltak veszélyben, amelyet tulajdonosaik feltortek (jailbreak) tobbletjogok szerzésének
céljabol, am a WireLurker virus (Donohue, 2014), mar az érintetlen, teljesen hivatalos
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szoftvert futtatd Apple termékeket is meg tudta fertdzni (mintegy 400 appon keresztiil, 350
ezer felhasznalot érintett).

7.1. A jelen legfontosabb trendjei

A kovetkezd évek soran a problémak megmaradtak, am a rosszindulati kodok
folyamatosan fejlodtek, a tamadasok egyre szervezettebbé és Gsszehangoltabba valtak. A
mobil operacids rendszerek szamtalan sériilékenysége latott napvilagot. Ezek mind
novelték a lehetdségek tarhazat, hogy a tamadok hogyan szerezhetik meg az iranyitast a
késziilékek felett. Ez egyre nagyobb nyomas ala helyezi a gyartokat, hogy a biztonsagi
frissitéseket rendszeresebben és gyorsabban adjak ki. Azonban az Android esetében, mivel
a gyartokra van bizva a késziilék specifikus frissitések kibocsatasa, még ha a Google fel is
gyorsitja a biztonsagi frissitések litemezését (mint ahogyan meg is tette), egyaltalan nem
biztos, hogy ezek idében, vagy egyaltalan eljutnak a felhasznalokhoz. Kiilonosen igaz ez a
régebbi késziilékek esetében, hiszen ebbe a gyartoknak is fejlesztési és kommunikacios
kapacitast kell befektetniiik. Ez azonban ritkan fordul el6, hiszen a legtobb gyarté a jovo, a
jelen és a kozelmult késziilékeire koncentral, a régebbieket teljesen tamogatas nélkiil
hagyva. Igy a régebbi szoftvert futtato késziilékek a problémak melegagyava véltak az
Androidos vilagban. Arrdl nem is beszélve, hogy szamos felhasznalo tudatosan nem frissit
a legujabb fOverziora példaul, hiszen sok esetben rosszul optimalizalt, hibasan miikodé
verziok jelennek meg az 1-2 éves késziilékekre, ezekre a gyarté nem fektet megfeleld
hangsulyt, a funkcionalis hidnyossagok miatt a legtobb felhasznalé nem is telepiti, vagy
visszatér a régebbi verziora, megérizve ezzel a régi és jol kihasznalhato sériilékenységeket.

Jelenleg harom f6 trend figyelheté meg a mobil kockazatok tekintetésben:

1. Mivel a tamadasokkal kapcsolatban komoly hirverés kezdédott és a gyartok is
elkezdtek fellépni elleniik, a kartékony programok rejt6zkodébbé valtak, szazaval
lappanganak az egyébként legalis eloszto platformokban, letolté kozpontokban. Ez
egyre komolyabb kihivas elé allitja a gyartokat és foleg a mobil operacios rendszerek
fejlesztoit, hogy az egyes applikaciok viselkedésében a kartékony, rendellenes
miikodés mintazatait minél nagyobb hatékonysaggal legyenek képesek azonositani és
a megfelel$ ellenintézkedéseket megtenni.

2. A zsarolo programok valtak a mobil platformok leggyakoribb és a legveszélyesebb
kartevoivé. Egyre kifinomultabb modszerekkel zaroljak az  eszkozoket,
fajlrendszereket, mikozben a terjedési, fert6zési csatornak is folyamatosan valtoznak.

3. A tamadok kihasznaljadk a mobil platformokon hatalmas népszeriiségnek orvendd
csevegOprogramokat, mint a Messenger vagy a Whatsapp, hogy terjesszék a
kartékony kodokat, akar platform és operacios rendszer fliggetlen fert6zési

77



HORVATH — ERDOSI - KISS — BENKO — SZANYI— TOROK

hullamokat elinditva, hiszen ezek a programok, desktop, laptop és mobil eszk6zokon
egyarant megtalalhatok.

A kiberbiinoz6k alapvetéen két szempont alapjan dontenek, amikor a megcélzott
platformot, operacios rendszert kivalasztjak: a felhasznaloi létszam és a kihasznalhato
sériillékenységek szama. Ez mobil kornyezetben sincs masképp, ahogy egyre nagyobb
tomegek hasznalnak bizonyos verziokat és vilagszinten is elterjedt modon, folyamatosan
novekszik a kartékony kodok megjelenésének esélye az adott kdrnyezetben. A platform
elterjedtsége és a platformot célz6 tamadasok szama linedris kapcsolatban van egymassal.

Epp ezért azonositani kell a leginkabb kitett rendszereket és ezek védelmére kell

koncentralni az er6forrasokat.

A Gartner kutatasa szerint az Android platform 2015 végén 82,2%-0s piaci részesedéssel
rendelkezett, mig az i0S részesedése 14,6%, Windows Phone-¢ 2,5% ¢és a Blackeberry-é
0,3% volt. Bar az Android részesedése csokkent valamit az elmult évhez képest, mig az
Apple-¢ szignifikansan novekedett, ennek ellenére tovabbra is felhasznalok millidira lehet
kihatassal vilagszerte minden 1j felfedezett Android sériilékenység.

Ezzel egyiitt felmeriil a kérdés, ha az iOS részesedése nétt, akkor tobb fenyegetés iranyul az
iPhone-ok és iPad-ek ellen? A valasz egyértelmii igen: 2014-r61 2015-re az Apple termékeit
célzo kartevok szama mintegy megkétszerez6dott. (Gartner, 2015a)
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5. abra: UjiOS malware variinsok (ESET, 2015 alapjin)

Ezek a kartevok sok esetben Social Engineering technikdkkal, a kozosségi ¢és
kommunikacios haldzatokon keresztiil fertéznek, valamilyen trilkkkds modon ravéve az
ugyfelet, hogy maga adja ki a sziikséges adatokat. Sok esetben az tigyfelek nem telepitik a
szilkséges frissitéseket és ezért maradnak sériilékenyek bizonyos tamadasi tipusokkal
szemben. (Ez sok esetben nem csak az ugyfelek hibaja: ahogy korabban is irtam, az
Android frissitések kiadasa a késziilékgyartok kezében van, akik bizonyos generacios
tavolsagbol mar egyaltalan nem adnak ki frissitéseket, ha igen is akkor is heterogén, hogy
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mekkora késéssel, illetve milyen minGségben. Az tigyfelek biztonsagi indokkal nem fognak
frissiteni, ha a frissités egyébként a késziilék hasznalhatosagat korlatozza, teljesitményét, a
felhasznaloi élményt jelentésen csokkenti. Ugyanez a probléma az iOS esetében is: az 1j
rendszerverziok sok esetben jelentés teljesitménycsokkenést jelentenek a régebbi
késziilékverziok tulajdonosainak, akik igy még sok esetben az Apple kvazi kotelezd
frissitési politikaja mellett is probalnak kibujni az installalas alél.)

A harmadik lehetdség a root-olt illetve jailbreak-elt késziilékek esete, amikor az ligyfelek
tobblet jogokért, magasabb felhasznaloi élményért cserébe tudatosan megkeriilik a
késziilékek szamos korlatozasat, ezzel egyiitt a biztonsagi korlatozasokat is, amely a
fertézések konnyebb bejutasahoz és elterjedéséhez vezethet.

A legutdbbi idészakban szamos fontos sériilékenységre deriilt fény Android fronton:

e A CVE-2015-3860 (Mitre, 2015) példaul lehetdvé tett a tdmadok szamara, hogy
megkeriiljék a késziilék zarold képernyds védelmét.

o JelentGs hibat talaltak a szamos gyart6 altal a sajat operacios rendszer részévé tett
SwiftKey billentylizet-kezel6 alkalmazasban, amely kozbeékelédéses (man-in-the-
middle) tamadast tett lehetévé a sajat frissitési protokolljan keresztiil. (Thomas,
2015b)

e 950 milli6 potencialis aldozattal a Stagefright az egyik legveszélyesebb fert6zés volt,
amely adatlopasra szakosodott a megfertézott késziilékekrdl, amelyeket szoveges
iizenetekben tovabbitott. (Galffy, 2015)

Az i0S sem volt mentes a hibaktol

e Egy hibasorozat lehetdvé tette a tamadok szamara, hogy atvegyék az iranyitast a
késziilék folott és hozzaférjenek az iCloud, valamint a Google Chrome jelszavaihoz
(Xing et. al., 2015)

e Az i0S7 AirDrop kozel-korzeti fajlmegosztd funkcidjanak hibajat kihasznalva akkor
is fajlokat kiildhettek a késziilékre, ha azt a felhasznalo elutasitotta.

Epp ezért az Apple 2015 végén uj biztonsagi szabalyokat vezetett be, ennek kovetkeztében
a hirdeté mar nem férnek hozza az app let6ltési adatokhoz.
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7.2. Mobil virusok és kartékony kodok

A biztonsagi cégek elemzdi tobbszor és alaposan atvizsgaltak a két legnagyobb platformhoz
tartozo alkalmazas-aruhazakat: a Google Play-t és az Apple AppStore-t. Mindkét esetben
szamos veszélyes alkalmazast talaltam megbujva a legalis applikaciok kozott.

A Play aruhdzban scareware (ijesztget$), phishing (adathalasz), ransomware (zsarolo),
trojai  alkalmazasok és boségesen akadnak, amelyek foként jatékoknak, jaték
kiegészitoknek, kozosségi alkalmazasoknak alcazzak magukat. (Constantin, 2015) Sok
esetben ezek a kodok mar olyan fejlettek, hogy a telepités utan késleltetve, iddzitetten
valtoznak és teljesitik ki kartékony tevékenységiiket, igy tudnak atcsuszni a Google sziirdin,
amivel az aruhaz tartalmat vizsgalja és védi.

Az AppleAppStore-ba 300 fert6zott alkalmazas keriilt fel, miutan a tamadok sikeresen
elterjesztették az XCode (Ducklin, 2015) fejlesztdeszkoz fertézott verzidit, ami az
applikaciok 1étrehozasahoz sziikséges. Igy a fejleszt6k tudtukon kiviil helyezték el a
kartékony kodrészleteket a legkiilonbozébb alkalmazasokban és ezek az alkalmazasok igy
atcsusztak az Apple védelmén, mivel legalis fejlesztéi alairassal rendelkeztek.

Az Apple szamara az egyetlen kiut az, hogy sokkal mélyebb kodvizsgalatot kell végeznie,

miel6tt élesiteni engedi az alkalmazasokat az aruhazaban.

Emellett a szakértok még tobb mint 250 alkalmazast talaltak az AppStore-ban (ESET,
2015), amely valamilyen médon megsérti az Apple adatvédelmi rendelkezéseit, vagyis e-
mail cimeket, bejelentkezési adatokat, kulcsokat, szériaszamokat gytijtenek.

Megemlitendé még pl. a YiSpecter, egy 0j kartékony program, amely az iOS rendszer API
hibajat kihasznalva fertoz, letolthet, telepithet és elindithat kiilsd forrasbol szarmazé iOS
alkalmazasokat, s6t még képes lecserélni is a meglévd alkalmazasokat az altala
letoltottekkel.

Platformtol fliggetleniil népszeriick azok a social engineering tipusu csalasok, amelyek a
kozosségi  kommunikacios haldézatokon terjednek, nagy markak (Zara, McDonalds,
Starbucks, stb) képviseldinek adjak ki magukat, hamis szervereken keresztiil gyiijtenck
adatokat, illetve szolgaltatnak fert6zott tartalmat és alkalmazasokat.

Eddig sok felhasznal6 és szervezet masodlagosként kezelte a mobil biztonsagot. Ez vezetett
el oda, hogy a mobil fenyegetettségek mara ennyire elterjedtek, és az otthoni és munkahelyi
halozatok egyik els6 szamu fenyegetésévé valtak.

Emellett fontos kiemelni a kapcsolatot a dolgok internete és mobil biztonsag vilaga kozott,
hiszen nagyon sok intelligens eszk6z futtat valamilyen mobil operaciés rendszert: okosT V-
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k, okosorak, Android Auto fedélzeti gépjarmii rendszerek, stb. A zsarol6 programok, illetve
az eszkozok feletti irdnyitas megszerzése ilyen esetekben még nagyobb attételes karokat
okozhat, mint az okostelefonok és tabletek esetében, kiilondsen, hogy ezen eszkozok jo
részén nem tudunk kiilsé biztonsagi szoftverekkel novelni a védelem szintjén, ahogyan azt
mar korabban is kifejtettiik.

Sok esetben a mobil valik a személyes haldzatok, profilok leggyengébb, tamadhatod
pontjava. A mobilon keresztiil behatolva a felhd tarhelyekbe, profilokba a tamadok tobb
tokent, jelszot, felhasznaloi, bejelentkezési profilt kompromittalhatnak, amivel attételesen
sokkal tobb rendszert veszélyeztet egy-egy ilyen tamadas, mint ahol a sériilékenységek
vannak, akar teljesen eltérd platformokon.
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5. dbra: Az Android malware csalidok novekedési iiteme 2015 (Schulze, 2016 alapjin)

A jovére nézve kijelenthet, hogy az eddigi koriilbeliil havi 200 ujonnan felfedezett
fenyegetettség szamossagaban a jovOben is fennmarad, folyamatosan varhatok egyre ujabb
és ujabb kartékony kodok Android eszkozokre. A legtobb ilyen 0j kod valamiféle trojai
program, am a fert6zési, taimadasi modszerek egyre kifinomultabba valnak.

Természetesen az alcsoportok kozott lehetnek atrendezddések, 2015 soran példaul az SMS-

trojai programok elterjedtsége nétt meg jelentdsen.

A netbanki és hitelkartya adatokra, de akar jelszavakra és kapcsolati adatokra vadaszo

kémprogramok szama szintén 2015 soran mutatott egy jelentdsebb ugrast.

Erételjesen meglodult a zsarold virusok terjedése is, a kovetkezd évek egyik legnagyobb
kihivasat ez a csoport jelenti majd varhatéan, féleg, ahogy az okostelefon egyre tobb
felhasznalo magan és professzionalis életének valik egyre szervesebb részévé. Kiilonosen a
lezard képerny6t manipulald valtozatuk terjedt el nagyon erételjesen az utdbbi idészakban,

a novekedés itt egy év alatt 600%-os volt.

Az i0S platformon lényegesen kevesebb kartevo jelenik meg, am itt is erételjes novekedés
tapasztalhatd €vr6l évre, nyilvan alacsonyabb bazissal. Ezen a platformon foként a

kémprogramok elterjedése jelentds.
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6. Abra: Az iOS malware csalidok névekedési iiteme 2015 (Schulze, 2016 alapjin)

Mindkét platformon a legfébb tanulsag, hogy a fejlesztoknek biztonsagi szempontbol joval
kidolgozottabb, robusztusabb alkalmazasokkal kell el6allniuk a jovében. A biztonsag
megvalodsitasa nem lehet egy mellékes, utdlagosan beépitendé szempont, hanem a tervezés
elso pillanatatol kezdve kozponti iranyelvnek kell lennie. A tesztelési eljarasok javitasa és
szigoritasa, a statikus és dinamikus tesztelés szintén hozzajarul a sériilékenységek korai

felfedezéséhez.

7.3. Védekezési stratégiak

A fent emlitett problémak kiilonboz6 valaszokat igényelnek attol fiiggden, hogy otthoni
vagy professzionalis szervezeti kornyezetr6l beszéliink.

7.3.1. Otthoni felhasznalok

Amellett, hogy az okos eszkozokre sziikséges mobil biztonsagi szoftvert installalni — ezek
kozott ingyenesen elérhetd modon is vannak rendkiviil jol hasznalhatd, minéségi eszkozok,
nagyon koriiltekintden kell eljarni, ha nem hivatalos alkalmazasboltokbol szarmazé

szoftvereket telepitenek.

A felhasznaloknak meg kell tanulni, hogyan azonositsak be a nagy eséllyel hivatalos,

biztonsagos alkalmazasokat:

Netbongészés kozben keriilni kell azokat az oldalakat, amelyek applikaciok telepitésére és
letoltésére szolitanak fel kiilonb6z6 gyanus weboldalakrol.

Nem szabad letoltési az e-mailben, csevegd szoftverekben, sms-ben kapott letoltési linkekre
elézetes ellenérzés nélkiil rakattintani, még akkor sem, ha latszolag jo ismerds kiildte 6ket.

Lathattuk, hogy a kartékony kodok még a hivatalos alkalmazas aruhazakon keresztil is

terjednek, igy egy-egy Uj alkalmazas telepitése el6tt érdemes utana nézni a fejlesztonek a
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keresOkben, illetve a kozosségi oldalakon, vajon eléfordult —e mar olyan eset korabban,
amikor csaldssal vadoltak o6ket. Ezzel egyiitt az alkalmazas aruhazak lizemeltetinek is
folyamatosan szigoritani kell a feltételeket és a kodvizsgalati szempontokat, hogy minél
kevesebb ilyen eset fordulhasson eld.

A Root és a jailbreak az operacios rendszerekbe épitett védelmi mechanizmusokat is
megkeriili, igy javasolt keriilni ezek alkalmazasat.

Nagyon fontos, hogy az operacios rendszerek és az alkalmazasok is folyamatosan frissitve
legyenek, mindig alkalmazni kellene a legfrissebben hozzaférhet$ biztonsagi frissitéseket
és patcheket.

Mivel az Android alaptl eszk6zoknél a gyartokra van bizva milyen gyakorisaggal és milyen
frissitéseket adnak ki, és erre sem az operaciés rendszerek gyartéinak, sem a
felhasznaloknak nincs kozvetlen rahatasa, a késziiléktipus kivalasztasanal a késziilék
tulajdonsagai mellett ezt is figyelembe kell venni szempontként, és azon gyartok
késziilékeit elényben részesiteni, amelyek kiemelten figyelnek a frissitési itemtervek
betartasara. Ezen beliil a Google Nexus eszkozok és a modositatlan Android szoftvert
futtatd eszk6zok jarnak legelol, hiszen ezek rogton megkapjak a frissitéseket, amint a
Google publikalja azokat.

Hogy az adatvédelem ellopott vagy elvesztett eszkoz esetén is megmaradjon, nagyon
fontos, hogy =zaroljuk az eszkozt, lehetéleg minél erdsebb, kod, vagy az ujabb
generacioknal biometrikus (ujjlenyomat, irisz) azonositast hasznalva. Megfelel$ biztonsagi
szoftverek segitségével a telefon tavoli lokalizalasa, zarolasa, adattorlése is megoldhato.

Mivel a zsarold virusok jelentik az egyik legfontosabb fenyegetést, nagyon fontos, hogy
rendszeresen késziiljon biztonsagi mentés a késziilékeken tarolt adatokrol, akar felhdbe,
akar lokalisan, igy egy esetleges fert6zés esetén a valtsagdij kifizetése helyett egy egyszerii
gyari visszaallitas/Gjratelepités megoldja a problémat.

A mobil szamlak, mobil fizetési elszamolasok tiizetes atvizsgalasakor esetlegesen
beazonositott rendellenes tételek pedig hozzasegitenek a gyanis alkalmazasok
felderitéséhez.
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7.3.2. Villalati kérnyezet

Egészen bizonyos, hogy mindazok a trendek, problémak, amelyek az otthoni
felhasznaloknal megjelennek, a vallalatokat is érintik, hiszen a felhasznalok magukkal
viszik eszkozeiket a vallalati kornyezetbe. Egy emeltdijas SMS trojai a vallalati
telefonszamlat noveli, egy adatlopd kod pedig a vallalati bejelentkezési adatokat,
kontaktokat szivarogtatja ki, egy mobil zsarolé virusbol fakado adatvesztés is érzékenyen
érintheti a vallalati koltségvetést.

Fontos tudatositani a felhasznalokban, hogy a mobileszk6zok kiilonosen alkalmasak arra,
hogy rajtuk keresztiil valositsanak meg tamadast a vallalati bels6 rendszerek ellen. A
védekezés elsé 1épése ennek tudatositasa a felhasznalokon kiviil a vallalati IT-biztonsagi
szakemberekben is, akik a belsé biztonsagi intézkedéseket, valamint a boyod-
szabalyzatokat ehhez a tapasztalathoz alakitjak.

A kockazatcsokkentés egyik kivalo eszkoze lehet tisztan vallalati célu eszkozok esetében a
tavoli menedzsment eszkozok telepitése. Ezeknek erés titkositast kell alkalmazni, és a
vallalati halozathoz VPN-kapcsolaton keresztiil csatlakozni. Fontos tovabba levalasztani a
mobil adatforgalmat a vallalat normal tranzakcios forgalmarol, ennek kiilon monitorozasa,
valamint a megfeleld biztonsagi szoftverek alkalmazasa jelentdsen noveli a biztonsagi

szintet.

Ezeket a monitoring eszk6zoket hozza kell kapcsolni az adatvesztés ellenes (DLP — Data
Loss Prevention) és a tartalomsziir6 és ellen6rzé (CMF — Content Monitoring and Filtering)
rendszerekhez, és 1étrehozni a mobil alkalmazasokra vonatkoz6 menedzsment szabalyokat
és biztonsagos rendszerkonfiguraciot.

Mint mindenhol, itt is meg kell kovetelni a megfelel6 hossziisagl, Osszetettségii jelszavak

hasznalatat, fix élettartammal €s a rendszeres csere kényszerével.

Ezeknek a politikaknak kell meghatarozni, hogy mely gyartok, platformok és verziok
engedélyezettek vallalati kornyezetben és melyek nem. Meg kell kovetelni a digitalisan
alairt szoftver komponensek hasznalatat, valamint szigorian tiltani az adminisztratori

jogokat megszerz0 atalakitasok alkalmazasat.

A fenti technologiai megoldasokkal egyetemben biztonsagi képzéseket is kell tartani a
felhasznaloknak, amelyek soran megismertetik a felhasznalokat a fentiekben emlitett
veszélyekkel ¢€s biztonsagi trendekkel, valamint felkészitik Oket a fobb kockazatok
elkeriilésére.

84



A SZOFTVER SERULEKENYSEGEK KIHASZNALASI MODOZATAI

8. Kritikus infrastrukturak

Az ipari rendszerek (ICS — Industrial Control Systems) biztonsaga mar évek ota a figyelem
kozéppontjaban van, kiilonésen a 2010-es Stuxnet féreg tamadas (Matrosov, 2011) 6ta, ami
megmutatta, hogy mennyire védtelenek lehetnek ezek a rendszerek egy kiils6 tamadassal
szemben, még akkor is, ha a régi iskola szerinti levalasztott miikodési modellt képviselik. 5
évvel a Stuxnet utan, olyan 0j fenyegetések fényében, mint a Falme vagy a Duqu, az
informatikai biztonsagi szakemberek olyan tamadasokkal talaljak szemben magukat,
melyek nem vélogatnak a kiilonboz6é iparagak kozott, kontrollalatlanul fertéznek a
kiilonboz6 ipari rendszerekben. A kérdés, hogy erre az 1 kihivasra felkésziiltek-e
megfelelden a biztonsagi szervezetek?

A kritikus rendszerek (energiatermelés €s ellatas, kozmiivek, kozlekedés, stb.) mar évekkel
ezelott felismerték, am a sziikséges biztonsagi fejlesztések nagyon egyenetlen mértékben
torténtek meg valdjaban.

Nagyon lényeges megérteni, hogy az ipari rendszerek jelentds valtozasokon mennek
keresztiil napjaink fejlédési trendjeit kovetve. Egy ICS rendszer esetében egy
rendszerhibabol életet veszélyeztetd esemény lehet, épp ezért korabban céleszk6zokbol alld
sziget rendszerben miikodtek, a kommunikacios eljarasok egyediek voltak, alapelvaras volt
a megbizhat6 miikodés és az elvalasztas.

Az IKT rendszerek korabban biztonsagi szempontbol nem veszélyezettek kozvetleniil
emberéletet. Ezek a rendszerek egységesitett, szabvany elemekbdl allnak, nyilvanos
halozatokra kapcsolodnak, kiilon kifejlesztett és bevezetett biztonsagi megoldasok és
eljarasok segitségével lehet megvédeni ezeket.

A két kategoria viszont a dolgok internete €s a tavoli iizemeltetés, a virtualizalt, felh6 alapa
megoldasok egyértelmii rovid tava koltség és technoldgiai elényei miatt kezd teljesen
Osszekeveredni. Az ICS rendszerek is szabvanyosodnak, a korabbi szigetrendszerek,
amelyek fejlesztésénél még az elvalasztott lizemeltetés volt a koncepcid, dsszekapcsolasra
keriilnek, az IKT-val és a halozatokkal, noha sokkal gyengébb ellenalloképességgel
rendelkeznek, eltérd tervezési koncepcidjuk miatt, és az ilyen dsszekapcsolasi projektekben
a biztonsag gyakran csak latszolagos. Az ICS és az IKT teljes koncepcidja kozott ellentét
fesziil, mig az IKT szerint az ICS a tulzott biztonsag és elzark6zas oltaran hasznos iizleti és
kényelmi lehetdségeket, funkciokat aldoz fel, addig az ICS szerint az IKT tulsagosan
elétérbe helyezi az lizleti szempontokat, a trendkdvetést, a technologiai fejlédés
maximalizalt kihasznalasat ¢és a felhasznaldi/iizemeltetdi kényelmet, elfelejtkezve olyan
alapértékekrol, amelyek a jo informatikai rendszerek sajatjai.
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A kiterjedt sériilékenységek egyik legfontosabb oka, hogy az ICS platformok gyart6i sok
esetben nem engednek semmilyen kiilsé fejlesztést, beavatkozast a kritikus infrastruktira
részét képezd hardver komponensek vezérld rendszereibe. Osszegezve tehat a kritikus
infrastruktirat kezeld vallalatok gyakran elavult, sériilékeny operacios rendszereket
alkalmaznak, amelyek mindennek ellenére csatlakoznak az internetre, és ez jelentésen
megnoveli a biztonsagi incidensek valoszinliségét. A biztonsag megteremtése itt nem csak a
biztonsagi cégeken és a szervezetek biztonsaggal foglakozé szakemberein mulik, hanem
szoros egylittmiikodés sziikséges a gyartokkal, hogy rendszeresen frissitsék az
infrastrukturahoz tartozo vezérléseket, és ezaltal csOkkentsék a tdmadasoknak valo
kitettséget.

A vitdban egyébként véleményem szerint mindkét félnek igaza van. A kritikus
infrastruktirakat tovabbra is lehetne szigetrendszerként, levalasztva lizemeltetni, az is igaz,
hogy lényegesen dragabban, sajat halozatot, nem nyilvanos protokollokat hasznalva nem
kellene lemondani a rendszer okossagarol, pl. a kiilsé szenzorinformaciok feldolgozasarol
sem. Az is igaz, hogy egy szigetrendszerben viszont nagyon nehézkesen lehet a mai
okostechnologiak egyik alapelemét, a crowdsourcing-ot beépiteni. Eszerint a felhasznalok a
sajat eszkozeikkel nagy tomegii adatokat gyiijtenek, ezt dolgozza fel egy kozponti rendszer
és valtoztatja az infrastruktura miikodését. Ezt tigy kell elképzelni, mintha a népszeric Waze
kozosségi navigacié adatai nem csak az utvonaltervezést végzé szerverre, hanem a
kozlekedést vezérlo intelligens kozpontokba is befutnanak, amelyek utdna ez alapjan
hoznanak forgalomszervezési dontéseket (pl. jelz6lampa ciklusok valtoztatasa) az
anomaliak kezelésére, a kozlekedés optimalizalasara. Ehhez hasonl6 projektek mar léteznek
szerte a vilagban, és ilyen esetekben természetesen nem lehet meglszni a nyilvanos
infrastruktira hasznalatat, am természetesen itt is lehetséges volna egy biztonsagos
kapcsolat (VPN, https, SSL stb.) alkalmazasa, amely nyilvanvaldan eréforras igényesebb,
am képes jelentésen csokkenteni a nyiltsaggal kapcsolatos hatranyokat. Esszerti koltségek
mellett, bizonyos teriileteken ma mar elképzelhetetlen, hogy egy levéalasztott rendszer ennyi
adathoz juthasson és ilyen komplex dontéseket hozhasson, mas teriileteken viszont nem
szabad korlatlanul a trendek utdn menni és csak azért enyhiteni a biztonsagon, hogy
illeszkedjiink a mai elvarasokhoz, a rendszer okossaga és biztonsaga koz6tt ma még sajnos
sokszor tradeoff fesziil, amit a kritikussag fényében kell optimalizalni. Mindazonaltal ez
valos trend, tobb mint divat, egyre tobb adatbdl, egyre automatizaltabb modon, egyre
komplexebb modon kell a rendszereknek reagalni a kornyezetiikre, ezt visszafejleszteni,
visszaallitani nem lehet, a biztonsag fejlesztési iiteme, viszont nem lehet lassabb az
altalanos technologiai fejlédésnél és a kovetelmények atalakulasi iiteménél, a biztonsagi
komponensek alkalmazasa pedig nem lehet a koltségesokkentés elsé szamu forrasa egy
egyre Gjabb és okosabb technologiak aranak racionalis szinten tartasakor.
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8.1. Informaciomenedzsment mint kulcstényezo

A probléma tehat nem csak az, hogy nagyon sok ipari rendszer elavult operacios
rendszereket alkalmaz, és a gyartok nem frissitik, teszik kompatibilisség a vezérld
programokat az {ij valtozatokkal. Itt a felhasznaloknak nincs sok valasztasa: tobb 100 millid
forintos berendezéseket nem fognak azért lecserélni az ujabb, ismét draga, akar milliardos
beruhazasi koltségli valtozatokra, mert a régihez nincsen driver és vezérld program
Windows 7 vagy 10 ala és még mindig XP, rosszabb esetben Win2000, 98 vagy épp 3.1 (!)
alol kell vezérelni. Természetesen ezen elavult operacios rendszerek alatt az is probléma,
hogy a legujabb biztonsagi szoftverek sok esetben mar nem is kompatibilisek veliik, igy a
kiegészitd biztonsag lehetéségek is nagyban limitaltak. (Ilyen esetekben gyakran a
megfelel6 vezérlé hardver beszerzése, vagyis olyan régi komponensekbdl allo szamitogép
Osszeallitasa, ami képes fogadni ezeket az abszolut elavult operacios rendszereket, sokszor
a legnagyobb fejtorés az lizemeltetés szamara.) Mindez nem lenne akkora kockazat, ha e
rendszerek sziget lizemben, elszigetelten mitkodnének.

Azonban a masodik nagy probléma éppen az, hogy minden elavultsiguk ellenére ezek a
vezérld berendezések el vannak latva nyilvanos internet kapcsolattal karbantartasi és
kiviilr6l torténd menedzsment célokra. Ez természetesen allando kockazatot jelent, hiszen
kizarélag nagyon gondos és folyamatos menedzsment esetén lehet hatékonyan meggatolni,
hogy illetéktelen kiilsé felhasznalok csatlakozzanak a rendszerekhez. A megfeleld
szoftvermenedzsment szabalyoknak le kell korlatozni a halozati hozzaférést a valodi
karbantartasi feladatokra, illetve biztonsagos kapcsolaton (VPN) keresztiill kell
megvalositani az adatok kiildését és fogadasat.

Ezen feliil, mivel a bels6 komponensek sok esetben elavultak, sziikségessé valik a teljes
halozat védelmére nagyobb hangsulyt fektetni. Ilyen példaul a tiizfalak alkalmazasa, vagy
altalanos szabalyok ¢és iranyelvek meghatarozasa arra nézve, hogy mely eszkozok,
komponensek kommunikalhatnak egyaltalan a halézaton, és milyen esetekben cserélhet két
eszkoz adatokat tavolrol.

Sok esetben viszont ezek a vezérlé rendszerek specialis kommunikaciés protokollokat
hasznalnak, amelyek ismeretlenek a sokkal altalanosabb célra tervezett tiizfalak szamara,
igy akar egyedi fejlesztésekre, modositasokra is sziikség lehet a rendszerben, pontosan
,betanitva” a védelmi rendszereket az adott vezérlési megoldasok miitkodésére, és ezaltal a
rendellenes forgalom kisziirésére. Igy pontos kontroll szerezhet az ipari rendszerek felett
is, és elérhet6, hogy csak a specialis protokollok ¢és azok is ellenérzotten tudjanak

kommunikalni.
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Bar megjelent a kozelmultban néhany gyarto, akik kifejezetten az ipar igényeire szabott
tlizfalakat készitenek, e specialis komponensek fejlédése és elterjedése igen lassu, és
nagyon sok feladat van még hatra.

Tovabbi szervezési veszélyforras, hogy a tavoli eszkézmenedzsmentet és a haldozati és
informatikai biztonsagot teljesen elkiilonitett feladatként kezeli a legtobb vallalat. A két
teriilet kozott ezért sokszor kommunikacios problémak és a késleltetések vannak. Sok
esetben az lizemeltetéssel foglalkozd szakemberek bizonyos biztonsagi feladatokra és a
komponensekre mint a hatékonysagot csokkenté tényezokre gondolnak és igyekeznek
megkeriilni vagy legalabbis csak a legsziikségesebb mértékben alkalmazni azokat, ezaltal
sok veszélynek teszik ki a vallalatot, aminek direkt anyagi kovetkezményei is jelentések
lehetnek.

A rendelkezésre allas az ipari kritikus szolgaltatasok, a magan és allami kritikus
infrastruktirak esetében mindenek felett allo szempont, ami bizonyos esetekben még a
biztonsagot is feliilirja, kitéve a rendszereket a potencialis tavoli tamadasoknak az
interneten keresztiili elérhetéség biztositasaval.

Bar a rendelkezésre allas kétségteleniil az elsédleges szempont ezekben az esetekben, azért

a bizalmassagot és a sértetlenséget sem szabad teljesen hattérbe szoritani.

Végiil ezen elavult rendszerek esetében gyakran az a hatarozott iizleti hozzaallas is
felfedezhetd, hogy ha valami éppen miikodik, akkor véletleniil se nyuljunk hozza (frissités,
biztonsagi komponensek beépitése, halozati adatforgalom valtoztatasa), hiszen nem lehet
tudni, mi ,romolhat el” a beavatkozds soran, és hogy egy ilyen, minden szempontbol
elavult és sokszor mar nem is kozismert megoldasokat alkalmazd rendszer esetében
visszaallithat6 lesz-e egyaltalan a normalis miikodés, ha egyszer valami balul siil el. Ebb6l
a hozzaallasbol rengeteg biztonsagi probléma fakad: elavult, soha nem frissitett operacios
rendszerek és bongész4 valtozatok, amelyek konnyen engednek nem engedélyezett
hozzaférést a tamadok szamara. Ha ma valami stabilan miikédik, az még nem biztos, hogy
ok arra, hogy ne probaljuk felkésziteni a jovo veszélyeire.

8.2. Kozos fenyegetések

Az ipari rendszereket nem csak az olyan célzott és kifinomult tdmadasi formak fenyegetik,
mint amilyen a Stuxnet, a Duqu vagy a Flame voltak. 2015 folyaman t6bb jelentés érkezett
a Laziok nevii kartékony program tevékenykedésérdl ipari rendszerekben. Ez a program
adatokat gyilijt és tovabbit a tamadok szamara a rendszerben talalhatd
hardverkomponensekrél, szoftverekrdl és verziokrol, a telepitett virusirtd és mas biztonsagi
megoldasok meglétérél, és tipusarol. Ezek az adatok remekiil felhasznalhatoak a
késobbickben egy célzott tamadas megtervezéséhez. A legrosszabb a dologban, hogy a
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Laziok egy olyan Windows sériilékenységet hasznal ki e-mailes terjedése és fert6zott
csatolmanyok utjan valé telepiilése soran, amelyre 2012. aprilisiban mar megjelent a

javitas, &m ezt szamos rendszerben a mai napig nem telepitették.

8.3. Az egyik leginkabb érintett szektor az egészségiigy

Az ipar mellett az egészségiigy bizonyult az IT-biztonsdg szempontjabol leginkabb
fenyegetett kritikus infrastruktiranak az elmult idészakban. Csak 2015-ben mintegy 234
biztonsagi incidens és 141 adatvesztéssel vagy szivargassal jaré tamadas tortént az
egészségiigyben. Ez esetek 20%-aban hibas felhasznaloi magatartas vagy hibas folyamatok
vezettek az incidenshez. Ami nyugtalanito, hogy ezen arany 2014-ben még csak 15% volt,
tehat nem hogy ndvekedne az egészségiigyben dolgozok és az egészségiigy intézmények
biztonsag tudatossaga, hanem a szamok egyenesen romld tendencidkrdl arulkodnak.
(Verzion, 2016)

Az egészségiigyi intézmények kiemelten érzékenyek a web applikacio alapi tdmadasokra,
illetve a szolgaltatasmegtagadassal jar6 DDoS tamadasokra. Az egészségiigyben 4%-kal
tobb ilyen tamadas tortént, mint az 6sszes tobbi iparagban egyiittvéve.

A Ponemon Intézet jelentése (Ponemon, 2015a) egy masik nyugtalanito trendet is kiemel:
az egészségiigyl intézmények biztonsagi eseményei korabban a véletlen kategoriaba
tartoztak leginkabb, vagyis valamilyen nagyobb volumenti valogatas nélkiil fert6z6 tamado
kampany szoérasaba estek bele. Az utobbi idében viszont ez megvaltozott. a biztonsagi
események szandékos, célzott tamadasokhoz kothetok. A kifejezetten blinelkovetés hatteri
tamadasok szama 125%-kal nétt az elmult 5 év soran, és mar nem az elhagyott céges
laptopok az elsé szami okai az adatszivargasoknak.

Egy masik tanulmany (Ponemon, 2015b) kimutatta, hogy az egészségiigyi intézmények
altalaban igen felkésziiletlenek a biztonsagi kihivasokkal szemben és nincsenek is meg a
megfeleld eszkozeik, hogy megvédjék a betegek szenzitiv adatait. 2015-ben az
intézmények 45% jelentette ki, hogy az adatvesztések els6szamu oka kibertamadas volt,
mig ez az arany minddssze 40% volt egy évvel korabban.

8.4. Sériilékeny egészségiigyi berendezések

A fenti szervezési veszélyforrasokon kiviil, az ipari rendszerekhez hasonléan, maguk a
halozatra kapcsolt egészségiigyi, diagnosztikai és kezelésekhez sziikséges berendezések és
miiszerek is jelentds kockazatot jelentenek az intézmények szamara. A modern
egészségiigy eszkozOk nagyon sokszor kapcsolodnak a haldzatra, ami aldas és atok
egyszerre. Természetesen sokkal hatékonyabb a menedzsment, a vezérlés, szakemberek
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tavolrol is elvégezhetnek bonyolult beavatkozasokat, személyes jelenlét nélkiil, illetve részt
vehetnek az eredmények értékelésében. Am a kiilsé beavatkozis ezen berendezések
miikodésébe sulyos, akar halalos kovetkezményekkel is jarhat a paciensre nézve. CT és MR
berendezések, sziv-tiid6 gépek, levegd- és gyogyszeradagolé pumpak — mind vezérelhet6k
halozati kapcsolatokon keresztiil, de nem kell nagy képzelderé6 ahhoz, hogy egy
beavatkozas, vizsgalat kozbeni illetéktelen beavatkozas a berendezés mitkodésébe milyen
kockazatokkal jarhat.

A fenyegetés nagyon is valos, csak 2014 tobb mint 300 sériilékenységet azonositottak
intelligens sebészeti eszk6zok vezérld szoftvereiben, amely lehetdvé tette a kiilsé behatold
szamara, hogy hozzaférjen az eszkoz miikodését vezérld beallitasokhoz. (Rios-McCorkle,
2014)

A probléma gyokere itt is azonos azzal, amit az ipari rendszerek esetében lathattunk: a
konny(i haldzatban kapcsolhatosag, a plug&play miikodés sokkal fontosabb tervezési
szempont, mint a biztonsag. Az egészségiigyi intézményekben gyakran hianyzik, vagy nem
elégséges a szakértd informatikai csapat, az orvosok és a szakdolgozok, kezelik és
konfiguraljak ezeket a berendezéseket, szamukra pedig minden alé rendelédik a konnyi és
erdfeszités minimalizal6 hasznalatnak. Az orvosi berendezések tehat szintén elavult vezérld
programokkal és komoly biztonsagi résekkel terhesen iizemelnek éveken keresztiil,
altalaban semmi, vagy minimalis frissitést és javitast végezve rajtuk. A halozatba kéthetd
egészségiigyi eszk6zok nagy részénél nem is lehet a biztonsagi beallitasokat szigoritani,
még szakértd kezeldszemélyzet szamara sem, és természetesen semmilyen harmadik flt6l
szrmazo biztonsagi eszkoz telepitését, hozzajuk kapcsolisat sem tamogatjak. Igy a
bongészon keresztiili elérhetdség oriasi biztonsagi réseket hordoz.

2015-ben egy nevezetes kutatasi kisérlet soran a szakemberek fél évig monitoroztak egy
amerikai egészségligyi intézmény belsd halozatat csali eszkozoket elhelyezve benne, a fél
év alatt, mintegy 68.000 kiilonb6z6 sériilékenységekkel rendelkezd eszkozt €s rendszert
azonositottak egyetlen (!) intézmény halézataban. (Erven-Collao, 2015)

Az egészségiigyi szektor lizemeltetésébe is fel kellene vennie az informatikai
kockazatkezelési szempontokat és periodikusan ujra értékelni az eszkozoket és
rendszereket, miel6tt még sulyosabb kovetkezményekkel kell szembe nézni. A
kockazatelemzés eredményeinek megfelelden itt is megfeleld katasztrofa elharitasi és
incidens valaszlépés tervezeteket kell kidolgozni és sziikség esetén végrehajtani. 2015
soran mar megtorténtek az elsd, nagyobb visszhangot kivalté incidensek, mind az Egyesiilt
Allamokban, mind Magyarorszagon, ahol kérhazi informatikai rendszerek valtak zsarol6

virusok aldozatava.
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A sériilékenységeket kihasznalo sikeres tamadasok legtobbszor adatlopasi célzattal
torténnek, kiilondsen az egészségiigyben, ahol nevek, T AJ-szamok, telefonszamok, otthoni
és e-mail cimek szerezhetok meg tobb mas személyes, akar szenzitiv egészségiigyi adat
mellett. Ez az informacié nagyon értékes lehet a timadok szamara, specializalt ajanlatok
keretében nagyon jo pénzt lehet kapni érte a feketepiacon. Fuggetleniil attol, hogy hol
szerezték meg a személyes adatokat, ha til sok halmozodik fel ezekbdl a szervezett bliindz6i
csoportok kezében, akkor az a digitalis biinelkovetés egy teljesen uj, tomeges korszakat
hozhatja, hiszen ennyi adatbol komplett személyazonossag-profilok rekonstrualhatok,
amelyekkel aztan vissza lehet élni a legkiilonfélébb formakban: hamis azonositdé okmanyok
eléallitasa, hamis bankszamlak megnyitasa, hamis hitelkartyak el6allitasa, internetes
profilok biztonsagi kérdéseinek megvalaszolasa, stb.

Az internet a haldzatba kapcsoltsag természetesen nagyon vonzéd opcié és mérfoldké az
egészségiigy fejlodésében, am nem szabad elfelejtkezni arrdl, hogy ezeken a haldzatokon
keresztiil milyen komplex és érzékeny adatokhoz lehet hozzaférni, és azon tul hogy
megfeleléen biztonsagos kornyezetben, biztonsagos haldzati elemekkel koriilvéve kell
ezeket tarolni, olyan kiilonleges biztonsagi intézkedések is sziikségesek lennének, mint a
titkositott adattovabbitas, a tobbfaktoros azonositas, haldzatok szétvalasztasa tlizfalakkal és
hasznalhat6 valasz stratégiak incidensek esetére.

8.5. Behatolas ellen6rzo rendszerek

A fenti esetekbdl vilagosan latszik, hogyha maradnak nyitott lehetdségek, sériilékenységek
egy rendszerben, akkor a tdimadok ezeket kiméletleniil ki fogjak hasznalni. Ezért nagyban
sziikkséges, hogy mind a magan, mind a kozszféraban novekedjen a tudatossag és az
informacié biztonsagi oktatds a mindennapi tovabbképzés részévé valjon. A timadok nem
csak adatokat szerezhetnek meg, de fel is tolthetnek oda nem ill§ tartalmakat, és a sajat
céljaikra hasznalhatjak a szervezet informatikai eréforrasait.

Hogy mennyire stlyos kérdés ez a kritikus infrastrukturak esetében, azt mi sem mutatja
jobban, minthogy az Egyesiilt Allamok Nemzeti Tudomanyos Alapja 250 ezer dollarral
tamogatta 2015-ben a Texasi Egyetemet, ahol az egészségligyi rendszerek védelmét
szolgalé megoldasokat dolgoznak ki ebbdl a forrasbol. (Purba, 2015) Az Eurdpai Halozat-
és Informatikai Biztonsigi Ugynokség (ENISA) pedig 2016-os kutatasaink fokuszaba az
okos kritikus infrastruktirak eléretorését és ennek kockazati vizsgalatait allitotta. (ENISA,
2015)

A kritikus infrastruktirdk valoban jelentOs attételes hatasokat képesek generalni a teljes
gazdasagban és tarsadalomban, hiszen az energia, a viz, a fiités, vagy épp az egészségiigy
sikeres megbénitasa jelentdsen hat a tobbi iparagra is, valamint exponencialisan csokkenti a
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tarsadalmi biztonsagérzetet. Bar néhany biztonsagi intézkedés mar kezd elterjedni ezeken a
teriileteken is, az bizonyos, hogy a kritikus infrastruktirakat megcélz6é tamadasok szama
jelentdsen novekedni fog, és bizonyosan varhatd egy-két stlyos hatasu incidens, mieldtt a
biztonsag ezen a teriileten valodi politikai-gazdasagi silyt és prioritast kap. A kritikus
infrastruktrak elleni kiberhadviselés jelentds szerepet kaphat a jové habortiban is.

9. Allam, politika és jog

A jogi szabalyozas kiemelt fontossagii az informatikai biztonsagi fenyegetések elleni
hatékony kiizdelemben. A kovetelmények részletesen szabalyozhatok az egyes lizleti,
szolgaltatasi teriiletek jellemzoinek, igényeinek megfelelden. A szabalyozd eszk6zok kozott
lehetnek torvények, szabvanyok, szabalyzatok és politikak.

Az IT-biztonsag torvényi szabalyozasaban a személyes adatok védelmének teriilete az
egyik legfontosabb és legegységesebb. Az ligyfelek adatainak kezelését védelmét legtobb
esetben magas szintii jogszabalyok irjak elé. A sajat adataikat és a veliik szerz6désben allo
partnerek adatait pedig Onként felvallalt tanusitvanyok, szabalyrendszerek segitenek

megvédeni.

Nem szamit a vallalati méret, hogy magan vagy allami tulajdonrdl beszéliink: ha egy
vallalat érzékeny adatokat dolgoz fel, tovabbit vagy tarol, akkor az biztonsagi
intézkedéseket igényel, amelynek kereteit meghatarozhatjdk maguk a vallalatok, de a
beszallitok, partnerek, iigyfelek és az allam elvarasai is érvényesitésre kertilhetnek.

A megfelelé adatvédelmi szabalyok hianya minden esetben fontos szerepet jatszott az
utobbi évek nagy adatszivargasi botranyaiban: Sony, Ashley Madison, Hacking Team —
csak néhany az el6z6 fejezetekben feldolgozott, legkomolyabb esetek koziil. E teriilet
fontossaga varhatdan nem is fog csokkenni a jovében, s6t, még tovabb emelkedhet, ahogy

az informacio6 értéke egyre nd.
9.1. Szabvanykovetés

A vallalatok tehat alkalmazkodhatnak a sajat belsé kovetelményrendszeriikhoz, vagy
valamilyen a partnerek és/vagy a szabalyozoé hatésagok altal rajuk kényszeritett
rendszerhez. Barhogy is a kivalasztott rendszer dokumentalni, rendszeresen monitorozni, és

auditalni kell, hogy a megfelel biztonsagi szint fenntartasa biztositott legyen.

IT-biztonsag szervezési kérdésekben az egyik alappont az ISO/IEC 27001 szabvany
(ISO/IEC, 2013), ami az Informacidbiztonsag Menedzsment Rendszerek (Information
Security Management System - ISMS) kialakitast és fenntartasat timogatja. Ez egy nyilt
dokumentum, amely az azt megalkotd szakemberek tudasan és tapasztalatain alapul.
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Nyiltsaga miatt a szervezetek szabadon a sajat igényeikre, miikodésiikre szabhatjak a benne
foglaltakat.

Alapvetéen két fo teriiletet fed le: meghatdrozza azokat a szervezeti kereteket,
kovetelményeket, amelyek egy ISMS rendszert fenntartd szervezettdl elvarhatok, a masodik
része pedig sorra veszi a legfontosabb biztonsagiranyitasi célokat, amelyeket a szervezetnek
meg kell valdsitania. Teszi mindezt iranyvonalak és jo gyakorlatok bemutatdsaval. Az
alapverzié 2005-b6l vald, 2013-ban pedig kapott egy teljes korli frissitést. Egyre tobb
szervezet szerzi meg a taniisitvanyt vilagszerte, a tandsitott szervezetek szama évi 7-10%-
kal n6 az elmult évek tapasztalatai alapjan. (ISO/IEC, 2014)
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7. dbra: Kiadott ISO/IEC 27001 tantsitvanyok szima viligszerte (ISO/IEC, 2014 alapjin)

A legnagyobb névekedést Japan, az Egyesiilt Kirdlysig és India mutatta a kiadott
tanusitvanyok tekintetében.
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8. dbra: Kiadott ISO/IEC 27001 tantsitvanyok szima orszigok szerint (ISO/IEC Stat 2014)
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Természetesen a tanUsitvany megléte nem garantalja, hogy a szervezet ennek szellemében
is miikodik a valo életben, de azt bizonyitja, hogy tett olyan tudatos Iépéseket, amelyek
végiil elvezethetnek az informaciobiztonsag kivant szintjéhez harom kiemelt teriileten:

o Vallalatiranyitas
o Kockazatkezelés
e Compliance (jogi megfelelség)

9.2. Adatvédelem

Az adatvédelem mar az Emberi Jogok Nyilatkozatanak 12. pontjaban is megjelenik:

»Senkinek maganéletébe, csaladi ligyeibe, lakohelye megvalasztasiba vagy levelezésébe
nem szabad Onkényesen beavatkozni, sem pedig becsiiletében vagy jo6 hirnevében
megsérteni. Minden személynek joga van az ilyen beavatkozasokkal vagy sértésekkel
szemben a torvény védelméhez.” (ENSZ, 1948)

Az elmilt évek soran egyre komolyabb szerepet tolt be, mint a modern tarsadalom és
gazdasag egyik sarokkove. A technologia korszakaban, ahol az adatok, koztiik a személyes
adatok aramlasa és aramoltatasa olyan konnyli, mint még soha korabban, egy
nemzetkozileg egységes szabalyozas az egyetlen, ami segithet gatak ko6zé szoritani az
emberi jogok és az lizleti/politikai érdekek konfliktusat.

Mint az ismeretes, a személyes adatok fogalma egészen tag: ,,meghatarozott természetes
személlyel kapcsolatba hozhaté adat, az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés.” (Info Tv. 2011)

Vagyis a sziiken vett személyes adatokon kiviil az adott személy csaladjara, munkajara,
kapcsolatrendszerére, id6toltéseire, csoporthoz tartozasara, meggy6zddésére, véleményére
vonatkoz6 adatok mind ide tartoznak, mindaddig, amig a kapcsolodoé természetes személy
barmilyen modon beazonosithato.

Nem véletlen tehat, hogy sokan siirgetnek egységes nemzetkozi jogi megoldast a
kérdésben. 2014 végén tobb mint 100 orszag rendelkezett a vilagon valamiféle adatvédelmi
jogi szabalyozassal, amely az allami, illetve a vallalati adatkezeléseket is szabalyozta, jo
néhany orszagban pedig jelenleg is folyamatban van teriilet jogi védelmének rendezése.
(Banisar, 2016)

Bar az adatvédelemhez vald jog univerzalisnak tiinik, az egyes orszagok mégis merében
eltérd szabalyozast alkalmaznak, az eurdpai modell erés allami kontrollt, még sok mas
szabaly, pl. az USA-ban inkabb az iparagi onszabalyozast helyezi el6térbe.

94



A SZOFTVER SERULEKENYSEGEK KIHASZNALASI MODOZATAI

Ennek az egyik legnagyobb vivmany az utdbbi idékbél a 2016. aprilis 14-én megszavazott
egységes Eurdpai Unids Adatvédelmi Rendelet (EU, 2016), ami hatalyba Iépésekor (az
egyes orszagokban legkésobb 2018 tavaszan kotelezd bevezetni a helyi jogi szabalyozasba)
még szigoribban és még egységesebben fogja meghatarozni a kovetelményeket az eurdpai
orszagokban. Az U direktiva mar tartalmazza, az 0j okos eszk6zokon alapuld informaciés
korszakra alkalmazhaté részletszabalyokat is. Az Eurdpai Birdsag egytttal véget vetett a
Safe Harbour (Biztonsagos Kikotd) egyezményeknek, amely lehetévé tette az Eurdpai
Direktivanak meg nem felelé amerikai kormanyzati szervek felé torténd adatcserét.

9.3. A szabalyozas haszna

Kozhely, hogy minden szabalyozas csak annyit ér, amennyi érvényesithetd beldle,
amennyit betartanak. Fel kell azonban ismerni azt, hogy a hatékony informaciobiztonsag
csak az allam a vallaltok és a felhasznalok kozos erdsfeszitéseivel, egylittmitkodésével lehet
létrehozni. Lehet mindenféle szabalyokat és szabvanyokat 1étrehozni, am valdjaban csak az
ezek mentén elinduld 6nszabalyozas, megfeleld magatartasmintak kialakulasa, tudatosodas
azok, amelyek a gyakorlati biztonsaghoz vezetnek. Ezen tul pedig az allandé képzés és
odafigyelés, hiszen minden nap Ujabb és ujabb sériilékenységek keriilnek fel az
adatbazisokban, napi szinten jelennek meg uj kartevok, a biztonsag miivelése tehat egy
dinamikus folyamat, amelyet a sziikségszeriien joval lassabban valtozni képes
szabalyoknak valé megfelelési kényszeren tal, a biztonsagra valdo valodi belsé igény
hataroz meg.

Erdemes ebbe fektetni, hiszen az adatvédelem, a privacy folyamatosan, dinamikusan
fejlodo teriiletek, ahol a maximalis biztonsag garantalasa az lizletileg elvart magatartas a
felhasznalok részérdl a szervezetek, intézmények iranyaban, az ennek valdo megfeleldség
pedig valdodi tizleti hasznot, illetve altalanos biztonsagérzetet és elégedettséget képes

generalni.

Természetesen az allam feladata az hogy kirostalj a piacot, megkovetelje és ellendrizze az
informaciobiztonsag minimalisan elvarhatd szintjét a megfeleld agazatokban, ez azonban
csak az alapvonal, még nem biztosit valéd versenyeldnyt az adott szervezet szamara, ezt
csak beliilrdl a kotelezd szabalyozas internalizalasaval, akar az azon vald pozitiv iranya
tallépéssel lehet elérni.
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10. Gyerekek a weben

Ahogyan a Z-generacio felnovekszik, a gyerekek egyre korabban keriilnek kapcsolatba a
modern technikai eszk6zokkel, ezek nagy részének pedig alapvetéd mitkddéséhez tartozik az
internetkapcsolat kihasznalasa. Az élet egyre tobb teriiletével kapcsolatban (kapcsolattartas,
informaciogyijtés, tanulds, szorakozas, jaték, navigacio, fizetés, stb.) kapcsolatban alakul
ki fuggdség a technologiatol, ami azt eredményezi, hogy a mai gyerekek tulajdonképpen
életlink jelentds részét online élik le. A tabletek, okostelefonok konnyii és intuitiv
kezelhetdsége még lejjebb szallitja azt az életkort, amikor a gyerekek sz6 szerint a keziikbe
vehetik az iranyitast a halon. A szocialis életiik is parhuzamosan fejlédik online és offline.
A fiatalok 95%-a k6zOsségi halozatokon keresztiil (is) hasznalja az internetet. Itt osztjak
meg az informaciokat és kommunikalnak a ,barataikkal” és sajnos sokszor a ,,nem
barataikkal” is. (Lenhart, 2015)

A kozosségi halozatok mellett az olyan eszkozok, mint a WhatsApp, online jatékok és mas
portalok kitagitjak az internet kommunikacios céli alkalmazasat, és a tovabbitasra és
megosztasra keriild adatok korét. Szamos portal és szolgaltatas alakult ki a gyerekek,
fiatalok igényeit kiszolgalando, és tobb ezek koziil fizetds funkciokat és szolgaltatasokat is
alkalmaz, tehat jelentGs pénziigyi kockazat is fellép, hiszen gyerekek és tinik hasznaljak a
sziilok hitelkartya adatait.

Mennyire vannak felkésziilve a felndttek, hogy kezeljék ezt a helyzetet? A digitalis
szakadék a sziilok és a gyerekek kozott csak novekedett az elmult évek soran. Kutatasok azt
mutatjak, hogy a sziilok 50%-a egyaltalan nincs tisztaban azzal, hogy a gyerekeik mit
csinalnak az interneten, és minden 10. gyerek azt allitja, hogy a sziileik egyaltalan nem
ismerik azokat a technoldgiakat, amiket hasznalnak. (Duggan et.al., 2015)

Azzal egyiitt tehat, hogy a fiatalok elleni kibertamadasok hatdrozottan novekvd trendet
képviselnek az IT-biztonsagi teriileten, mindez z6mében sziiléi kontroll és beavatkozasi
lehet6ség nélkiil folyik. A fiatalok privat szféraja elleni tdmadasok alapvetden harom dolog
koré csoportosulnak: személyes adatok, pénziigyi adatok és szexualitas...

10.1. Adatvédelem és sexting

Az internetes adatvédelem egyik leglényegesebb pontja, hogy a adatalanyok kontrollalni
tudjak a hozzaférést az informaciokhoz, annak és ahhoz engednek hozzaférést, akinek és
amihez 6k szeretnének. Ez vonatkozik a személyes adatokra, fotokra, fajlokra, stb. Amikor
viszont fiatalokrol, gyerekekrél van szd, ¢k még nem rendelkeznek a fenti dontések
meghozataldhoz sziikséges belatassal, megalapozott dontésképességgel. Az chhez
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sziikséges szocialis és kognitiv készségek csak a serdiilé, majd a felnéttkor soran alakulnak
ki.

Mind a ko6zosségi halozatok, mind a kozosségi funkciokkal (chat, interakcid, ismerdsok
stb.) rendelkezd jatékok, amelyek a gyerekeket célozzak, lehetoséget adnak arra, hogy az
iddsebbek atverjék a fiatalokat és adatokhoz jussanak hozza rajtuk keresztiil, manipulalva
Oket social engineering tamadasokon keresztiil.

Masrészt a gyerekek nagyon gyakran osztjak meg az informaciokat az ismerdseikkel oly
modon, hogy nem veszik figyelembe, ki mashoz juthat még el a halozatban. Kival6 példa
az utdbbira a sexting jelensége, amikor a fiatalok Onkéntesen kiildenek szexualis toltetii
tartalmat magukrol, digitalis csatornakon keresztil. Ez altalanos gyakorlatta valt a
kamaszok kozott, fuggetleniil attol, hogy nagyobb kozosségekhez (barati kor, osztaly,
iskola) is eljuthat az ilyen médon megosztott tartalom. A fent bemutatott kutatasok szerint a
valaszado 18 év alattiak 25%-a kiild6tt mar meztelen vagy félmeztelen fotét magarol,
emellett a fiatalok 50%-a nyilatkozta azt, hogy latott mar ilyen fotot ugy, hogy az eredetileg

nem neki volt szdnva.

Ezek a tartalmak eredetileg tigy késziilnek, hogy két ember kozott kellene maradniuk, am
elészor egy kisebb csoportban valnak nyilvanossa, majd terjedésiik vitalissa valhat. Az
ilyen tartalmak terjesztésének fo csatornai az olyan okostelefonos applikaciok, mint az
WhatsApp, a Kik, a SnapChat vagy a Twitter.

10.2. Becserkészés (grooming)

A becserkészés egy olyan biincselekmény tipus, amely az utobbi idészakban valt igazan
elterjedtté. A becserkészés egy fiatal felnétt altali, interneten keresztiil torténd
manipulalasat jelenti, amely valamilyen szexualis tartalmu tevékenységben cstcsosodik ki:
pl. meztelen képek kiildetése vagy kiilonbozo szexualis tartalmu tevékenységek végeztetése
webkamera el6tt. Az esetek egy részében a zaklato fizikai kontaktust, valodi talalkozot, is
kezdeményez az internetes kommunikacié soran. A felndtt sokszor szintén egykoru
fiatalnak adja ki magat, hogy megszerezze a célpont bizalmat és érzelmi kapcsolatot
alakitson ki vele. Igy tudnak elég szimpatiat Gsszegyiijteni ahhoz, hogy legy6zzék a
gyermek természetes ellenallasat.

Ha mar hozzajutott a tartalomhoz, a bilinelkdvetd az esetek egy részében zsarolni kezdi
aldozatat, azzal, hogy megosztja az elhamarkodottan elkiildott tartalmat annak barataival,
iskolatarsaival, csaladjaval, ha a tovabbiakban nem teljesiti a zaklato kivansagait.

Ez az offline vilagban egy tipikus blincselekmény volt, &am az online vilagban az elmilt
idészakban Oltott igazan nagy méreteket. Itt a tamadoknak konnyii anonimnek maradni,
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identitast lopni, egyszerre tobb aldozatot ,,cserkészni”. Az esetek nagy részében a kapcsolat
a kozosségi haldézatokon indul és idonként kiterjed a fizikai vilagra is, ahol rossz esetben
pedofilia vagy nemi erészak, gyermekbantalmazas is lehet dolog vége.

A kutatasokban rendre megjelenik, hogy a szexualis gyermekbantalmazas online elkovetdi
tipikusan jol képzett, munkahellyel rendelkez6, foleg eurdpai és észak-amerikai, kiilonb6zo
koru férfiak, de néi elkovetdket is deritettek mar fel. Arrol azonban egyaltalan nincsenek
adatok, mennyien is lehetnek azok, akik az interneten kornyékezik meg a gyerekeket. A
grooming ugyanis sok orszagban nem mindsiil biincselekménynek — ahogyan
Magyarorszagon sem —, ezért nem is vezetnek rola nyilvantartast. (UNICEF, 2011) Az
esetek menete altalaban azonos sémat kovet: bizalomépités, gyorsan valtozo
személyazonossagok, ajandékok, vagy egyszeriien csak kozos id6toltés egy virtualis
kozosségben vagy online jatektérben.

10.3. Virtualis bantalmazas (cyberbullying)

A fiatalok esetében a jozan belatds hidnya nem csak a személyes adataik konnyebb
kiadasaban, terjesztésében nyilvanulhat meg, de az agressziv, erészakos tartalmak
kontrollalatlan terjesztésében is.

A virtualis bantalmazas szinterei szintén a kozosségi haldzatok, az iizenetkilldé chat
programok, az e-mail és a weboldalak, forumok. Bosszanto, fenyegetd, megalazo tartalmak
publikalasat jelenti, amelyek egy konkrét személyt céloznak, ezzel 6t zaklatjak, akar el is
lehetetlenitik. A leggyakoribb formai a rémhirterjesztés, hamis pletykak, megalazé fotok és
videok, és az aldozat elleni fizikai és/vagy pszichologiai erdszakra buzdité tartalmak,
profilok, weboldalak 1étrehozasa. A zaklatok sokszor mas személyek identitasa mogé bujva
végzik cselekményiiket, terjesztik a hazugsagokat, vagy fenyegetik az aldozatot érzékeny,
kinos személyes informaciok, adatok kiszivarogtatasaval.

Az aldozatok altalaban érzékeny, sériilékeny személyiségek, akik masok, mint az Oket
zaklato kozeg. A virtualis bantalmazas sajnos exponencialisan terjed a weben és nagyon
nehéz gatat szabni neki. Eppen ezért kiilondsen veszélyes és artalmas.

Evekig a zaklatds egy konkrét helyre, pl. az iskolara korlatozodott, onnan kiszabadulva az
aldozat megszabadult zaklat6itol, am midta a folyamat a virtualis térbe koltozott, a 24 oras
online jelenlétnek koszonhetéen nincs menekvés, éppen ezért az ilyen, allando zaklatas
sokkal traumatikusabb a gyerekek szamara, mert folyamatosan jelen van az életiikkben,
raadasul egyre terjed, teljesen ellehetetlenitve dket a szamukra oly fontos virtualis terekben.
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9. dbra: A virtuilis zaklatas (cyberbullying) legfébb szinterei (ESET, 2015 alapjin)

Bar a jelenség nem tujkeletii, és ismert is a szakemberek korében, a zaklatas nagyon sokaig
lappanghat a virtualis térben, miel6tt fizikai formaban manifesztalodna, igy nagyon sokaig
gyotorheti az aldozatot, a digitalis szakadék miatt a feln6tt, sziil6i, tanari segitségtol jorészt
elvalasztva. A kutatasok szerint a zaklatds elsd szamu helyszinei a kozosségi halozatok,
majd az azonnali tizenetkiild6 — foként mobilos — szolgaltatasok kovetkeznek a sorban. Egy
kutatasban a megkérdezettek 42%-a ismert olyan embert, aki aldozata volt hasonloknak, és
ezek kozott jocskan voltak 14 év alattiak is, noha hivatalosan nekik nem is lehetne a

szabalyzat szerint pl. Facebook profiljuk.
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10. dbra: A virtudlis zaklatis (cyberbullying) célpontjai korcsoport szerint (ESET, 2015 alapjin)

A fiatalok szamara ez a digitalis korszak egyik legnagyobb fenyegetése és elterjedtsége
varhatdan folyamatosan novekedni fog a kovetkezd évek soran.
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10.4. Megelozés

Barmilyen, a gyerckekre leselked6 digitalis fenyegetésrdl is legyen szd elsé sorban a
kommunikacio, a sziilok, felnéttek iranti bizalom, a megfelelé otthoni 1égkor megteremtése
a fontos, amelyben a gyerek a digitalis szakadék ellenére hajland6 beszélni a problémairdl.
A sziil6k részérdl viszont nem lehet az a valasz, hogy tulreagalva eltiltjak a technologiatol,
abban latva minden baj okozodjat. Ha ez a veszély fenyeget a gyerekek sosem fognak
megnyilni, hiszen a Z-generaci¢ életének annyira részévé valik a technika, hogy nem
tudnak, nem is akarnak lemondani réla, barmilyen veszélyekkel vagy atrocitasokkal kell is
szembenéznilik ebben a kozegben. A felndttek feleldssége tehat az, hogy ennek tudataban

legyenek képesek hatékonyan segiteni, megerdsiteni a fiatalt.

Mindezzel egyiitt hasznos lehet, ha gyerekek nem tudjak kontrollalatlanul fogyasztani a
technologiat, a tartalmat és a szolgaltatasokat. A kiilonboz6 sziirék, korlatozasok, sziiléi
zarak egy darabig hatékony segitséget tudnak nyujtani. Ezek esetében fontos az, hogy a
digitalisan elmaradottabb sziilok is képesek legyenek kezelni, alapveté dolgokat beallitani
rajta, feliiletiik és vezérlésiik a digitalisan gyengébb képességii felhasznalok szamara is
hasznalhat6 kell, hogy maradjon.

A masik lehetéség természetesen a torvényi védelem, és annak tudatositisa mar egészen
fiatal korban, hogy a digitalis zaklatas biincselekmény, ami ugyanolyan biintetési tételeket
von maga utan, mint ugyanennek a fizikai vilagban valo elkovetése. Mind az aldozatoknak,
mind a potencialis elkovetdknek tudniuk kell, hogy vannak térvényi keretek ezen a
teriileten, amelyeket be kell tartani, és amelyek valos biintetéssel fenyegetnek.
Természetesen a torvényeket mindig ki kell, hogy egészitsék hazirendek: akar otthon, akar
az iskolaban vagy egyéb kozosségekben. A csalad, az iskola is fel kell hogy hivja a
figyelmet a veszélyekre, bemutatva, hogy hol lehet segitséget kérni és a segitségkérést
valdéban komolyan venni, az eseteket megfelelden kivizsgalni, az esetleges beazonositott
elkovetok szamara pedig példa értékii kovetkezményeket tamasztani.

11. dbra: A torvényi védelem ismerete hidnyzik (ESET, 2015 alapjin)
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Kiilonosen a kozosségi oldalak és az online jatékokban végzett tevékenységek keriilnek ki a
felnétt kornyezet latokorébol, ezekben a kozosségekben a felndttek nem mindig tudnak és
nem is akarnak jelen lenni, am a helyes fizikai vilagban torténd kommunikacioval, annak
tudatositasaval a gyerekekben, hogy barki barmit allithat magardl a profiljaban, de az nem
feltétleniil valds, nagyon sokat tehet a kornyezet ezen esetek megel6zéséért.

11. Osszefoglalas: A legfontosabb trendek, a legnagyobb kihivasok

Mindenek el6tt egyértelmiien leszogezhetd, hogy a tamadasok egyre kifinomultabba
valnak. Az adat- és informaciobiztonsag egyre dragabb és komplexebb intézkedéseket
kivan, még a jol képzett személyzet is egyre nehezebb helyzetben van. A biztonsag
megteremtése, a sziikséges koltségek (Ponemon, 2015¢) fedezése sziszifuszi kiizdelemnek
tiinik, 4m a felhasznalo az allam és az lizleti szféra dsszefogasa, az irdnyitas, az oktatas és a

technologia egyiitt sikeres védelmet teremthet.

Mivel a technolégia egyre inkabb atszovi életiinket, kiilondsen az okoseszkodzok, a dolgok
internete koraban, el kell fogadni, hogy a biztonsagi rések, a timadasi feliilet akarhol lehet,
olyan helyeken is amire korabban nem is gondoltunk volna. Ez nagyon nagy kihivast jelent
a biztonsag-menedzsmentnek, a kockazatok teljes kor(i felmérésének.

A jovo kihivasa egyértelmii: 5 év mulva varhatéan mintegy 21 milliard eszkoz fog
kapcsolodni a vilaghalora a Gartner szerint (Gartner, 2015¢), de ez nem azt jelenti, hogy a
felhasznaloknak paranoiassa kell valniuk, mindenhol ellenséget kutatva. A biztonsagba valo
tudatos befektetés viszont tovabbra sem maradhat el. A vallalatoknak hozza kell jutniuk a
legfrissebb technologiakhoz, amelyekkel megvédelmezhetik iizleti érdekeiket. A védelmi
rétegek, az eldjelzo és felderitd rendszerek tudatos és szisztematikus elhelyezése és karban
tartasa kiemelt feladat az adatszivargasok és kibertamadasok megel6zéséhez.

Ha az alkalmazottak képesek felismerni a veszélyt, a tamadast, ami tobbnyire e-mailben
érkezik, az jelentdsen csokkenti a reakcioidot és sokszorosara noveli a sikeres védekezés
esélyét. Ezt a képességet természetesen csak allandd biztonsag-tudatositas és megfeleld
képzések segitségével lehet elérni. Ez a képesség sosem fog kifejlodni, ha a felhasznalot, a
felhasznalok bevonddasat a szervezet nem kezeli a biztonsagi rendszer integrans részeként,
fontos tizleti teriiletként. Megfelelden képzett alkalmazottak hidanyaban egy szervezet
sokkal sebezhetdbb a kibertamadasokkal szemben.

A kiemelkedden sikeres, nagy kart okoz6 tamadasok legtobbszor nem a tamadasi
modszerek, az innovacio miatt lesznek kiemelkedOen sikeresek, hanem a felhasznaloi
nemtor6domség, tudatlansag, dvatlansag vezet el oda. Az allamnak, a vallalatoknak, de az
otthoni felhasznaloknak is aktivan kell cselekedniiik, ha infrastruktirajukat és adataikat
meg akarjak védeni.
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A felhasznalok egyre magasabb szintii biztonsagot és adatvédelmet kivannak, biztonsagban
akarjak tudni gyermekeiket és elvarjak, hogy az allam és a biztonsagi cégek tegyenek meg
mindent, hogy az a sok milli6 0j eszkdz, ami Osszekottetést teremt az életiinkben,
biztonsagosan mitkddhessen és kommunikalhasson.

Bar a biztonsagi cégek, a vallalatok és az allam szerepe jelentds, az IT-biztonsagban az
egyén szerepe egyre inkabb felértékelddik. A rengeteg adat és szolgaltatas,amit
felhasznalunk, mar mind digitalisan tarolodik, valahol, nem lehetiink benne biztosak, hogy
hol, pontosan milyen rendszeren és egyaltalan melyik orszagban, minden esetre a sajat,
kozvetlen befolyasunk alatt allo rendszereken kiviil, ahol persze donthetiink a sorsarol,
amennyire a felhasznaloi megallapodasok, ASZF-ek megengedik, de fizikailag sosem lesz

mar nalunk.

A vallalati stratégiak harom pillére a menedzsment, a technologia és a képzés. (Chaffey —
White, 2010) Az allam és a biztonsagi cégek szerepét is hangsulyozni kell, hiszen
megfeleld jogi keretek kozott lehet csak hatékony védelmet kialakitani, meg kell hatarozni
azokat a szabvanyokat, amiket a biztonsagnak, a technologianak, a fejlesztésnek
alkalmazkodnia kell. Fenn kell tartani az emberek biztonsagérzetét, az adataik védelmét,
valamint a kozszolgaltatasok és a kritikus infrastruktira folyamatos miikodését. Az 1j
kell hogy jelenjen mar az otletnél, a tervezés legelso 1épéseinél, csak igy tud majd integrans
részévé valni a végleges terméknek, szolgaltatasnak.

Egyre tobb sériilékenység valik ismertté és ilyen koriilmények kozott kell a jovoben
fenntartani a halozatokat, a hozzaférést az internethez és azokat a megoldasokat,
amelyekkel az egyes eszkozok képesek Osszekapcsolodni. A routerektdl, amelyek az
otthoni internet-hozzaférés kapui, az okos varosokig minden szinten ki kell emelni a
biztonsag szerepét, amely csak a megfeleld egylittmiikodés soran érhetd el.

Az itt bemutatott szempontokat tiikr6z6 proaktiv, egylittmiikodo, stratégiai-, taktikai- és
egyedi akciok szintjén megtervezett, jogilag tamogatott informatikai biztonsag az egyetlen,
amely képes az allandéoan megjelené 0j sériilékenységek, €s a napi szinten érkezd uj
technologiai eszkozok tengerében megvédelmezni a mindennapi életnek, miikodésnek,
létezésnek egyre inkabb elvalaszthatatlan részét képez6é informatikai szolgaltatasokat és
rendszereket.

Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek
tovagyliriizé tarsadalmi-gazdasagi hatasai” cimd projekt tdmogatta a Nemzeti Kutatasi,
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