e
PRAPEARPAALE|

M UEGYETEM 17 8 2

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Gazdasag- és Tarsadalomtudomanyi Kar
Informacio- és Tudasmenedzsment Tanszék

BIZTONSAGMENEDZSMENT KUTATO CSOPORT

VASVARI GYORGY CISM

Tiszteleti egyetemi docens

SZERVEZETI KULTURA, BIZTONSAGI KULTURA

AJANLAS

1.0 valtozat

2006



Az ajanlas 1. és 2. fejezeteihez, és a 8.1. ponthoz észrevételeket tett:
POSZLER GYORGY akadémiai rendes tag (ELTE).

Eszrevételeket tett az ajanlashoz:
Odor Zsuzsanna a kommunikacio tanara (HFGTSZ Fdiskola).

Az ajanlast megvitattak és észrevételeket tettek:

a Biztonsag Menedzsment Kutaté Csoport tagjai:
BARTOK SANDOR P: CISA, CISM, ISACA Hungary Chapter
alelnok.
EGERSZEGI KRISZTIAN PhD hallgaté (BME),
ERDOSI PETER CISA, kutatd (BME),
LENGYEL CSABA biztonsagi vezetd, informatikai ellenérzési, és
biztonsagi szakérté (KELER Zrt.),
SANTHA PETER vezetd szakérté (BME),
DR. SZEKELY IVAN adatvédelmi szakért8, egyetemi docens (BME),
VALADI ZOLTAN informatikai biztonséagi, és informatikai ellenérzési
szakérté, biztonsagi vezetd (GIRO BANKKARTYA Rt.).

Az ajanlas felhasznalhaté barmely formaban, a forras
megjelolése mellett.



TARTALOMJEGYZEK
1. BEVEZETES ....eooeeeeeeeeeeeeeeeesesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasses 4
2. A KULTURAL......eoeeeeeeeeeeeeeeeseessesssssssasasasasssssasssasasasasssssssssasasasasasasasssasasssasasssnsasasssnsnses 4
2.1, A KULTURA FOGALMA ...ttt seenseesnesmensmnnsnnsnnnnnnnnnns 4
2.2. AZINFORMATIKA ATALAKITIA A KULTURAT «..ueeee ettt eeeeeeaa e 6
3. A SZERVEZETI KULTURA.....ooeeeeeeeeeeeeeeesesesessssssessssssnssssssssssssnsasssssssnsasssssssnsasasnses 6
3.1. A SZERVEZETI KULTURA FOGALMA ..ottt e e e eeeeeeeeeeeeeeeeeeeeeeaaaeaeeeeeeeeesaaassaeeeenaens 6
3.2. A SZERVEZETI KULTURA ELEMEI, MEGJELENESI FORMALI ........cccovvviiiiiiiiiiiiiieiieeeeeeeeeenn. 7
3.3, A SZUBKULTURAK ...ttt e e e e e eeeae e e e e e e e e e aaae e e e e e e aaaaeeeeeeeeaaraaaeaaes 9
3.4. A SZERVEZETIBIZTONSAG . ..uoii ittt e e e e e eeeaeeeeeeeeeeeeeeeaeaeeeeeeeeeeanannans 11
4. A BIZTONSAGI KULTURA ... ieeeeeeeeeeeeesssesesssssssassssssassssssassssasssassssssassesnssssnsans 12
4.1. A BIZTONSAGI KULTURA FOGALMA ....eeeettttueeeeeeeeeeeeeeeeeeeeeeeeenaneeaesseeeeeenennnaaaeeeens 12
4.2, A BIZTONSAGI KULTURA ELEMEL......ceteeeettteeeeeeeeeeeeeeeeeeeeeeeeeeeeeseaaeeeeeeeeenenaaaaeeeens 14
5. A BIZTONSAGI TUDATOSSAG c.uuoureeeereeensnerescssasssssssssssssssesssssasssssssssssssssssssssssns 15
5.1. A BIZTONSAGI TUDATOSSAG FOGALMA .....eeeeee ettt eeeeeeeeeeeeeeeaaeeeeeeeeeeeeaaaeeseeeeeaens 15
5.2. NEHANY PELDA A BIZTONSAGOT SERTO MAGATARTASOKRA ...eeeeeeeeeeeieeeeeeeeeaeeeeennns 17
5.3. A BIZTONSAGI KULTURA ES A BIZTONSAGI TUDATOSSAG VISZONYA ..cevvuuueeeeeeeeeennn. 18
6. A BIZTONSAGI KULTURA ERTEKELESE ........coooeeeeeeeeeeeeeeesssnssesssssasssnssesssasns 18
6.1. A BIZTONSAGI KULTURA MEGJELENESI FORMAL ....cccoevviiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 18
6.2.  NEHANY ELLENORZESI SZEMPONT ...vvuueeeeeeeeeeeeeeeeeeeeeeeeeeeaaeeeeeeeeeeeneaaaeeeeeeeeeenennns 18
6.3. A BIZTONSAGI KULTURA SZERVEZETI SZINTU ERTEKELESI MODELLJE....ccccccevvvvvenn... 19
7. A BIZTONSAGI KULTURA MEGTEREMTESE, FENNTARTASA........ooene.... 21
7.1. A BIZTONSAGI KULTURA PROGRAMIA .....coetttiteeeee e eeeeeeeeeeeeeeeeeeeeeens 21
7.2. A BIZTONSAGI KULTURA, ES A SIKERES BIZTONSAGI PROGRAM........ccoceevvviiinnrennnennn. 23
7.3. A BIZTONSAGI KULTURA ALLANDOSAGA, FEJLESZTESE .....ccctttiiiiiiiiiiiieieeeeeeeeeeeeeeeeenn. 24
7.4. BIZTONSAGI TUDATOSSAG FEJLESZTESE.....cetttttueeeeeeeeeeeeeeeaaeeeeeeeeeeeeeaaseeeeeseeenenanens 25
7.5. A BIZTONSAGI KULTURA HELYE A BIZTONSAGSZERVEZESI FOLYAMATBAN............... 26
8. MELLEKLETEK ..ueeieieeceeeeeeeeeeeneesecssasessssssssasssssssssssasssssssssnsasssssssstesassssssassassssssnsnns 28
8.1. NEHANY HASZNALT KIFEJEZES ERTELMEZESE ...ceveuuueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaeeeeeeeneens 28
8.2,  FELHASZNALT IRODALOM ...ooeeiiieeeeeeeeeee e 29



1. BEVEZETES

A kultura fogalma megjelent az informatikai szakirodalomban. A
COBIT4, példaul egy sor magas szintl auditalasi szempontban
szerepelteti a kulturat, mint ellendrzési kovetelményt. Ugyanakkor ez a
fogalom a COBIT4-ben nincs definialva. Osszehasonlitva az emlitett
kovetelményeket, szempontokat a COBIT 3 megfeleldé pontjaival (a
COBIT3 [10]. megfelelésségeket a COBIT4 [11] tablazatban adja meg),
kovetkeztetni lehet arra, hogy a COBIT4 a kultdaran

» altalaban az erkoélcsi tartast, az etikai érékeket, és a magatartast
érti.

El6szor szukséges tisztazni, tamaszkodva az igen széles
szakirodalomra, a kultura fogalmat, majd a kisebb kdzosségekre
vonatkozo szervezeti kultura fogalmat. Ezek utan lehet azzal foglalkozni,
hogy mit értunk szervezeti kulturan, beszélhetink-e szervezeti kulturan
belul biztonsagi kulturarol, és amennyiben igen, milyen viszonyban van
az eddig hasznalt biztonsagi tudatossaggal, és amit miként kell
menedzselni.

Megkozelitésunk alapja tehat

e a kultura altalanos fogalma,

e a kisebb kozOsseéget jellemz6, a globalis kulturan beldli kultara (-
ak), mint a szervezeti kultura és elemei, megjelenési formai,

e a biztonsagi kultura a szervezeti kulturan belll, aminek elemeit
és megjelenési formait a szervezeti kultura elemein, illetve
megjelenési formain belll hatarozzuk meg.

2. A KULTURA

2.1. A KULTURA FOGALMA

» A Magyar Nagy Lexikon és a Magyar Larousse Enciklopédia
szerint a kultura tobbek kozott:

e az emberiség altal létrehozott anyagi és szellemi értékek
0sszessege;

e egy adott korszak anyagi és szellemi javainak egysége;



egy civilizacid jellemzé tulajdonsagai, beleértve a hitiket és
szokasaikat. Az alapot képez6 értékek, a gyakorlat intézkedései
és szabalyai, amelyek egy kozosséget azza tesznek, ami;

az embert az allatvilagtol megkulonbozteté anyagi, szellemi,
viselkedésbeli sajatsagok 0sszessége;

mdveltségi szinvonal;
a viselkedés kulturaja.

» A kultura a COBIT4-ben a kovetkez6 magas szintl ellenérzési
szempontokban szerepel:

POG6.1. Politika és ellenbrzés
A kornyezet egy kulturan alapul, amely tamogatja az
értekteremtést, menedzseli a szignifikans kockazatokat,
tamogatja a teruletek kozotti egyuttmikodést és a
teammunkat, segiti a megfelelésséget és a folyamatos
folyamatfejlesztést, kezeli a folyamtok eltéréseit (beleértve a
hibakat is).

PO8. Min6ség menedzsment
Folyamatok céljai: az IT folyamatokra allapit meg
szabvanyokat és kulturat.

DS5. Gondoskodas a rendszer biztonsagrol
DS5. 2. IT biztonsagi terv. Az Uzleti IT kovetelményeket
alapul véve az IT konfiguraciot, az IT kockazatkezelési tervet
és az informatikai biztonsagi kulturat egy altalanos IT
biztonsagi tervben valdsitja meg.

ME3. Gondoskodas a szabalyozott megfelelésségrél. Erettségi
modell 5. szint, optimalizalt.
A szervezet menedzsmentjének stilusa és kulturaja a
megfelelésség  vonatkozasaban erf6s, az  oktatasi
folyamatokat kielégitéen fejlesztik az uj alkalmazottak
szamara, valamint jelentds csere esetére.

A bels6 ellen6rzés érettségi modellje (0. szint, nem létez6)
szerint, a bels6 ellendrzés kornyezetének allapota:
Nem ismerik fel a bels6 ellen6rzés szikségességet. Az
ellenb6rzés nem része sem a szervezeti kulturanak, sem a
kuldetésnek.



2.2. AZ INFORMATIKA ATALAKITJA A KULTURAT

A modern technologia, és a modern informacié rendszer atjarja a
kultira minden terlUletét. Az elektronikus globalizacio kialakitja az
egyetemes kulturan belll az elektronikus kulturat. Ugyanakkor az
informatikai technoldgia, hatassal van az Uzleti, és a magan életre
egyarant. Az informatika terjeszti az adott kultura hitbeli, és értékbeli
alapjait, a magatartas, és a viselkedés kulturat, zsugoritja a kultura
megteremtésének, és elsajatitasanak idejét, mig a tér tényezdit
kiterjeszti.

Az informaci6 alakitotta kultura (Information driven culture)
komponensei, A. Tagorszki, és T. Rienzo munkaja alapjan (lasd [8]):

az erkolcsi magatartas,
az értékek,

az életmaod,

a biztonsag,

az egészseq,

a magan élet.

Erdekes moédon Heidrich [2-ben] a kultira fogalmat, Hofstedre
hivatkozva [16], a kovetkez6képpen adja meg:

»A kultura az elme kollektiv programozasa, amely megkulonbozteti
egy csoport tagjait vagy az emberkategoriakat a tobbit6l”. Ezeket az
érzelmi, cselekvési és gondolkodasi mintaképeket Hofsted ,az elme
szoftverének” nevezte.

Az informaciés tarsadalom kialakulasa soran tehat a kultura
jelentés valtozason megy at. AZ uj technika atalakitjia a viselkedeés
kulturat is. Azonos folyamatok mennek végbe a vallalatok, szervezetek
kornyezetében és magukban a szervezetekben is. Ezért az eddig
targyaltak alahuzzak a biztonsagi kulturaval torténé foglalkozas
fontossagat.

3. A SZERVEZETI KULTURA

3.1. A SZERVEZETI KULTURA FOGALMA

A szervezetrél irja W.E. Schneider [19-ben], hogy ,minden szervezet él6
tarsadalmi szervezet a sajat kulturajaval, jellemzéivel, természetével, és
azonossagaival.” Tovabba: ,a szervezetek azonos kuldetéssel
rendelkez6 emberek kozosségei”. A szervezetet megkulonboztetjuk a
rendszertdl. L. Bertalanffy szerint:



»A rendszer elemek halmaza, amelyek egymassal kdlcsonos
kapcsolatban allnak.”
Ladd L. [28] a kulonbségrél azt irja, hogy:: A szervezet rendszerként
értelmezhetd. A szervezet, a vallalat mikro gazdasagi rendszer (mig
forditva nem lehetséges). A szervezet feltételezi emberek részvételét,
mig a rendszer lehet csak gépi. A szervezet az szabalyoz6, a rendszer
szabalyozott.

A szervezeti kultura alapvetbéen a szervezet személyisége [2,4,5,6,],
az alkalmazottak véleményének, szokasainak, értékitéletének,
magatartasanak, gondolkodasi és cselekvési moddjainak Osszessége,
(Buchowicz szerint [12]).

A [13-ban] Dr. G. Hinson azt irja, hogy ,a cél kialakitani és fenntartani
egy szervezeti kulturat, ahol az informatikai biztonsag minden
munkavallalé masodik természete”.

A szervezeti kultura (a vallalati kultura szinonimaja azzal, hogy a
szervezet tagabb fogalom, mint a vallalat, hiszen vannak szervezetek,
amelyek nem vallalatok) magaba foglalja a szervezet tagjainak a
felel6sség vallalasait, az etikai értékeket, a normativakat, ezeknek a
megjelenési formait, a szervezet magatartasat, a vezetési filozofiat.

A szervezeti kultura a szervezet kozos gondolkodasa, amit a
szervezet a kdzOs problémainak megoldasa soran tanul meg.

A szervezeti/vallalati kultura integralja a szervezetet, és el6seqiti a
kornyezethez torténd alkalmazkodast, amelyen elsésorban az uzleti
célok, kovetelmények valtozasat kovetd valtozasmenedzsmentet értjiik.

3.2. A SZERVEZETI KULTURA ELEMEI, MEGJELENESI FORMAI

C. Handy a szervezeti kulturat négy 6sszetevére bontja:

szerepkultura,
feladatkultura,
hatalomkultura és
szemelykultura, amelyeket

ki kell egészitenink a biztonsagi kulturaval, amely val6jaban mind a
négy Osszetevd zavartalan, rendeltetésszeri muikodésének feltétele,
mivel biztonsag nélkul nincs szervezet, amely a kuldetésének meg tudna
felelni.

Heidrich Balazs [2] szerint a szervezeti kultura elemei:

e a kornyezet (tarsadalmi, gazdasagi),
e az értékek (amelyek a szervezeti kultura alapjat képezik),



e a h6sok és tekintélyek (akik a szervezet céljai elérésében
kiemelked6t tettek),

e a ceremobniak és szertartasok (rendezvények a szervezet
Osszetartasaert),

e a kulturalis haldzat (a kulturalis elemek terjedésének kdzege).

Tovabba [2] alapjan a szervezeli kultura megjelenési formai:

e a szimbdlumok (targyak, berendezések, vezet6k, hdsok,
szerepek),

e a nyelvezet (zsargon, gesztusok, jelek, dalok, viccek, kifejezések,
szolasok),

e a torténetek (legendak, mitoszok, sztorik),

e a szokasok (szertartasok, tabuk, ritualék, ceremoéniak).

Bodor Marton szerint [15] a szervezeti kultura elemei:

e a normak, eértékek, gondolkodas, magatartas az egyén és a
vallalat szintjén,

e a problémamegoldas mddja,

e a szerep-, feladat-, hatalom- és személykultura (lasd C. Handy
szerint is).

A munkatarsak mintakra tamaszkodnak, amelyeket a vezetOktdl és a
tarsaiktol latnak. llyen mintak példaul a viselkedés modok, a normak,
értékek és mas formalis vagy informalis eszkdzok.

A Mc Kinsey féle 7S modell [14] szerint a szervezeti kultura elemei két
csoportba oszthatok:

= kemény elemek, azok a szabalyozasi elemek, amelyek kezelésére
modellek, szamszerlsithetd modszerek, menedzsment eszkozok
allnak rendelkezésre. Ezek a kovetkezOk:
e a szervezeti stratégia, a szervezeti célok és a megvaldsitas
eszkozei, kovetelményei,
e a struktura szervezetiranyitasa, felépitése és modszere,
e az uzleti, termelési és informacio rendszerek,

= lagy elemek, azok a motivacidés elemek, amelyek nem irhatok le
modellekkel, és nem l|éteznek menedzselésukre szamitastechnikai
eszk6zOk, de ezeknek kiemelkeddé szerepe van a szervezet
kulturajanak alakitasaban. Espedig:

o képességek, a szervezetnek az alapvetd ertékeken alapuld
képessege,

e az alkalmazottak képzettsége, ismeretei, tudasa,
elkotelezettsége, érdekeltsége,



e a szervezet értékrendje, amely a szervezet magatartasat,
viselkedéseét, példaul a human kulturat hatarozza meg.

A példaképpen bemutatott meghatarozasok kozul az ajanlas
készitbjehez a 7S modell all legkdzelebb, amelyet felfoghatunk ugy is,
hogy Bodor és Handy elemei megtalalhatoéak benne. Ugyanis a normak,
értéekek, gondolkodas kemény elemeknek tekintheték, mig a szerep,
feladat, hatalom, személyi (pl. magatartas) kultura motivacios elemek,
azaz lagy elemeknek tekinthetok.

3.3. A SZUBKULTURAK

A szakirodalomban tobb szerzénél felmerul, példaul [2]-ben, hogy a
szervezeti kultura, kuldonosen nagyobb szervezeteknél, vallalatoknal nem
teljesen egységes, kialakulhatnak eltér6 megjelenési formakkal leirhaté
szubkulturak

Ezekben a szubkulturdkban a megjelenési formak koziul egyesek
megegyeznek a szervezeti kulturaval, mig egyesek eltérnek attol. A
szubkulturak kialakulasanak az egyes elkllonult szervezetek,
funkcionalis vagy terlleti sajatossagok lehetnek az okai. Gondoljunk
csak a nyelvezetre (zsargon), a specialis szokasokra, a sajat
torténetekre. A szubkulturak lehetnek a fels6 vezetéssel kialakult
viszonyt

e tamogato,
o cellentétes, illetve
o semleges megjelenési formak.

Természetesen a szubkulturak szukségszeriien nem képeznek
karos jelenséget, hozzajarulhatnak a csoportszellem er6sddésével a
szervezeti kultura er6sodéséhez. Példaul az informatikai teruleten a
szoftveresek, miuiszakiak, szervez6k képezhetnek szubkulturat a
szervezeti kultura egyes megjelenési formait tekintve. Azonban térekedni
kell az alapvet6 értékrendek, a szervezet iranti elkotelezettség vagy a
magatartaskultura tekintetében egységes szervezeti kulturat létrehozni,
fenntartani, a szubkulturak tamogaté jellegét erésiteni., a szubkulturak
egymasra hatasat is figyelembe véve.

A szervezeti kultura a nemzeti kulturan belul egy szubkultura.

Itt kell megemliteni az ellenérzési kultarat (a fentiek szerint egy
funkcionalis eredetl szubkultura), amely azt jelenti [18], hogy a
szervezet kihangsulyozza és demonstralja az alkalmazottak minden
szintjén a bels6 ellendrzés fontossagat. Azaz az ellenérzési kultura
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e a vezetés szavainak, magatartasanak, a board
tevékenységeinek és a felsb vezetésnek a viszonya (felel6sség
érzete) a szervezet ellen6rzési kulturajanak a seértetlenségehez,
etikdjahoz (ez a szamon kérhet6ség és a kovetkezetes
szamonkérés kovetelménye),

e a tovabbi szinteken annak a felismerése, hogy mindenkinek a
felel6sségét hatékonyan kell megvaldsitania, és a muikodeés
barmely problémajat, az illegalis tevékenységeket, illetve
politikak megseértését a vezetés megfelel6 szintjével kdzolni kell
(ez az esemeények rendeltetésszerl kezelésének kdvetelménye).

Az ellendrzési kultura elemei:
— kemény elemek:

o az ellenérzési stratégia és célok a szervezeti stratégia és
célok fuggvényében, valamint a megvaldsitas eszkozei,
kovetelményei,

e az ellendrzési struktura, az ellenbrzési szervezet iranyitasa,
felépitése és modszerei,

e az ellen6rzés rendszere az alrendszerekben.

= lagy elemek:

e az ellenbrzési szervezetnek az alapvet6 értékeken alapuld
képessége,

o az ellen6rok képzettsége, ismerete, tudasa, elkotelezettsége,
érdekeltsége,

e az ellen6rzés helye a szervezet értékrendjében, a vezetés,
és az alkalmazottak viszonya az ellenérzéshez.

A biztonsagi kultura az ellendrzési kultura nélkul nem képes a vezetés
altal meghatarozott biztonsagi szintet biztositani. A hatékony és
eredmeényes ellendrzeési kultura a biztonsag potencialis megsertdit, akar
szervezeten belll, akar szervezeten kivul elrettentheti, csokkentheti
szandékolt cselekedetuk (a tdmadas) motivaciojat az elkovetésére. Az
ellenérzési kultura a vezetési stilus, a hatalom gyakorlasanak a
fuggvénye.

A szervezeti kulturan bellul tehat szubkulturak jonnek létre, illetve
allnak fenn, és ezt a fentiek szerint, az alabbi abran mutathatjuk be,
mikdzben a szervezet egy kornyezetben létezik (példaul jogi, piaci,
tarsadalmi, természeti stb.), amely befolyassal van ra, és amely elsé
sorban a nemzeti kultura része.
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KORNYEZET

BIZTONSAGI
KULTURA
ELLENORZESI

KULTURA
BIZTCNSAGI
TUDATOSSAG

A>AXCHrCX wWwm<@m

A SZERVEZET

A fentiekben kifejtettek alapjan, az abran feltintetett két szubkulturan
kivll, szervezetenként eltéréen, a kuldetésuk és a vezetés, valamint az
alkalmazottak adottsagai fuggvényében, funkcionalis vagy szervezeti
okokbdl mas szubkulturak is létrejohetnek, fennallhatnak. A biztonsagi
kultura szempontjabdl meghatarozé e szubkulturak megitélésében, a
szukséges teend6k meghatarozasaban e kulturak tamogato, ellentétes,
vagy semleges viszonya a vezetéshez, a szervezeti célokhoz.

3.4. A SZERVEZETI BIZTONSAG

A szervezet kuldetését, Uzleti céljat akkor tudja megvaldsitani, ha az
uzleti folyamatok és az azt kiszolgalé folyamatok, illetve az
alaptevékenysége és az iranyitasi tevékenysége zavartalanul,
rendeltetésszerlien valosul meg. Azaz a szervezet eréforrasai
bizalmassaganak, sértetlenségének és rendelkezésre allasanak
fenyegetettsége minimalis, a szervezet biztonsaga zavartalan.

A szervezet biztonsaga a szervezet kedvezd allapota, amelynek
megvaltozasa nem valdszind, de nem is kizart.

A szervezet biztonsaga mindezek alapjan csak akkor biztosithato, ha
az erre iranyulo intézkedések, integraltan, egységes iranyitas mellett
kerulnek kialakitasra, végrehajtasra [21]. EbbdI egyértelmien kovetkezik,
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hogy a biztonsagi kulturat is a szervezet egészére (a vagyon-, termelési-,
és informatikai biztonsagra egyarant) kell értelmezni.

4. A BIZTONSAGI KULTURA

A biztonsagi kultura meghatarozasa el6tt idézni kell az EU Bizottsag
kovetkez6 Kozleményét, amely alapvetbéen politikai allasfoglalas, és
amely nem a szervezetek biztonsagi kulturajara, hanem az EU
biztonsagi kulturajara vonatkozik. Ugyanakkor figyelembe vétele
indokolt, mert mint annyi sok nemzeti védelmi, biztonsagi megoldasnak,
ennek hatasa is varhatéan megjelenik a kereskedelmi, és privat
szféraban kovetelménykeént, illetve felhasznalhatd védelmi eszkozkeént.

» Az EU Bizottsag 2004-ben kiadott Kozleménye szerint [3]:

e Eurdopanak be kell ruhaznia a ,biztonsagi kulturaba”, amely a
kombinalt, és relative ki nem hasznalt er6sségl biztonsagi ipart, és
kutatast, a jelen, és jovdé biztonsagi kihivasai alapjan, a
hatékonysag, és az innovativitas iranyaba tereli.

e A kozlemény, a kihivasokbdl kiindulva, a kovetkezd harom célt
allitja az Unié elé:

1. a fenyegetések kezelése, mint terrorizmus, a fegyveres tomeg
demonstraciok terjedése, a tonkrement allamok, regionalis
konfliktusok és a szervezett blin6zés;

2. biztonsag kialakitasa szomszédinknal;

3. nemzetkozi egyuttmikodés kialakitasa a fenyegetésekkel
szemben.

4.1. A BIZTONSAGI KULTURA FOGALMA

Ezek utan a biztonsagi kultuara az, amikor az emberek tudjak
jogaikat, kotelezettségeiket, €s ami a legfontosabb, érvényesitik azokat,
és akik egy biztonsagi kulturahoz tartoznak, tudjak, mi kompromittalja a
biztonsagot, és oktatjak, elmarasztaljak azokat az embereket, akik
tudatlansagbdl, feledékenységbdl vagy szemeélyes gyengesegb6l nem
biztonsagos magatartast tanusitanak [17].

A biztonsagi kultura egy funkcionalis alapon kialakulé szubkultura.
Minden alkalmazottnak van meghatarozott szintl felel6ssége, szerepe a
szervezeten belul. Ezen kivul a szervezetbe érkezésekor mindenki hoz
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magaval gondolkodasmaodot, viselkedés- €s magatartasjegyeket, tobbek
kozott a biztonsaggal kapcsolatban, amelyeknek azonosulniuk kell a
szervezet kulturajaval, biztonsagi kulturajaval.

A biztonsagi kulturat ki kell alakitani nem csak az alkalmazottak és az
id6északos alkalmazottak, szerz6déssel munkat vallalok korében, hanem
a szervezettel foglalkozo, tevékenységében résztvevé harmadik felek
munkatarsaiban is. A biztonsag tudatosan egy kulturava valik, ha a
szervezet, mint egész, a biztonsag megsertéset szocialisan és
erkolcsileg a szervezetben elfogadhatatlannak tartja, és a biztonsag,
pedig atfogja, a szervezetet, és mindenhol és mindenkinek része van a
biztonsagért valé felelésségben (egyenszilardsag elve, human
vonatkozasban), amelyet a szervezet szamon is kér téle. Ala kell huzni,
hogy az emberi tényezd (erdforras) a biztonsdg szempontjabdl a
leggyengébb, a legkritikusabb tényezd6, amelyet feltétlentl a biztonsagi
kultura vizsgalatanal, kialakitasanal, fenntartasanal szem el6tt kell
tartani. Egy szervezetben a végbemendé folyamatokat és
tevékenységeket barki végzi, annak van szerepe és felel6ssége a
hatékonysagért és az eredményessegért, amelynek szamon
kérhetbnek kell lennie [1].

A Dbiztonsagi kultura alkoté eleme, hogy a human eréforrasok
biztonsagi ismereteinek részét képezik az alabbiak [27]:

e a biztonsagi kultura kozponti elve, hogy az emberek nem
automatikusan érdekeltek abban, hogy érzékeny informacidkat nem
szukseéges tudniuk;

e a biztonsagi kultura az etikett egy formaja, egy ut a folosleges
félreértések és a lehetséges konfliktusok elkerulésére;

e a kockazatok csOkkentésével a Dbiztonsagi kultira nem
intézményesitett gyanakvas, hanem az egészségtelen gyanakvas
elkerulése;

e a biztonsagi kultura tartalmazza a hallgatas szabalyait, de nem a
némasag szabalyait.

A biztonsagi kultura vizsgalatanal figyelembe kell venni a kultarak
egymasra hatasat, egymasba agyazédasukat, amelyet BAKACSI [26] a
kovetkezOképen mutat be:
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1=nemezetkdzi

befolyas.

2= nemzeti,

3= szervezeti, és

4= biztonsagi
kultura

4.2. A BIZTONSAGI KULTURA ELEMEI

A biztonsagi kultura elemei a szervezeti kultura elemeinek részét
képezik, kiegészitik azokat. A biztonsagi kultura elemei a Mc Kinsey 7S
modellje alapjan tehat:

— kemény elemek: a biztonsagiranyitas strukturaja, és modszerei, a
biztonsagi stratégia, a biztonsagi alrendszerek (vagyon, lUzem és
informatikai biztonsagi alrendszer),

= lagy elemek: a biztonsagi tudatossag szinvonala a szervezet és az
egyének szintjén, az alkalmazottak elkotelezettsége, képzettsége,
biztonsagi szakképzettsége és biztonsagi ismeretei, a biztonsagi
ertékrend, a kornyezet.

Szukséges, kulondsen biztonsagi szempontbdl, a lagy elemek kozé a
kornyezetet (pl. tarsadalmi, jogi, piaci, természeti) is felvenni. Ezt
alatamasztja Bakacsi el6adasa is [20].

A kemény és a lagy elemek egyarant arra utalnak, hogy a biztonsagi
kulturarol a szervezet, a vallalat és az egyének szintjén beszélhetink. A
szervezeti kulturaval kapcsolatban, a fentiekben azt allapitottuk meg,
hogy ,a szervezeti kultura a szervezet k6z0s gondolkodasa, amelyet a
szervezet kozOs problémainak megoldasa soran tanul meg.” A
biztonsaggal 0sszefliggd problémak megoldasa a szervezet ilyen k6zos
problémaja. Ebbdl kdvetkezik, hogy a biztonsagi kulturardl is a szervezet
€s az egyének szintjén beszélhetunk. A [20] azzal foglalkozik, hogy a
fizikai és logikai biztonsag integralasa a szervezeti biztonsag-
menedzsment egyik nagy kihivasa, amelynek fel nem ismerése
veszélyforrast képez.
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5. ABIZTONSAGI TUDATOSSAG

5.1. A BIZTONSAGI TUDATOSSAG FOGALMA

A tudatossag meghatarozott kérdésben a kérdés ismerete,
tekintetbe vétele, az azzal torténd torédés, és az annak megfeleld
cselekveés.

A biztonsagi tudatossag a szervezet biztonsagi szintjének, mint
kovetelménynek, elfogadasa és esetleges hianya kovetkezményeinek
elismerése, valamint a felel6sség vallalasa a szervezet biztonsagaért a
biztonsagi szempontbdl erkolcsos, etikus magatartas kultura alapjan,
azaz annak felismerése, hogy

> a biztonsagi kovetelmények elfogadasa a veszélyérzeten alapul,
és egyarant vonatkozik a Dbiztonsagi intézkedéseknek,
elvarasoknak valo megfelelésségére, valamint a biztonsagi
események kezelésére;

> a veszelyérzet hianyanak hatasa a kovetkezmények biztonsagi
kockazatanak fel nem ismerését eredményezi, amely az Uzleti
cél és a rendeltetésszer Uzletmenet séruléséhez vezethet.

A szervezet tagjainal, az egyéneknél a biztonsagi tudatossag
elérése, fenntartasa a cél, amely [1] alapjan a biztonsagi tudatossag
osszefuggései a kovetkez6 oldalon elhelyezett abran mutathatdk be.

A Dbiztonsagi tudatossag 0szton0s, biztonsagos magatartast
eredményez a toprengd, nem biztonsagos helyett, és minimalizalja a
szandékos biztonsagi események elkovetésének valoszinlségét, de
nem zarja ki a véletlen biztonsagi eseményeknek a bekovetkezését.

K. Rudolph, CISSP irja [4]: Egy személy, aki tudataban van a veszély
jeleinek (felismeri azokat), az ugy tud mudkodni, mint a szervezet
érzékeny jelz6 készuléke. Azoknak az eseményeknek a felismerése,
amelyek biztonsagi eseménnyé valhatnak, 0sztonosen kell torténnie. A
biztonsagi tudatossag ezt a képességet alakithatja ki.
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A legjobb gyakorlat szabvanya [9] azt mondja a szamitastechnikat
uzemeltetdk és felhasznaldk legyenek tudataban a kovetkezbknek:

e az informatikai biztonsag jelent6ségének (az informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak
védelmével kapcsolatban);

e miért van szukség az informatikai biztonsagra az installacié

védelméhez;
e az informatikai biztonsagpolitka és az  alkalmazott
szabvanyok/folyamatok teljesitésének fontossaganak;
e az informatikai biztonsaggal kapcsolatos szemelyes
felel6sséguknek.
Hinson [13]. az informatikai biztonsagi tudatossag noOvelésére a

kovetkezbket ajanlja:

e a biztonsagi tudatossagnak, gyakorlatnak és képzésnek a
menedzsment ellenérzése mellett megkulonboztetett helyzetet kell
biztositani;

e gondoskodni kell a vezetési és mérési kerettevékenységekrdl, a
kozlési technikak és eszkozok valasztékarol;

e tamogatni kell a fegyelmezd és jogi akcidkat azokkal szemben,

akik nem tesznek eleget az informatikai biztonsagi
kotelességeiknek;
o fejleszteni kell az informatikai  biztonsagi  ellen6rzés

alkalmazasanak megfelelésseégét, hatékonysagat;
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o teljesiteni kell a szervezet biztonsagi tudatossaggal kapcsolatos
jogszabalyi kotelezettségeit (pl. SOX).

5.2. NEHANY PELDA A BIZTONSAGOT SERTO
MAGATARTASOKRA

Az alkalmazottak kozott lehetnek olyanok, akiknek személyiségjegyei
hajlamossa teszik Oket a biztonsagi kovetelmények be nem tartasara, a
biztonsag megsértésére, tovabba nem elkotelezettek a szervezet irant.
A biztonsagi kultura, és a biztonsagi tudatossag programjanak torekedni
kell arra, hogy a szoban forgd alkalmazottaknal ellensulyozza ezeket a
tulajdonsagokat, érje el magatartasuk megvaltoztatasat. A [17] alapjan
néhany példa a biztonsagseérté magatartasra:

e hazudozo6 - masokat befolyasol illegalis tevékenységre;
o pletykalkodo - gyenge jellemiek azt gondoljak, hogy igy
szerezhetnek specialis informacidkat;

o kérkedd - az illegalis tevékenységeével kérkedé masoknak rossz
példat szolgaltathat.

e indirekt kérkedé - aki ki, ha én nem” alapon egy nagy illegalis
akciot valdsit meg, ahol névtelenul a hattérben akar maradni, és
remeli, hogy szukseég esetén ki tudja menteni magat.

A biztonsagi tudatossagnal el kell érni, hogy a felhasznalék szamon
kérhetbek legyenek tevékenységukrdl, elismerjék, hogy elolvastak,
megeértették és elfogadtak a magatartas szabalyait.

A NIST Special Publication 800 -100, amely 2006. juniusaban
jelent meg [22], j6 példakat hoz arra, hogy hol kell a felhasznald
magatartasat szabalyozni. Az alabbiakban megadott szabalyozasi
eldirasok igen biztonsag kritikus tevékenységekre vonatkoznak. Espedig:

> felelésség a mikod6 rendszer hasznalataért és a felhasznaldi
magatartaseért,

megfelelé 0sszekapcsolasi korlatozasok,

a szerviz ellatas és a helyreallitas prioritasai,

a szabalyoknak nem megfelel6 magatartas kovetkezményei,
tovabba a szabalyozasok tartalmazzak a kovetkez6 témakat:
otthoni munka,

dial-in hozzaférés,

internet csatlakozas,

szerzOi joggal védett munka hasznalata,

YV V V VY
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e arendszer jogosultsagok és az egyéni szamonkérhet6ség

¢ jelszOhasznalat,
e kereseés adatbazisban és informaciok kifecsegése.

5.3. A BIZTONSAGI KULTURA ES A BIZTONSAGI TUDATOSSAG
VISZONYA

A biztonsagi tudatossag a biztonsagi kultura eléfeltétele, valamint
alakitoja. A biztonsagi kultura a vezetés, és a munkatarsak viszonya
biztonsaghoz, mig a biztonsagi tudatossag a biztonsagi kultura egyik
lagy eleme, amely Iényegesen hozza jarulhat a biztonsagi kultura
kialakitasahoz, fenntartashoz. A biztonsagi kultura csak tudatos
magatartas eredménye lehet, amikor a szervezetben az egyéneknek a
biztonsagos magatartas 0sztonds magatartas jegye.

A Dbiztonsagi kultura tehat bévebb tartalmu, mint a biztonsagi
tudatossag.

6. A BIZTONSAGI KULTURA ERTEKELESE

6.1. A BIZTONSAGI KULTURA MEGJELENESI FORMAI

A biztonsagi kultura mutatéi, megjelenési formai [2] alapjan a kdvetkez6k
(amelyek az értékelés alapjat szolgalhatjak):

o szimbolumok: biztonsagi szaktekintélyek, biztonsagi szerepek és
felelosségek allokacidja, a biztonsag események gyakorisaga,
biztonsag szukségessegének elfogadottsaga a gyakorlatban,
biztonsagi elvarasok és tabuk.

e nyelvezet: biztonsagi zsargon (nyelvezet), gesztusok, human
kommunikacio,

o (Orténetek: biztonsagi esemeények,

e Szokasok: a rendszeres biztonsagi szokasok (értekezletek,
képzések).

6.2. NEHANY ELLENORZESI SZEMPONT

e A menedzsment biztonsag iranti elkotelezettsége megfelel-e a

Ve
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A szervezet Uzleti céljanak, kuldetésének megvaldsitasara
vonatkozoO stratégia kovetelményként menedzseli-e az elérendd
biztonsagi szintnek megfelel6 szinvonalu biztonsagi kulturat?

e A védelmi intézkedések kozoOtt szerepel-e a biztonsagi kultura
megteremtése, fenntartdasa, ellen6rzése céljara szolgalo
folyamatos és hatékony Biztonsagi Kultura Program?

e A biztonsagi kultura a szervezetben egyenszilardsagu-e?

e A Biztonsag Kultura Program minden megjelenési format
figyelembe vesz-e?

e Van-e rendszeresen ismétl6dd biztonsagi kultura és biztonsagi
tudatossagi kampany, oktatas?

e Vilagosan meg vannak-e hatarozva a tulajdonosok és a
felelésségek (szerepek)?

e Az Uzleti kockazatok milyen sullyal szerepelnek a biztonsagi
kulturaban?

e A Dbiztonsagi események, biztonsagi audit értékelése utan
intézkednek-e?

e Van-e menedzser szinti munkakor (koordinator) a biztonsagi
kulturara, biztonsagi tudatossagra?

e A biztonsagi tudatossagi kampany oktatas magaba foglalja-e
atfogdan a védelmi intézkedéseket?

o Az ellendrzési kultura szintje megfelel6-e?

e Van-e a biztonsagi kultura vonatkozasaban folyamatos, az uzleti
célokat, kovetelményeket kovetd valtozas menedzsment?

A lehetséges valaszok (pl. igen, nem megfeleld, nem) veszélyforrasokra
mutathatnak, amelyek természetesen csOkkentenddé kockazatokat
képezhetnek.

A veszélyforrasok kozott kell megemliteni a kiszervezés (outsourcing)

esetén, a Kkiszervezd szervezet, és Kkiszervezést vallald szervezet
biztonsagi kulturaja kozotti eltérést. Természetesen ez nem zarjaki a
kiszervezést, hanem kihangsulyozza e probléma kezelésének
fontossagat.

6.3. A BIZTONSAGI KULTURA SZERVEZETI SZINTU ERTEKELESI
MODELLJE

A COBIT érettségi modellt felhasznalva, egy szervezet biztonsagi
kulturajanak szinvonalat a kovetkez6 értékelési modellel (amely
onvizsgalatra is alkalmazhatd) mérhetjuk meg, A biztonsagi kultura
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meérésére, egy tudatos program  keretében, sikerességének
meghatarozasa végett van sziukség. A mérés a biztonsagi auditalas, a
biztonsagi helyzetkép feltarasanak eszkdze, amely az auditalas
eredményeként jelenhet meg az auditori, illetve évente esedékes belsd
ellenérzési jelentésben. A biztonsagi kultura szinvonalanak 6sszhangban
kell lennie a vezetés altal meghatarozott biztonsag erdssegi szinttel.

Az érettségi modell:

Ssz|  SZINVONAL A SZINVONAL JELLEMZOI

0 Nem létezd Teljesen hianyzik

A szervezet felismerte a biztonsagi kultura fontossagat, de

! kezdeti/ad hoc megteremtése nem szabalyozott, nem tudatos.

Ismétlédhet, de | A felismerés elvarasként jelenik meg, de nem térekszenek

2 nem tudatos a megvalositasara.
3 Definialt Biztonsagi Kultura Program van, de a gyakorlatban
folyamatok gyengeén valosul meg, a biztonsagi kulturat nem oktatjak.
A gyakorlatban a Program megvaldsul, az egyének
4 Menedzselt tudatosan vesznek részt benne, de nem atfogéan, és nem
ellenérzik.
A biztonsagi kultura az egyének, a szervezet
5 Optimalizalt magatartasanak jellemzdje, atfogdan jelen van a

szervezetben, és folyamatosan napra készen tartjak,
ellenérzik.

Az informatikai biztonsag er6ségének garancia szintjeit magyar
szabvany adja meg, de jelenleg még akkreditalt biztonsagértékelési,
tanusitasi szervezet hazankban nincs. Ett6l fuggetlenul egyes biztonsag
érzékeny termékek vasarlasanal, fejlesztésénél a (kulfoldi) mindsités
megkovetelheté. Az MSZ-ISO/IEC 15408:2002. ,Az informatikai
biztonsag értékelésének kdz0s szempontrendszere” cimi szabvany (a
Common Criteria, CC alapjan készult szabvany forditasa), hét szintet ad
meg. Ezek az Evaluation Assurance Level (Ertékelési Garancia Szint),
EAL 1-7.

Célszeri egy szervezet Dbiztonsagi koOvetelményei  kozott
meghatarozni az elvart Dbiztonsagi szintet, amely egyauttal
meghatarozhatja a szervezet szamara az elérendd, fenntartandd
biztonsagi kultura szintjét is. Nyilvanvald, hogy meghatarozott er6sségi
biztonsag csak megfeleld biztonsagi kulturaval is rendelkezd
szervezetnél érhetd el. Az egyes EAL értékek altal kivant biztonsagi
kultura szintet, a fentiekben megadott értékelési modellt alkalmazva, az
alabbiakban adhatjuk meg:
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MSZ-ISO/IEC15408:2002 Ertékelési modell
Szint Megnevezés Szint Megnevezés
EAL1 Funkcionalisan 1 Kezdeti/ad hoc

tesztelt
EAL2 Strukturalisan 2 Nem tudatos
tesztelt
EAL3 |  Modszeresen tesztelt 3 | Definialt folyamatok
és ellen6rzott
EAL4 Modszeresen 4 vagy | Menedzselt vagy
tervezett és ellenérzott 5 Optimalizalt
Fél formalisan . .
EALS Tesztelt és ellenbrzott 2 O
EALG Fél formallsan: ellenérzotten 5 Optimalizalt
tervezett és tesztelt
EAL7 Formalisan, gllenorzotten 5 Optimalizalt
tervezett és tesztelt

Az Uzleti, privat szféra altalaban az EAL 1-4 szinteket hasznalja, mig az
EAL 5 -7 szintek az allami, védelmi szervezetek kovetelményeit képezik.

Osszefoglalva, a biztonsagi kultira szintiei tehat a fenti
0sszehasonlitas alapjan a védelem er6sségének szintjeihez vannak
rendelve. Ezzel az is kimondasra kerult, hogy a biztonsagi kultura
szintiének, erb6sségének emelése, vagy fenntartasa védelmi
intézkedés, az egyenszilardsagu biztonsag alakité eleme.
Amennyiben az elvart EAL szintnek nem felel meg a biztonsagi kultura
szintje, az gyengiti a védelmet, és kockazat nével6 tenyezo.

7. A BIZTONSAGI KULTURA MEGTEREMTESE, FENNTARTASA

7.1. A BIZTONSAGI KULTURA PROGRAMJA

A biztonsagi kultura megteremtése, és fenntartasa tehat a Biztonsagi
Kultura Programja szerint valosul meg, amelynek eleme a Biztonsagi
Tudatossag Programja is, és amely része a Biztonsagi Programnak. Ez
a program a biztonsag sajatossaga szerint nem egyszeri, hanem
folyamatos tevékenyseégeket kell tervezzen. Ugyanis példaul egy
biztonsagi esemény ellenbérzés értekelését kovetéen is meg kell, hogy
hatarozza a javito intézkedések, valtoztatasok megtételét.

A Biztonsagi Program DEMING (1989-ben) PDCA (Plan, Do,
Check, Act) modellje alapjan készitend6, és igy a Biztonsagi Kultura
Program is eszerint készitendo el.
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A Program f6bb elemei a kovetkezok:

A BIZTONSAGI KULTURA PROGRAM FOBB ELEMEI

A program céljai (a biztonsagi tudatossag is
1. MIT?
benne szerepel)
2. A program célterlletei HOL?
3. Tevékenységek, modszerek HOGYAN?
4. A program értékelése EREDMENY?
5. Programjavité intézkedések TEENDO!

Az egyes elemekrdl:

1. A program célja intézkedések a biztonsagi kultura és ezen belll a
biztonsagi tudatossag erlsitésére, fenntartasara, a top
management altal meghatarozott biztonsagi szintnek megfeleld
szinten.

2. A program célterlletei: a menedzserek, a biztonsaggal foglalkozé
alkalmazottak, a kozvetlenul nem érintett alkalmazottak és a
szerz6déssel a szervezet szamara munkat végz6k (a szervezet
tertletén, vagy a sajat munkahelyukon).

3. Oktatas, workshop, kampany, szimbolumok alkalmazasa.

4. Ellen6rzés, célvizsgalat (a programkeészités, végrehajtas,
karbantartas ellen6rzése).

5. A vizsgalati eredmény vagy a biztonsagi esemeény értékelése, vagy
az Uzleti cél valtozasa miatt szukségessé valo valtozaskezelés.

A programnak Osszhangban kell készllnie a biztonsagpolitikaval,
amely az alapjat képezi, és a biztonsagi szervezetben kell lennie
biztonsagi kultura koordinalasaért felelés munkatarsnak.

A biztonsagszervezés folyamata és a biztonsagi kultura

Bjorck [24]-ben a biztonsagszervezési (Security Management
Process) folyamat egyes tevékenységei (Plan-tervezés, Do-
megvaldsitas, Check-ellenérzés, Act-intézkedés) output-jait kemény és
lagy output-okra ossza, ahol a lagy output-ok a biztonsagi kulturara, a
biztonsagi tudatossagra vonatkoznak.
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BIZTONSAGSZERVEZESI FOLYAMAT

PLAN DO CHECK ACT
Out- Helyzet-
Putok feltaras, Kidolgozas Megvalésitas Ellenérzés Intézkedés
értékelés
z . . megvaldsulas SMS
Kemény | kockazatok SMS (ISMS) alkalmazas gyengeségei valtoztatisa
Biztonsagi a klvar!t . biztonsagi
z biztonsagi
Lagy | tudatositas Kultara kultdra tudatositas kultura
Program kialakitasa fejlesztése

A Biztonsagi Kultura Programjanak vazlata
1. A program célja
2. A program céltertiletei

3. A program (a PDCA modell alkalmazasaval)

e Tervezeés
— feladat
— végrehaijtas [felel6s (munkakor), hataridd]
= koltségigény

e Megvalositas
— feladat
— végrehaijtas [felel6s (munkakdr), hataridd]
= koltseégigeny

e Ellendrzés
— feladat (belsé, kilsé ellenérzés)
= végrehaijtas [felel6s (munkakar), hataridé]
= koltsegigeny

o Intézkedés (értékelések  alapjan a szukséges
intézkedések)
— feladat
= végrehaijtas [felel6s (munkakar), hataridé]
= koltségigény

4. A felel6sok, végrehajtok jelentesi kbtelezettségei

7.2. A BIZTONSAGI KULTURA, ES A SIKERES BIZTONSAGI
PROGRAM

A szervezet tagjainak, az egyéneknek az azonosulasa a szervezeti
kulturaval és a szervezet biztonsagi kulturajaval egy veéget nem ér6
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folyamat. Ezt a folyamatot céliranyos tevékenységgel, a biztonsagi
kultura vonatkozasaban, a Biztonsagi Kultura Programja atjan lehet és
kell napra készen tartani. A Biztonsagi Kultura Program megvaldsulasa
pedig egyik feltétele a biztonsagi kovetelmények teljestlésének. Az
ISACA anyaga [7] a sikeres biztonsagi program kritikus tényez6i kozott
adja meg a kovetkezbket:

> a fels6 vezetés kotelezettségvallalasat a biztonsagi iniciativakert,
> a biztonsagi témak megértését a fels6 vezetés részerdl, és
> a szervezet elkotelezettségét a biztonsagi célokra nézve.
A kiegészit6 kritikus elemek kozott pedig
> az er6forrasok védelmének szikségességeét,
> az alkalmazottak megfelel6 oktatasat,
» a biztonsagi tudatossagot adja meg.

A Biztonsagi Program kritikus siker tényez6i tehat a biztonsagi
kulturardl is szolnak. Ebbél kévetkezik, hogy a biztonsagi kultira
Szinvonala befolyasolia a védekezés (defenziv és proaktiv)
hatékonysagat is.

7.3. A BIZTONSAGI KULTURA ALLANDOSAGA, FEJLESZTESE

A biztonsagi kultura, mint minden kultura, annak ellenére, hogy
latszélag az allanddsag alapvet6 kovetelmény, nem szukségszeriien
allandé. A biztonsagi kulturaban valtoztatas okai lehetnek példaul:

» a biztonsagon bellli okok, mint

e a biztonsagi kovetelmények megvaldsulasanak problémai,
e a biztonsagi szubkulturak probléemai (ellenséges vagy
semleges jelleg),

e a biztonsagi technoldgia fejlesztése,
e atamadasi mdédszerek alapvet6 valtozasa,

» a szervezeti valtoztatasok
e az uzleti kovetelmények valtozasa miatt a biztonsagi
kovetelmények, a biztonsagi stratégia valtozasa,
e az uzleti, termelési technoldgia valtozasa, valtoztatasa,

e a szervezet novekedése [telephelyek létrejotte, kapcsolatok
kiterjedése (bizalmas, nem bizalmas halézatok)],

e a szervezeti struktura, a szervezetiranyitas valtozasai.
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A biztonsagi kultura valtoztatasa egy folyamat, amelynek a Biztonsagi
Kultura program keretében kell megvaldsulnia. A 3.1 pontbdl idézve,
amely a biztonsagi kulturara is igaz:

"A szervezeti kultura a szervezet k6zos gondolkodasa, amelyet a
szervezet kozOs problémainak megoldasa soran tanul meg. A
szervezeti/vallalati kultura integralja a szervezetet, és elGseqiti a
kornyezethez torténé alkalmazkodast, amelyen elsésorban az uzleti
célok, kovetelmények valtozasat kovetd valtozas menedzsmentet
ertjuk.”

Hirtelen, drasztikus valtoztatas nem lehetséges, de nem is vezetne
eredmeényre, hiszen a szervezet biztonsagi kulturaja az egyének
biztonsagi kulturajanak o0sszesseége. A valtoztatas a biztonsagi kultura
fejlesztése, amelyet a 7.4 pont szerinti mddszerekre épulé folyamattal,
programmal érhetunk el.

A szakirodalom alapjan a biztonsagi kultura fejlesztése, altalaban
négy szakaszbdl all:

> a biztonsagi kultura allapotanak felméreése,

> a biztonsagi kultura fejlesztésének, céljanak koézds munkaval
(workshop-okkal) torténé meghatarozasa,

> a program kialakitasa (akcioterv jelleggel),
> valtoztatasok lépésenkénti bevezetése magatartastudomanyt

felhasznald fejlesztési lépésekkel, modszerekkel (lasd a
kovetkezd pontban).

7.4. BIZTONSAGI TUDATOSSAG FEJLESZTESE

A biztonsagi kultura fejlesztésének folyamatos programjaban kiemelt
szerepet kell kapnia a biztonsagi tudatossag novelésének, az USA
Szabvanyugyi Hivatalanak NIST vonatkozé szabvany publikacioi alapjan,
a kovetkez6k tevékenységekkel (amelyek a biztonsagi kultura
fejlesztésére is mértékadoak, és egyuttesen is kell végrehajtani):

— Oktatassal [22]. Igen figyelemre méltd, hogy e szabvany nem
altalaban a biztonsagi tudatossag oktatasardl beszél, hanem szerep
bazison hatarozza meg (négy szinten), hogy kiknek mit kell oktatni.
Azaz ,a szukséges tudas, szukséges cselekves” elvének
alkalmazasa, vagy ahogy a szabvany irja ,szerep alapu képzés’.
Felhasznalva ezt az oktatasi koncepciot, a négy szintet a kovetkezok
szerint adjuk meg:

> 1.) Oktatas, biztonsagi szakemberek, profik részére:
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Targya: a kulonb6z6 funkcionalis specialitasok biztonsagi
célainak és a kompetencidknak ko6z0s tudas bazisba
integralasa, kiegészitve a technoldgiai és szocialis koncepciodk,
eredmények és elvek multidisciplinaris tanulmanyozasaval. A
biztonsagi szakemberek képessé tétele az elbrelatasra, a
megel6z4 valaszokra.

> 2.) Képzés:
a.) Biztonsagi szerepet, felelésséget betbltok részere

b.) Az lzleti és az informacio rendszerben a felhasznalok
részére.

Targya: Integralt relevans és szlukséges biztonsagi tudas,
jartassag, biztonsagi cél elsajatitasa, kompetencia fejlesztés
tamogatasa, a munkatarsak segitése a szerepuk megértésében
és hogy hogyan hajtsak azt végre.

> 3.) Ismertetés: Az egyéb munkatarsak részére.

Targya: Biztonsagi ismeretek nyujtasaval a tudatossag figyelem-
kozéppontba allitasa. Ez valojaban nem egy oktatas, hanem egy
folytonos program, amely a biztonsagi Uzeneteket kulonbdzé
formaban eljuttatja a munkatarsakhoz.

Az 1., és 2. szinten szaktudas és szerep alapu biztonsagi
tudatossag képzés, mig a 3. szinten biztonsagi ismeret alapu képzeés
torténik.

= Eszkozokkel [23], mint kampanyok, propagandaanyagok a
biztonsagrol, a magatartas szerepérdl.

— Kozléssel [23], mint biztonsagi értékelések, stratégiai tervek és
programok bevezetése a felhasznaldk, menedzserek és végrehajtdok
részere.

— Befolyasolassal [23], a biztonsagi tudatossag legjobb gyakorlataval.

— Méréssel [23], mint a biztonsagi tudatossagi program
hatékonysaganak a mérése.

7.5. A BIZTONSAGI KULTURA HELYE A
BIZTONSAGSZERVEZESI FOLYAMATBAN

A biztonsagi kultura hordozéi a human eréforrasok. igy a biztonsagi
kultira a human biztonsag része, amelybdl kovetkezik, hogy azzal a
biztonsagszervezési folyamatban mindig a human biztonsagnal kell
foglalkozni.
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A biztonsagszervezeési folyamat, mint ismert, a veszélyforrasok,
fenyegetések feltarasa, a kockazatok, a védelmi intézkedések,
meghatarozasa, bevezetése, ellen6rzése. A Dbiztonsagszervezés
végtermékei, dokumentumai a kovetkezok:

» A Biztonsagi Program:

a Biztonsagi Atvilagitas,

a Biztonsagi Stratégia,

a Biztonsagi Politika (Biztonsagi Szabalyzat),
az Uzletmenet Folytonossagi Terv,

a Biztonsag Ellenérzése.

A biztonsagszervezési folyamat egyes |épései és a végtermékek
pedig a kovetkez6 biztonsagi strukturaval foglalkoznak:

» Szervezeési biztonsag:

e adminisztrativ biztonsag,
e human biztonsag (tobbek kozott a biztonsagi kultura).

» Technikai biztonsag:

o fizikai biztonsag,
¢ logikai biztonsag.
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8. MELLEKLETEK

NEHANY HASZNALT KIFEJEZES ERTELMEZESE

Az ajanlasban szerepl6 alabbi kifejezéseket a kovetkez6képen
értelmezzik:

biztonsag valakinek vagy valaminek kedvez6 allapota,
minimalis fenyegetettsége, amely megvaltozasanak minimalis a
valészinlsége, de nem kizart,

egészség az eletmikodés zavartalan, betegségmentes,
allapota,

életméd az a magatartasforma, ahogy valaki szellemi, anyagi,
illetve erkolcsi vonatkozasban él, és tevékenykedik,

erkolcs egyéneknek vagy csoportoknak a magatartasat iranyité
€s annak megitélését segqitd, tarsadalmilag helyesnek tekintett
szabalyok, kovetelmények dsszessege,

etika az erkolcs filozéfia-elméleti alapjaival foglalkozé
tudomanyag,
etikai értékek az erkdlcson alapuldé magatartas jegyek,

maganélet valaki életének a hivatalos elfoglaltsagan kivuli
része,

magatartas egyéneknek vagy csoportoknak a kornyezettel, az
élet, a tarsadalom jelenségeivel szembeni allasfoglalasi médja,
rendszer egymassal kdlcsonhatasban [év6 elemek halmaza,

szervezet tobb, valamilyen ko6z0s feladat megoldasan
rendszeresen és szabalyozott mdédon dolgozé ember egyuttese,

vallalat kozvetlen gazdasagi tevékenységet végzé, jogilag
onall6 szervezet,

viselkedés az a mod, ahogy valaki vagy valami valamilyen
magatartast tanusit.
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