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1. Bevezetés

Jelen ajánlásnak az a célja, hogy az egyre jobban elektronizálódó világban, a Digitális Univerzumban avagy az információs társadalomban az elektronikus hitelesség megvalósításának egyik eszközéül szolgáló technológia, a Nyilvános Kulcsú Infrastruktúra (Public Key Infrastructure) alkalmazásának lehetőségét és feladatait tárgyalja meg akkor, ha a az infrastruktúra szolgáltatásait nagy számosságú tömeg (többszázezres, milliós személyi nagyságrendet értve ezalatt) veszi igénybe. Nem tekintjük tömeges személyi alkalmazásnak jelen keretek között azt, amikor egy kisebb közösség hoz létre nagy számosságban aláírásokat, de megemlítünk ilyen működő példákat.
A téma indoklásául számos tény felhozható, néhányat kiemelünk ezek közül:

1. Informatika-függőség: ma már nehezen lehet találni olyan folyamatot, ami számítógépek, informatika nélkül, avagy informatikai tárolón megjelenő adat nélküli információval képes működni – ezért a papír alapú hitelesség után egyre fontosabb kérdéssé növi ki magát az elektronikus hitelesség is, ami igencsak gyerekcipőben jár az egész világon,

2. 93/1999 EU Irányelv: Lehetővé tette az elektronikus aláírás európai közösségi alkalmazását, megteremtette az írásbeliséggel és a kézírással egyenértékű digitális írást és specifikálta annak tulajdonságait. Ma már az EU minden tagállama rendelkezik elektronikus aláírási törvénnyel vagy az alkalmazására vonatkozó szabályozással.

3. Digital Signature - Global Status Report (ISACA 2002): a riport megvizsgálta a világ számos országában a digitális aláírás
 jogszabályi környezetét, és azt a megállapítást tette, hogy az itt – kontinensre való tekintet nélkül – vizsgált országok több, mint 70%-ában a szabályozás megvalósult. 

4. The National Strategy to Secure Cyberspace (2003. február): az amerikai kritikus infrastruktúrák köz- és magánintézményekből állnak a mezőgazdaság, élemiszer-ipar, vízellátás, egészségügy, katasztrófa-elhárítás, kormányzat, védelmi ipari bázis, információ- és telekommunikáció, energia-ipar, banki és pénzügyi szolgáltatások, vegyipar, személy- és áruszállítás, veszélyes anyagok transzportálása és postai szolgáltatások területén. A kibertér ezek idegrendszere – az állam kontroll rendszere. A kibertér számos összekapcsolt számítógépből, útválasztóból, hálózati kapcsolóból és kábelből áll, amik lehetővé teszik a kritikus rendszerek működését. Éppen ezért a kibertér egészséges működése alapvető fontosságú a gazdaság és a nemzet biztonsága szempontjából.

5. EU i2010 (2005): „A cselekvési terv középpontjában öt, az elektronikus kormányzattal összefüggő fő célkitűzés áll, és mindegyikhez 2010-ig elérendő konkrét célok társulnak (...):

5) a legfontosabb összetevők rendszerbe állítása – lehetővé tenni a polgárok és a vállalkozások számára, hogy a közszolgáltatásokhoz 2010-re kényelmes, biztonságos és interoperábilis, hitelesített hozzáférést élvezhessenek egész Európában; ...”

6. AZ EURÓPAI KÖZÖSSÉGEK BIZOTTSÁGA, Cselekvési terv az elektronikus aláírásról és az elektronikus azonosításról az egységes piacon a határokon átívelő közszolgáltatások nyújtásának megkönnyítése érdekében ; 2008.11.28: „Számos belső piaci kezdeményezés rendelkezik arról, hogy a vállalkozásoknak képeseknek kell lenniük arra, hogy elektronikus eszközök alkalmazásával kommunikálhassanak a közigazgatási szervekkel, gyakorolhassák jogaikat és határokon átnyúló üzleti tevékenységet folytathassanak. ”

7. 1079/2008. (XII. 10.) Kormányhatározat: „Az e-TAJ kártyának (...) műszakilag alkalmasnak kell lennie arra, hogy a kártyatulajdonos kezdeményezésére az okmányirodákban olyan tanúsítványt helyezzenek el rajta, amely lehetővé teszi az elektronikus államigazgatási és közigazgatási rendszerek távolról történő használatát. 

8. Külön kiemeljük az IB Tanács 2007. júniusi azon határozatát, mely szerint meg kell kezdeni az információs és kommunikációs technológiák (ikt) igazságügy terén való alkalmazásának európai szintű fejlesztésére irányuló munkát, elsősorban egy európai portál létrehozásával. Ez folytatódott azzal, hogy az Európai Tanács 2008. június 18–19-i ülésén üdvözölte „az egységes uniós e-igazságszolgáltatási portál fokozatos, 2009 végére történő létrehozására” irányuló kezdeményezést. A e-igazságszolgáltatás határokon átnyúló, hatékony alkalmazásának egyik alapvető feltétele a hitelesítési technológiák és elektronikus aláírási komponensek alkalmazására vonatkozó egységes szabványok, illetve egységes interfészek kialakítása. E követelmény alapvető fontosságú az európai e-igazságszolgáltatási rendszer rendeltetése szempontjából, amely túllép az igazságügyi információk puszta nyilvánosságra hozatalán. Helyénvaló tehát a tagállamokban érvényben lévő különböző jogi előírások, valamint a tagállamokban használt technológiák vizsgálatának folytatása. Az így szerzett ismeretek és tapasztalatok alapján meg kell határozni, hogy hogyan lehetne jogi szempontból a lehető legbiztonságosabb elektronikus dokumentumcserét kialakítani a tagállamok között.

Látható, hogy az elektronikus aláírások alkalmazása nemcsak egy-egy kis csoport számára kerültek felvetésre, hanem széles tömegeknek is megpróbálták kiajánlani ezt a technológiát és erős késztetést lehet érezni minden elektronikus területen az elektronikus aláírások használatára. Mindezek indokolják a téma felvetését és körbejárását.

2. Az elektronikus hitelesség és a PKI rendszerek

Az elektronikus kommunikáció megvalósításának céljai a közszolgáltatások, a vállalati működés vagy a privát szféra információ-cseréjének- és ezáltal működésének - hatékonyabbá tétele, javítása. Önmagában, ősbizalommal azonban nem működhet 100%-osan, szükséges a folyamatos működés fenntarthatósága érdekében olyan követelményeknek is időnként megfelelni, melyek a minőségre, a megbízhatóságra és a biztonságra vonatkoznak. Számtalanszor találkozhatunk olyan felfogással, mely szerint „a biztonság az szükséges rossz”, „a biztonsági intézkedések nehezítik a munkát” vagy az éppen a sikk, hogy ma a munkavállalóknak mennyi biztonsági intézkedést sikerült áthágniuk. De vigyázat – a biztonsági szakembereknek pontosan az a feladatuk, hogy az intézkedések működését teszteljék és az áthágás látszatát keltsék, így őrködve a folyamatok folyamatos biztonsága felett. Miért van erre szükség? Először is tételként kimondhatjuk, hogy egyetlen folyamat sem működhet nulla biztonság mellett. Másodszor bizonyítsuk be a tételünket. Mit is jelent a biztonság? A biztonság nem más, mint a bizalmasság, sértetlenség, és a rendelkezésre állás követelményeinek való igény és előírások szerinti megfelelés. Szoktunk-e bosszankodni azon, hogy „már megint olyat tudnak rólam, amit nem is mondtam el senkinek”, netán „tegnap mást tartalmazott az az előterjesztés, amit elkezdtem sürgősen írni”, vagy „már megint miért nem működik a bankjegykiadó automata”? A biztonsággal kapcsolatos az is, ha túl sokat tudnak rólunk, ha megváltozik szándékunktól függetlenül az elektronikus környezetünk, és ha a teherautóval kirántott ATM automatát pótolják igen gyorsan, az eseményt követően. A biztonság témakörébe tartozik az is, hogy az informatikai eszközök fizikailag védett környezetben helyezkednek el, nem pedig az utcán hevernek. Ezen intézkedések nélkül lehet-e folytatni a ma megszokott módon a tevékenységeinket?

Ez az ajánlás azonban a biztonság általános ismertetésén és szükségességére való rámutatáson túl csak a sértetlenséggel, és azon belül is a hitelességgel kíván foglalkozni. Mi a hitelesség? Mikor mondunk valami hitelesnek? A hitelesség nem más, mint az állított azonosság megerősítése. Miről tudjuk állítani, hogy azonos valamivel? Személyről, tulajdonságról, tartalomról, web-lapról, web-lap tulajdonosáról stb. A papír alapú világban a hitelesség eljárásai már régóta ismertek, de az elektronikus adatok halmazának növekedésével szükségessé vált az elektronikus világban való kialakítása is, és ezért született meg az elektronikus aláírás fogalomrendszere. Ez a gyakorlatban az általa használt aszimmetrikus matematikai háttér, a titkos-nyilvános kulcsú algoritmusok miatt kapta összefoglaló néven a Publikus Kulcsú Infrastruktúra (Public Key Infrastructure, PKI) elnevezést, amit olvashatunk szakmai említésekor Nyilvános Kulcsú Infrastruktúrának is.

Mi a kapcsolat az elektronikus hitelesség és a PKI infrastruktúra között? Elektronikus hitelességet akkor tudunk megállapítani, ha tudjuk, hogy a velünk szemben álló informatikai entitás (szubjektum, vagy objektum) milyen kapcsolatban áll az általa állított fizikai világbeli objektummal vagy szubjektummal. Példának okáért erre az ajánlásra rá van írva, hogy az Információs Társadalomért Alapítvány Biztonságmenedzsment Kutatócsoportja és azon belül Erdősi Péter Máté, CISA (Certified Information Systems Auditor) készítette. A következő hitelességi kérdések tehetőek fel ezzel az állítással kapcsolatban (a teljesség igénye nélkül):

· Amelyik személy készítette ezt az anyagot, azt Erdősi Péter Máténak hívják?

· Az az Erdősi Péter Máté, amelyik készítette ezt az anyagot, azt írta bele az anyagba, amit az olvasó éppen most lát?

· Erdősi Péter Máté jogosult-e (illetve az anyag készítésekor jogosult volt-e) a CISA cím használatára?

· Erdősi Péter Máté jogosult-e a Biztonságmenedzsment Kutatócsoport tagjaként bármit is írni?

Mi történik, ha a fenti kérdésekre a válasz egyöntetűen NEM? Akkor ezt az anyagot nem Erdősi Péter Máté készítette és nem is az Információs Társadalomért Alapítvány – innentől kezdve a második kérdésnek már értelme sincs – és az anyaghoz semmi köze sem lesz CISA-nak – hacsak az elkövető nem CISA, ezt pedig az etikai kódex is tiltja, tehát a feltételezésért is elnézést kellene kérnem. Visszatérve az anyaghoz, akkor mit ér az egész, ha a fentiekről nem lehetséges hitelt érdemlő módon megbizonyosodni? Félreértések elkerülése végett, a hitelességről való megbizonyosodás nem kötelező, legfeljebb ott, ahol azt előírják, hanem véleményem szerint lehetőségként kellene megjelennie a Digitális Univerzumban. Miért? Milyen hitelessége van annak az információnak, amelyiknek a hitelességéről nem lehet (azonnal vagy értelmes időn belül) meggyőződni? 

Következő kérdésként az merül fel, hogy ha meg akarunk győződni egy elektronikus információ hitelességéről, akkor hogyan tehetjük ezt meg? Hogyan lehet meggyőződni egy elektronikus aláírás hitelességéről, a készítő személyazonosságáról, a rosszindulatú elkövető utolérésének lehetőségéről, a dokumentum változatlanságáról (akár 150 éven keresztül(!) - a végrendeletekhez fűződő elektronikus adatokat eddig kell ugyanis megőrizni). Milyen eszközök vannak erre ma az információs társadalomban? A válasz három betű: PKI – Publikus Kulcsú Infrastruktúra. Ez az infrastruktúra az elemeinek szükség szerinti megvalósításán keresztül biztosítja az elektronikus világban a hitelesség megvalósítását jelentő elektronikus aláírás hátterét.

2.1 Elektronikus hitelesség az EU-ban és Magyarországon

A jelenlegi uniós keret horizontális és ágazati eszközöket kínál az elektronikus aláírás és az elektronikus azonosítás alkalmazásának megkönnyítésére és bővítésére. Az elektronikus aláírásról szóló irányelv [2] megteremti az elektronikus aláírások jogi elismerését és interoperabilitásuk előmozdítását szolgáló jogi keretet hoz létre. Ezen interoperabilitás megteremtéséhez számos gyakorlati, technikai és szervezési követelményt kell teljesíteni – fogalmazza meg mindezt a Cselekvési terv az elektronikus aláírásról dokumentum [1]. 

Azt tehát megállapíthatjuk, hogy

1. a szabályozás háttér kialakult – lassan egy évtizede,

2. a technológiai funkciók és azok ellenőrzési szabályai kialakultak – és folyamatosan fejlődnek,

3. az interoperabilitás hiányosságai csökkennek, és

4. a felhasználás elterjedésének vannak gátjai.

2.1.1. Történeti háttér

A történeti háttér ismerete talán némi kapaszkodót nyújthat a problémák megítéléséhez. Az események felsorolása a teljesség igénye nélkül készült, lehetnek olyan fontos események, melyek kimaradtak, a felsorolásból, de szándékukban áll átfogó képet nyújtani az elmúlt évtized elektronikus aláírási történéseiről.

1. Magyarországon már 1997-ben napvilágot látott egy kormányhatározat tervezet, de az ügymenet az akkori kormányváltás miatt akkor megakadt. A következő kormány alatt más hatáskörbe került az ügy, és viszonylag nehezen indult be az előkészítő munka.

2. 1998. július 2. Az elektronikus iratok szabályozásának alapelvei megjelennek előkészítő anyagokban

3. 1998. október Törvénytervezet az elektronikus okiratok jogi hatályáról

4. 1999. június 14. megalakult a KHVM elektronikus aláírás munkacsoportja

5. 1999. december elkészül az EU 93/1999 irányelve az elektronikus aláírás közösségi kereteiről

6. 1999. A Netlock Kft. elindítja nem minősített hitelesítés-szolgáltatását

7. 2000. január az elektronikus aláírás törvénytervezet előterjesztés első verziója

8. 2000. április az előterjesztés második verziója

9. 2000. augusztus 29. az elektronikus aláírás bevezetéséről szóló kormányhatározat elfogadása

10. 2000. december az előterjesztés harmadik verziója

11. 2001. májusban kiadásra kerül az elektronikus aláírásról szóló 2001. évi XXXV törvény

12. 2001-ben az APEH megkezdi a kiemelt adózók (kb. 10.000) számára az aláíró eszközök és tanúsítványok kibocsátását, csak adóbevallási célzattal – később a jogszabály úgy rendelkezik, hogy az APEH szolgáltatását az első minősített szolgáltató piacra lépésekor be kell fejezni 60 napon belül. 

13. 2002. április 26-án megjelenik a 2/2002 MeHVM irányelv a minősített szolgáltatókra és a biztonsági követelményekre vonatkozó követelményekről, ami egyedülálló volt a magyarországi elektronikus aláírási jogalkotás tekintetében, mivel a magyar irányelv nem kötelező érvényű (ellentétben az unióssal), de ha azt valamely minősített szolgáltató vállalja, és igazoltan betartja annak előírásait, akkor kötelező a hatósági oldalról a megfelelőség vélelme.

14. 2002. decemberében kormányhatározat születik arról, hogy az államigazgatásban meg kell születnie egy nem minősített hitelesítés-szolgáltatónak, majd egy minősített hitelesítés-szolgáltatónak is, 2003. december 31-ig.

15. 2003. március 20-án megjelenik az első minősített hitelesítés-szolgáltató Magyarországon (a Netlock Kft. személyében)

16. 2003. az APEH nem fejezte be – az előírt 60 napon belül – a szolgáltatását, ami később sok vita forrása volt

17. 2003. április 3. megjelent a második minősített hitelesítés-szolgáltató a piacon (MÁV INFORMATIKA Kft később Zrt)

18. 2004. június. az Egészségügyi Minisztérium elkészítteti a PKI megvalósításának követelményeit az egészségügyben

19. 2004. júliusában a Nemzeti Szakképzési és Felnőttképzési Intézet a 20/2004. (VII. 27.) OM rendelkezésének megfelelően 2004-ben bevezette és kötelezővé tette a vizsgaszervezők számára az elektronikus vizsgabejelentési rendszer használatát, amely a NetLock Kft. és a Program Produkt Kft. együttműködésében valósult meg. 

20. 2004. október 1. a Magyar Telekom (akkori nevén MATÁV) is megkapta a minősített hitelesítés-szolgáltatásra feljogosító hatósági határozatot

21. 2005. május 30. a Microsec Kft. is csatlakozott a minősített hitelesítés-szolgáltatók sorába

22. 2005. október 27. megjelenik a 13/2005. (X. 27.) IHM rendelet a papíralapú dokumentumokról elektronikus úton történő másolat készítésének szabályairól (mely megfelelő feltételek megléte esetén az elektronikus másolathoz ugyanazt a joghatást fűzi, mint az eredetihez)

23. 2006. március 15-én az EU Bizottság jelentést készít a 93/1999 irányelv működéséről, annak végrehajtásáról

24. 2007. január 22. A PSZÁF új elektronikus közzétételi lehetőséget biztosít 2007. január 22-étől a közzétételre kötelezettek számára a http://www.kozzetetelek.hu honlapon keresztül. A közzétételi felület előnye, hogy a kötelezettek, amennyiben ezen közzétételi megoldást választják, egyúttal teljesítik a PSZÁF felé fennálló tájékoztatási kötelezettségüket is.

25. 2007. február 1-én a Microsec Kft. a világon elsőként elindította minősített archiválás szolgáltatását, mellyel megteremtődtek az elektronikusan aláírt dokumentumok hosszú távú megőrzésének feltételei is

26. 2007. december 29-én megjelenik a 114/2007. (XII. 29.) GKM rendelet a digitális archiválás szabályairól

27. 2007. év végén módosítják a közjegyzői digitális levéltárról szóló jogszabályt, melynek következtében a közjegyzői elektronikus dokumentumokat csak minősített archiválás szolgáltató őrizheti, és mivel az csak elektronikusan aláírt dokumentumokat fogadhat be, ezért a közjegyzők számára kibocsátásra kerülnek minősített tanúsítványok

28. kiadásra kerül a Fővárosi Ítélőtábla Polgári Kollégiuma által az 1/2008.(IV.28.) sz. határozata, melynek tárgya KOLLÉGIUMI VÉLEMÉNY
 az elektronikus cégeljárásban benyújtandó okiratok kötelező alakiságairól (ez is sok vita forrása volt, mivel az előírások és a napi gyakorlat illesztését nem végezték el akkor még teljes mértékben)

29. 2008. július 1. kötelező a cégeljárásban az elektronikusan aláírt dokumentumok használata, ezért azon ügyvédek, akik cégeljárásban dolgoznak, minősített tanúsítvány használatára kötelezettek lesznek

30. 2008. második felében az EDUCATIO közhasznú társaság az oktatási intézmények vezetőinek kialakított zártkörű szolgáltatásából nyilvános, közigazgatási tanúsítványokat kibocsátó szolgáltatássá fejleszti 

31. 2008. november 28-án megjelenik a Cselekvési terv az elektronikus aláírásról és az elektronikus azonosításról szóló EU dokumentum
32. 2008. december 20. Kormányhatározat írja elő az e-taj kártyákra azt, hogy a megvalósítás alkalmas legyen az állampolgár kérésére az Okmányirodában közigazgatásban használható tanúsítványok elhelyezésére, és elindul a Kopint-Datorg Zrt-nél egy új kormányzati szolgáltató kialakítása

33. 2009. január 19-én a Siemens Zrt is bejelentkezett minősített archiválás szolgáltatás nyújtásának megkezdésére

34. 2009. március 13-án a Magyar Posta Zrt. kiadja azon közbeszerzési felhívását, melynek tárgya: Vállalkozási szerződés Postai pénzforgalmi bizonylatok elektronikus archiválási folyamatába illeszkedő hitelesítési eljárás megvalósítására, rendszer integrációra, időbélyeg szolgáltatásra (évi 300 millió (!) bizonylatról van szó); a megvalósítás határideje 2009. november

35. 2009. március 31-én kiadják az európai e-igazságszolgáltatással kapcsolatos, a 2009–2013-as időszakra szóló többéves cselekvési tervet, melyben az elektronikus aláírás is szerepel az elsajátítandó digitális technikák között

Látható, hogy sok lépés történt már az elektronikus aláírás, az elektronikusan aláírt dokumentumok, az elektronikus hitelesség elterjedése érdekében, azonban egyáltalán nem érthető és magyarázható az elterjedés alacsony hatásfoka, több szakértő pszichológiai okokra vezeti ma már ezt vissza.

2.1.2. Aktuális szabályozás

93/1999 EU Irányelv: Lehetővé tette az elektronikus aláírás európai közösségi alkalmazását, megteremtette a kézírással egyenértékű digitális írást és specifikálta annak tulajdonságait. Ma már az EU minden tagállama rendelkezik elektronikus aláírási törvénnyel vagy az alkalmazására vonatkozó szabályozással, így Magyarország is. Az aktuális szabályozást az elektronikus dokumentum-kezelés aspektusából – szerintünk ez a legjelentősebb – járjuk körbe.

A papír alapú világban minden papírt „dokumentum”-nak nevezünk. A dokumentumok osztályozását többféle osztályozási rendszer alapján lehetséges elvégezni, ilyenek:

 1.
jogi vélelmek, joghatások, úgymint

 a)
teljes bizonyító erő

 b)
nem teljes bizonyító erő

 c)
írásbeliség

 d)
meg nem változás

 2.
irattípusok (lehetnek keletkezett és befogadott iratok)

 a)
közokirat

 b)
magánokirat

 c)
számviteli bizonylat

 d)
egyéb irat

A legfontosabb kérdés az elektronikus dokumentumok tekintetében, hogy hogyan lehet a papír alapú (megszokott) világból a bizonyító erőt átvinni az elektronikus világba. Tekintettel arra, hogy a papír alapú világ sokkal régebb óta létezik, nyilvánvaló módon sokkal kiforrottabb módszerekkel rendelkezik, mint az elektronikus világ, amelyik viszont olyan gyorsan változik esetenként, hogy a jogalkotás nem képes azt követni. A továbbiakban ismertetjük az elektronikus dokumentumkezelésre vonatkozó legfontosabb szabályokat.

Az elektronikus iratok feldolgozásához és a joghatások érvényesítéséhez az alábbi jogszabályok szolgálnak jelen esetben a legfontosabb támponttal:

1. Eat. (2001/XXXV tv.) [17]

2. Polgári Perrendtartásról szóló 1952 évi III. törvény (Pp), különösen a 195-196.§-ok [16]

3. elektronikus másolatképzésről szóló IHM rendelet (13/2005. IHM rendelet) [18] vagy szokás „konverziós rendelet”-ként is emlegetni,

4. elektronikus archiválásról szóló GKM rendelet (114/2007. GKM rendelet) [19]

Az Eat. legfontosabb vonatkozó rendelkezései az alábbiak:

„3. § (1) Elektronikus aláírás, illetve dokumentum elfogadását - beleértve a bizonyítási eszközként történő alkalmazást - megtagadni, jognyilatkozat tételére, illetve joghatás kiváltására való alkalmasságát kétségbe vonni - a (2) bekezdés szerinti korlátozással - nem lehet kizárólag amiatt, hogy az aláírás, illetve dokumentum elektronikus formában létezik.”

Ez azt jelenti, hogy bármilyen elektronikus dokumentum (azaz elektronikus eszköz útján értelmezhető adategyüttes) felhasználható bizonyítási eljárásokban, alkalmas joghatás kiváltására, de nem mond itt semmit a bizonyító erőről, illetve az elektronikus dokumentumokhoz fűzhető vélelmekről. Azokról a következőkben rendelkezik.

„3.§ (5) A (3)-(4) bekezdés szerinti esetekben, ha a vonatkozó jogszabály írásos formát ír elő, e követelménynek elektronikusan aláírt elektronikus dokumentum használatával is eleget lehet tenni.”

„(8) Minősített tanúsítványt bármely - a (3)-(4) bekezdés szerinti - bírósági vagy közigazgatási hatósági eljárásban el kell fogadni.”

Továbbá az írásba foglalás, és a meg nem változás vélelmét az alábbiak írják elő:

„4. § (1) Ha jogszabály a 3. § (2)-(4) bekezdésében foglaltakon kívüli jogviszonyban írásba foglalást ír elő, e követelménynek eleget tesz az elektronikusan aláírt elektronikus dokumentumba foglalás is, ha az elektronikusan aláírt elektronikus dokumentumot fokozott biztonságú elektronikus aláírással írják alá.

(2) Ha az elektronikusan aláírt elektronikus dokumentumon minősített elektronikus aláírás szerepel és az aláírás ellenőrzésének eredményéből más nem következik, vélelmezni kell, hogy a dokumentum tartalma az aláírás óta nem változott.”

De van egy fontos következmény is:

„(3) A fokozott biztonságú, illetve minősített elektronikus aláírással ellátott elektronikusan aláírt elektronikus dokumentum kinyomtatott változatához nem fűződnek az ugyanezen dokumentum elektronikus változatának bizonyító ereje tekintetében előírt szabályok.”

Az elektronikus másolatok bizonyító erejéről a Pp. is rendelkezik, az alábbi módon:

„Gazdálkodó szervezet által kiállított vagy őrzött okiratról készült felvétel [195. § (2) bek.], továbbá bármilyen adathordozó útján készített okirat - értve ezalatt az elektronikus okiratról készített papír alapú okiratot is - teljes bizonyító erővel bizonyítja, hogy tartalma megegyezik az eredeti okiratéval, feltéve, hogy a gazdálkodó szervezet, amely a felvételt készítette vagy az okiratot kiállította, illetve őrzi, a felvétel vagy az okirat azonosságát szabályszerűen igazolta. Gazdálkodó szervezet által kiállított vagy őrzött okiratról készült elektronikus okirat akkor bizonyítja teljes bizonyító erővel azt, hogy tartalma megegyezik az eredeti okiratéval, ha az okiratról elektronikus okiratot készítő azt minősített elektronikus aláírással és - ha jogszabály így rendelkezik - időbélyegzővel látta el, illetve külön jogszabály által meghatározott eljárás szerint készítette el. Gazdálkodó szervezet által kiállított vagy őrzött okiratról készült okirat bizonyító ereje - az okirat tartalmát illetően - az eredeti okiratéval, közokiratról készült okirat esetében pedig a teljes bizonyító erejű magánokiratéval azonos.”

A Pp. megengedi tehát a másolatok képzését, de csak az alábbi feltételekkel együtt:

1. csak minősített aláírás használható, okiratonként külön-külön – szükség szerint időbélyeggel, és

2. csak a teljes bizonyító erejű magánokiratokra és a közokiratokra vonatkozik.

Azonban, hogy mégis lehessen nemcsak teljes bizonyító erejű magánokiratokról és közokiratokról, hanem ezeken kívüli papíralapú dokumentumokról is elektronikusan készített másolatot használni, a következőt írja elő a jogalkotó:

„4. § (8) Ha a papíralapú dokumentumról külön jogszabályban meghatározott módon elektronikus másolatot készítenek, a másolatot tartalmazó elektronikus dokumentumhoz is fűződnek a papíralapú dokumentumhoz jogszabály által fűzött joghatások.”

Itt jön a képbe a másolatkészítési jogszabály – konverziós rendelet. A rendelet hatálya kiterjed a papíralapú közokiratról, papíralapú teljes bizonyító erejű magánokiratról és papíralapú számviteli bizonylatról történő elektronikus másolat készítésére – a többire az Eat. 3.§ (1) vonatkozik. Amennyiben a papíralapú eredeti dokumentumokról olyan módon készítenek másolatot, melyek megfelelnek a 13/2005. IHM rendeletben leírtaknak, akkor létrejöhetnek olyan másolatok, melyek vagy a képi, vagy a tartalmi egyezőséget biztosítják, és – további tulajdonságok kielégítése után (pl. elektronikus aláírás, metaadatok elhelyezése, záradék...) alkalmasak lesznek a papíralapú dokumentummal azonos jogi vélelem megőrzésére:

„2. § e) elektronikus másolat: valamely papíralapú dokumentumról e rendelet szabályai szerint készült, azzal képileg vagy tartalmilag egyező, s a külön jogszabályban meghatározott joghatás kiváltására alkalmas elektronikus eszköz útján értelmezhető adategyüttes, kivéve a papíralapú dokumentumba foglalt adategyüttest;

f) képi megfelelés: az elektronikus másolat azon tulajdonsága, amely biztosítja a papíralapú dokumentum - joghatás kiváltása szempontjából lényeges - tartalmi és formai elemeinek megismerhetőségét; (...)

h) tartalmi megfelelés: az elektronikus másolat azon tulajdonsága, amely szerint az - a hozzá kapcsolódó metaadatokkal együttesen - biztosítja a papíralapú dokumentum - a joghatás kiváltása szempontjából lényeges - tartalmi elemeinek megismerhetőségét, de nem biztosítja a képi megfelelést.”

A másolatok akkor őrzik meg a bizonyító erejüket, ha az alábbi szabályokat is figyelembe veszi és betartja a másolatkészítő:

„4. § (1) A papíralapú dokumentumról történő elektronikus másolatkészítés során a másolatkészítő biztosítja a papíralapú dokumentum és az elektronikus másolat képi vagy tartalmi megfelelését, és azt, hogy minden - az aláírás elhelyezését követően az elektronikus másolaton tett - módosítás érzékelhető legyen.

(2) Papíralapú dokumentumról történő elektronikus másolat készítése során a másolat készítője elkészíti az elektronikus másolatot, megállapítja a papíralapú dokumentum és az elektronikus másolat képi vagy tartalmi megfelelését, majd a (3) bekezdésben meghatározott metaadatok elhelyezését követően az elektronikus másolatot hitelesítési záradékkal („Az eredeti papíralapú dokumentummal egyező”) és a (4) bekezdésben meghatározott követelményeknek megfelelő elektronikus aláírással látja el.

(3) Az elektronikus másolatot a következő metaadatok elhelyezésével kell létrehozni és azt egyértelműen az eredeti papíralapú dokumentumhoz rendelni:

a) a papíralapú dokumentum megnevezése;

b) a papíralapú dokumentum fizikai méretei;

c) a másolatkészítő szervezet megnevezése és a másolatkészítő személy neve;

d) a másolatkészítő rendszer, illetve a másolatkészítési szabályzat pontos megnevezése és verziószáma;

e) a másolatkészítés ideje;

f) érvényességi idő, vagy annak jelzése, hogy az érvényességi idő nem meghatározott.

(4) A másolaton olyan, legalább fokozott biztonságú elektronikus aláírást kell elhelyezni, amelyre vonatkozóan a hitelesítésszolgáltató kizárja az álnév használatát, és az álnév használatának kizárása céljából biztosítja, hogy a regisztráció alapjául szolgáló személyazonosság igazolására alkalmas hatósági igazolványban foglalt névvel betű szerint azonos a tanúsítványba foglalt név.

(5) Több dokumentumon is elhelyezhető egy elektronikus aláírás, illetőleg egy időbélyegző. Ez esetben a dokumentumok a továbbiakban csak együtt kezelhetők.

(6) Az aláírónak külön jogszabályban meghatározott követelmények szerint gondoskodnia kell az elhelyezett aláírás érvényességének érvényességi időn belüli - ha az érvényességi idő nem meghatározott, úgy korlátlan ideig történő - folyamatos megállapíthatóságáról.

(7) A másolatkészítéssel megbízott vagy arra feljogosított személy, személyek körét belső szabályzatban kell meghatározni.

(8) A másolatkészítőnek rendelkeznie kell a másolatkészítő személy külön jogszabályban meghatározott hozzájárulásával, amelyben a másolatkészítő személy e §-ban meghatározott személyes adatainak a másolatkészítés céljára történő kezelését engedélyezi.

(9) A másolatkészítőnek rendelkeznie kell a másolatkészítő rendszer olyan részletességű dokumentációjával, amelyből a rendszerrel szemben e rendeletben megállapított követelmények teljesülése megállapítható, vagy a rendszer gyártója/forgalmazója által kiállított, a megfelelésre vonatkozó igazolással.”

Egyes másolatokat azonban nem ritkán 20-35 vagy több évig is meg kell tudni őrizni – például tipikusan biztosítási jogviszonyok esetében, ami felveti azt a kérdést, hogy vajon jó-e az elektronikus aláírás ennyi ideig? A válasz az, hogy a normál aláírás (időbélyeggel is akár) NEM elegendő ehhez.  Az időbélyeggel ellátott minősített aláírások érvényességének ellenőrzéséről elmondható, hogy célja kettős, mely szerint a következő kérdésekre kell választ adnia:

1. az aláírás és időbélyeg elfogadható-e az ellenőrzés tetszőlegesen későbbi (akár 20 évvel későbbi) pillanatában, és

2. az aláírásnak és időbélyegnek az akkori (20 évvel korábbi) állapot szerint érvényes volt-e a készítése.

Mindezt meg kell tudni állapítani akár 20 év múlva is, ez pedig technológiai és kriptográfiai problémákat egyaránt felvet. A minősített tanúsítványok érvényességi idejéről a 3/2005. IHM rendelet rendelkezik az alábbi módon: 

“36. § (1) A minősített tanúsítvány érvényességi ideje nem haladhatja meg azt az időt, amely időpontig a felhasznált kriptográfiai algoritmusok a Hatóság Eat. 18. § szerint kibocsátott határozata értelmében biztonságosan felhasználhatók, de legfeljebb a kibocsátástól számított 2 évet.” 

Ebben – explicit és implicit módon – benne foglaltatnak az alábbiak:

· egy biztosan bekövetkező lejárati idő: a tanúsítvány érvényességi ideje lejárt. Az (időbélyeg nélküli) aláírások a lejáratot követő ellenőrzéskor érvénytelenné válnak.

· egy esetlegesen bekövetkező kompromittálódás: az aláíró kulcs idegen kezekbe került, és tetszőleges dokumentum aláírható ezentúl – hasonlóan egy bélyegző elveszéséhez)

· egy valószínűleg bekövetkező avulási idő: az aláíráshoz használt algoritmusok többé már nem lesznek biztonságosak, feltörhetőek, az aláírások tetszőlegesen hamisíthatóak ezt követően.

A leggyakrabban használat algoritmusok a következők:

1. kivonatolás: Secure Hash (SHA-1)

2. digitális aláírás: RSA (Rivest-Shamir-Adleman algoritmusa)

3. kivonat és aláírás együtt: SHA1-with-RSA

Az algoritmusok avulására már most is van példa, [20] alapján az alábbi táblázat tartalmaz javaslatokat a különböző időtartamokra használható algoritmusokra. Megfigyelhetjük, hogy egyes algoritmusok több éves megfelelőségi előrejelzésétől a dokumentum eltekint (unknown):

[image: image1]Az egyszeri minősített aláírás tehát a hitelességet fenyegető események kezelésére nem ad teljeskörű megoldást, pedig ez alapvető a hosszú távú érvényesség biztosítása érdekében. Az egyszerűség érdekében mindhárom esetben jó megoldás lehet a már – jogszabályi előírások alapján – elektronizált összes, több, mint 1 évre megőrzendő dokumentum archív aláírással való ellátása.

Az archív aláírás viszont nem egy egyszeri dolog – általában 50 év alatt többször várható, hogy megtörténik. Mivel az utólagos módosítás lehetőségét ki kell zárni, ezért nem megengedett az, hogy gyenge és hamisítható eljárásokkal készült aláírások legyenek a hitelesség garanciái. A jelenben használt eljárások jövőbeli állapotáról azonban semmit sem tudunk mondani MOST, azaz elképzelhető, hogy a jövőben a mai aláírások simán hamisíthatóak és feltörhetőek lesznek. De egy jó archiválásnak ebben az esetben is garanciákat kell nyújtania a hitelességre, amit csak akkor tud megtenni, ha – gyengülés, kompromittálódás vagy aláíró kulcs jogosulatlan használata esetén – is képes megőrizni az eredeti dokumentum hitelességét. Ezért az archív aláírás használata során a szükséges alkalmakkor ezt az adott kor műszaki színvonalában elfogadott eljárások használatával történő felülbélyegzéssel történik – tehát fontos lehet az, hogy mely dokumentumokat kezelnek egyben, vagy külön, hiszen ezeket időről-időre (sejtésünk szerint 35 év alatt szinte bizonyosan legalább egyszer) elő kell venni és hiteles felülbélyegzéssel ellátni. A Moore-törvény
 érvényességét feltételezve 30 év múlva 1 milliárdszor több tranzisztor lehet ugyanakkora területen, mint ma – ennek nyilván hatása van a számítási kapacitásokra és a mai aláírási algoritmusok megbízhatóságára. Ilyenkor a hitelesség mindig az adott felülbélyegzéstől függ, ami garantálja a belső aláírások hitelességének megmaradását. Mindez előírás is a GKM rendelet vonatkozó paragrafusaiban, tehát további folyamatokat és feladatokat jelentenek a saját, házon belüli archiválás megoldásában. 

Az archiválásról szóló 114/2007. GKM rendelet - a 11 évnél hosszabb ideig megőrzendő dokumentumokra külön követelményekkel, az alábbi módokon engedi meg a hosszú távú megőrzést (minden megvalósításnak ezt ki kell elégítenie(!)):

· „2. § (1) A megőrzésre kötelezett a megőrzési kötelezettség lejártáig folyamatosan köteles biztosítani, hogy az elektronikus dokumentumok megőrzése olyan módon történjen, amely kizárja az utólagos módosítás lehetőségét, valamint védi az elektronikus dokumentumokat a törlés, a megsemmisítés, a véletlen megsemmisülés és sérülés, illetve a jogosulatlan hozzáférés ellen.

· (2) A megőrzésre kötelezett köteles biztosítani, hogy az őrzött elektronikus dokumentumok értelmezhetősége (olvashatósága) - a dokumentumok megjeleníthetőségét lehetővé tevő szoftver- és hardverkörnyezet biztosításával - a megőrzési kötelezettség időtartama alatt megmaradjon.”

Itt emlékeztetünk arra, hogy az 93/1999. EU irányelv az elektronikus aláírást úgy definiálja, hogy olyan elektronikus formában létező adat, mely valamely módon kapcsolódik más adatokhoz, és azok hitelességének megállapítását teszi lehetővé. Hitelességen pedig azt értjük, hogy valami eredeti és nem változott a keletkeztetése óta. Ebből következik, hogy önmagában egy adatnak a hitelessége – más adatok hozzákapcsolása nélkül – mindig megkérdőjelezhető.

Összefoglaló módon, az archiválásra 3 módszert kínál a jogalkotó, melyek mindegyikének ki kell elégíteni a 2. §-ban fentebb leírt (1) és (2) pontok követelményeit, tehát csak a megvalósítás módja lehet eltérő, és a szükséges eljárások. Az archiválási módokat nevezzük el az alábbi módon:

1. aláírás: digitális aláírás + időbélyegző

2. zárt rendszer: zárt, tanúsított informatikai rendszer, aláírás nélkül

3. EDI: Electronic Data Interchange + időbélyegző

Az aláírással megőrzött dokumentumok esetében a megőrzendő dokumentumokat legalább fokozott biztonságú aláírással kell ellátni (de lehetséges minősített aláírást is használni), majd dönteni szükséges, hogy külső archiválás szolgáltató őrizze-e a dokumentumokat tovább, vagy a szervezet maga őrzi. Ha a szervezet maga őrzi, akkor minősített időbélyeget kell rátenni és a 2. §-ban előírt módon őrizni. Ha 11 évnél hosszabb ideig kell megőrizni a dokumentumokat, akkor a szervezetnek a minősített időbélyegen túl be kell szereznie az érvényességi láncot is. Ezt követően minden műszaki avuláskor (illetve előtte) ezt a procedúrát újfent el kell végezni.

Eat: 14. Érvényességi lánc: az elektronikus dokumentum vagy annak lenyomata, és azon egymáshoz rendelhető információk sorozata, (így különösen azon tanúsítványok, a tanúsítványokkal kapcsolatos információk, az aláírás-ellenőrző adatok, a tanúsítvány aktuális állapotára, visszavonására vonatkozó információk, valamint a tanúsítványt kibocsátó szolgáltató elektronikus aláírás ellenőrző adatára és annak visszavonására vonatkozó információk), amelyek segítségével megállapítható, hogy az elektronikus dokumentumon elhelyezett fokozott biztonságú vagy minősített elektronikus aláírás, illetve időbélyegző, valamint az azokhoz kapcsolódó tanúsítvány az aláírás és időbélyegző elhelyezésének időpontjában érvényes volt.). 

A zárt rendszerben megőrzött dokumentumokra nézve alaptulajdonság, hogy nincs elektronikus aláírás és időbélyeg, de ekkor az a legfontosabb előírás, hogy a zárt rendszert tanúsíttatni kell, valamely erre akkreditált szervezettel. Az akkreditált tanúsító szervezet a tanúsítványt külső, független vizsgáló laboratórium által kiadott értékelési jelentés alapul vételével, valamely - informatikai termékek és rendszerek technológiai biztonsági értékelési követelményeit tartalmazó - szabvány vagy nyilvános műszaki követelményrendszer előírásainak való megfelelés alapján állítja ki. Erre gyakorlati példa lehet a Common Criteria (CC) szerinti értékelés megszerzése  vagy a MIBÉTS (Magyar Informatikai Biztonsági ÉrTékelési Séma ). A CC értékelésre van külföldi példa, a MIBÉTS-re nincs magyar példa. Ezért ennek a megoldásnak a legsúlyosabb problémája nagy valószínűséggel a tanúsítás megszerzése – és a 2. §-ban leírtakat ekkor is teljesíteni kell – tehát gyakorlatilag ekkor is házi archiválás szolgáltatót kell építeni, csak nem lehet aláírást és időbélyeget alkalmazni – mert ekkor már az 1. esetről beszélhetünk.

A harmadik megoldás, az EDI rendszer, annyiban más mint az előzőek, hogy itt az adatcserében szabványos módon – és a leggyakrabban automatikusan – áll elő az EDI-dokumentum az információ-rendszerből, például a 46/2007. PM rendeletben leírt EDI-szerződés szerint és egy generátor-program segítségével. Három fontos dolog van itt, az egyik az, hogy – megismételjük – a 2. § előírásait itt is ki kell elégíteni, másrészről minősített időbélyeggel is lehet a követelmények fennállását az EDI-dokumentumon biztosítani (amit akár magában foglalhat az előállítása során is.). Ha EDI-rendszert alkalmazunk, akkor a elektronikus dokumentum megőrzését mind a kibocsátó, mind a befogadó oldalán biztosítani kell.

Bármelyiket választja a 3 megoldás közül egy vállalat, mindez komoly műszaki és eljárásbeli követelményeket támaszt egy vállalattal szemben, ha erre az útra akar lépni. Nincs igazán arra nézve üzleti példa, hogy valamely adatot hitelesen sikerült megőrizni elektronikus formában 20-25 évig, adatvesztés, vagy kompromittálódás gyanúja nélkül. Az első IBM PC 1980-ban került a piacra, habár a digitális adattárolás ettől régebbre mutat vissza. A korábbi gépi architektúráknál és a hálózati kommunikációban a múltban a hitelesség elektronikus formája nem volt akkora súlyú probléma és feladat, mint ma, példa rá a TCP/IPv4 (1970), hiszen az internet hálózati protokolljának tervezése során a biztonság, hitelesség nem volt tervezési szempont – szemben az IPng-vel (1994) majd az IPv6-tal (1996), ahol már nagy hangsúlyt kapott. Láthatóan 20-25 évig megvoltunk szinte hitelesség nélkül az elektronikus világban, bíztunk a kommunikációs partnerben, abban, hogy nem szólnak közbe rosszindulatú egyének, és bíztunk a gépi kommunikáció jóságában. Az illegális pénzszerzési lehetőségekkel azonban az internet egyre inkább bizonytalanná válik, és egyre inkább előtérbe kerülnek a bizalmatlansággal együtt a hitelességi kérdések is [8], annál is inkább, mert ma már a támadások a hiteles információkat, weboldalakat sem kímélik [9]. 

A legfontosabb indokot az elektronikus másolatok vagy elektronikus eredetik képzésre az alábbiak szolgáltatják. A számítás alapjául feltettük, hogy egy papíroldal digitális alakban 1 Megabájt helyet foglal el, és 1 cm vastag papírhalmaz 100 oldalt tartalmaz. Ekkor 1.000.000 (egymillió) A4-es papír tárolása
 100 folyóméter A4-es helyet igényel fizikailag és statikailag
 egyaránt. 

[image: image2.png]MÁV levéltár

Ezzel szemben egymillió megabájt az ezer gigabájt, vagyis egy terrabájt helyet foglal el az informatikai rendszerekben (szélesség 4.5 cm, mélység 12.7 cm, magasság 20.3 cm, súly 1.06 kg).

[image: image3.jpg]Table 9/clause 9.4: Conservative view of recommended key lengths

for a resistance during X years

entry name of the signature suite 3years | Syears | 10 years
(2008) (2010) (2015)
sha-1-with-rsa =768 unknown | _unknown
sha224-with-rsa =768 1024 2048
sha256-with-rsa >768 1024 2048
[RSASSA-PSS with mgf1SHA-1identifier >768 1024 | unknown
[RSASSA PSS with mgfiSHA-224Identifier >768 1024 2048
[RSASSA-PSS with mgfiSHA-2561dentifier 2768 1024 2048
shai-with-dsa =768 unknown _|_unknown
shai-with-ecdsa 163 unknown _|_unknown
sha224-with-ecdsa 224 224 224
sha256-with-ecdsa 256 256 256




A különbséget ezen a két képen jól láthatjuk – látszólag a két kép egyforma nagyságú:

1 Terrabájtos háttértároló

A digitális őrzéssel kapcsolatosan problémákkal azonban szembesültünk azóta is, mind rövid, mind pedig hosszabb távon. Példának okáért hiába keresik évek óta gőzerővel, úgy tűnik, a holdraszállás eredeti felvételei végleg elvesztek. Habár az eset elvileg megfelel a NASA gyakorlatának, ekkora történelmi jelentőségnél talán érdemes lett volna áthágni a szabályokat. Az emberiség legkisebb és egyben legnagyobb lépésének képeit valószínűleg ma már csak az Internet őrzi [13]. De pénzügyi illetve további példákat is találunk az interneten [14] az adatok keletkeztetésére, megőrzésére, tárolására vonatkozó helytelen gyakorlatokra:

1. Egy nagy szupermarket: Megsérült az egyik raktári adatbázist tartalmazó diszk, kicserélik, visszatöltik az utolsó visszatölthető szalagot, amely egy héttel ezelőtti adatokat tartalmaz. Egy heti forgalom adatai elvesztek.

2. Egy nagy gyártó cég: Jelentős fejlesztést végez a vállalatirányítási rendszerén. Nem kellően körültekintő teszt után a rendszer összeomlik, kiderül, hogy nincs teljeskörű mentés a vállalatirányítási rendszer előző verziójáról mert néhány kiegészítő file hiányzott a mentésből. Jelentős pénzügyi adatok elvesztek.

3. Egy kisebb bank: Szerverszobája szomszédságában levő sörfőzde kigyullad, ki kell üríteni az épületet és feszültségmentesíteni kell az épületet (a szünetmentes tápellátást is) azonnal. Futó tranzakciókat abba kell hagyni, nem működnek a bankterminálok, fiókok, banki kapcsolatok, jelentős pénzügyi adatok elvesznek – mérlegre gyakorolt hatás jelentős is lehet.

Aligha megengedhető, hogy bármilyen okból történő jelentős adatvesztés következzen be az adatok, dokumentumok elektronikus archiválásánál, a teljes megőrzési idő alatt, a papírhoz hasonló módon, tehát a saját megoldásokkal óvatosan szabad csak bánni.

3. Az elektronikus aláírás az ügyfél szempontjából

3.1 A használati igény felkeltése

Azt tudjuk megállapítani, hogy 10 évvel az elektronikus aláírásról szóló - minden EU tagországra kötelezően érvényes - 93/1999 EU Directive kibocsátása után, 8 évvel az elektronikus hitelességet Magyarországon is megteremtő Eat (2001. évi XXXV tv) és 5 évvel annak módosítása (2004/LV tv) után még mindig nincs lehetőségünk, nekünk, EU-polgároknak használni a mindennapi szolgáltatásokban az elektronikus hitelességet biztosító aláírást. 

A hivatalok fogadókészsége korlátozott az elektronikusan aláírt dokumentumok tekintetében - holott megteremtették a jogszabályi hátteret ennek alkalmazására, a pénzintézetek sok esetben utasítanak ma még a papír alapú írásbeliség használatára, az ügyvédeknél az e-cégeljárás alapjául szolgáló dokumentumokat papíron kell általában aláírni, és a kis- és középvállalkozások sem igazán innovatívak ezen a téren, de ma már az Internet Szolgáltatók Tanácsa elfogadja például a domain-regisztrációs kérelmeket elektronikusan aláírva – más kérdés, hogy a regisztrátorok erre nincsenek mind felkészülve. 

A bíróságok sorra hoznak olyan határozatokat
, melyek a normál e-maileket kizárják az írásbeliség sorából, mert nincsenek legalább fokozott biztonságú aláírással ellátva. Azonban 2009-ben műszaki értelemben nincsen akadálya az elektronikus hitelességet megvalósító szolgáltatások igénybe vételének, hiszen több éve létezik: 

1. minősített és nem minősített hitelesítés-szolgáltatás,

2. minősített időbélyeg,

3. minősített archiválás szolgáltatás, 
és ezek hatósági felügyelete.

Ezek a kialakult intézmény-rendszerek a mindennapokban teszik használhatóvá az elektronikus hitelességet mindenhol, ahol jogszabály az írásbeliséget előírja. 

Milyen előnyöktől esik el ma ennek nem használásával a társadalom: 

· gyors és hiteles kommunikáció

· sorban állás nélküli (akadálymentesített) ügyintézés

· papíralapú ügyintézéshez felhasznált erőforrások és energia csökkentése 

· távmunka, otthoni munkavégzés és eredménye hitelességének biztosítása

· ügyintézés, munkavégzés helyszínére való utazáshoz szükséges üzemanyag elégetésének melléktermékeinek csökkentése (szmog-helyzetek csökkentése).

Mindez azt mutatja, hogy óriási a tudáshiány az elektronikus hitelesség kötelező és önkéntes megvalósítási formáiban, aminek következtében nem tudjuk használni, és a használatából adódó előnyöket társadalmi szinten élvezni. Az elektronikus hitelesség megvalósítását ezért tartjuk szükségesnek, másrészről az információs társadalom biztonságos, hiteles növekedési lehetőségét biztosítja az elektronikus, digitális világban. 

A hivatkozott dokumentumok és a történeti áttekintés számos területet megnevezett, ahol lehetne használni tömeges méretekben a PKI-t, az elektronikus aláírást. A használati igény felkeltésénél az alábbi szituációk képzelhetőek el:

1. önkéntes alapon megtanulják az érintett felek, és a társadalom széles rétegében elterjed,

2. kötelezővé teszik valamely eljárásokban, és réteg-szinten elérhetővé lesz,

3. integrálódik az általános és középiskolai iskolai oktatásba és 10-15 év múlva természetessé válik.

Az 1. forgatókönyvnek a legkisebb a valószínűsége, a 2-es ma is működik (pl. e-cégeljárás) és terjedőben van, a 3-adikon dolgoznak folyamatosan [23] és biztatóak a kezdeti eredmények. 

3.2 A regisztrációs feladatok

Aligha elképzelhető, hogy ha egyszer állampolgári tanúsítványokat adnak Magyarországon, akkor az ne állami szervezettől, vagy közbeszerzéssel történjen. Mindkettőnek vannak jelenleg problémái [4]. Az állami megoldás 1998 óta nem tudott realizálódni, az első határozatok, rendeletek (talán a tárgyban kiadott KHVM-rendelet lehet az első fecske) ebből az időből datálódnak, melyek tanúsítvány-kibocsátást írnak elő állami környezetben. A sor folytatódott Kormányhatározattal, Kormányrendelettel, mely először nem minősített majd minősített kormányzati CA (Certificate Authority, hitelesítés-szolgáltató) felállítását írta elő 2002 és 2003 években – ezek nem történtek meg. Az e-taj kártyához kapcsolódó Kormányrendelet 2009. december 31-ig írja elő a megfelelő CA kialakítását, ettől függetlenül elképzelhetőek a kormányzat számára külön funkciókhoz egyedi CA-megoldások. Ha egyszer mégis lesz állami hitelesítés-szolgáltatás, az már körvonalazódott, hogy az Okmányirodák segítségét veszi várhatóan igénybe az állam ezeknek a tanúsítványoknak a kibocsátásához, és az ügyfél megfelelő azonosításához. Az azonban jelzésértékű, hogy az állami tulajdonban álló, közigazgatási hitelesítés-szolgáltató EDUCATIO Kht. szolgáltatásait az állam – kimondottan – nem akarja igénybe venni [25] például a felsőoktatási adminisztrációs rendszerek kapcsán sem.

A regisztrációs feladatok során különbözőképpen kell eljárni akkor, ha megjelenéshez kötött tanúsítványokat, vagy megjelenéshez nem kötött tanúsítványokat akarnak kibocsátani.

A 3/2005. IHM rendelet [24] előírásai szerint „a minősített hitelesítés-szolgáltató a minősített tanúsítvány kiállítása előtt megállapítja az előtte személyesen megjelent aláíró, és amennyiben szükséges, az igénylő vagy a nevében eljárni jogosult személyazonosságát, valamint mindazon adatok hitelességét, amelyeket a minősített tanúsítványában feltüntet.”

Ennek menetét például a Magyar Telekom minősített szolgáltatására vonatkozó szolgáltatási szabályzat [26] – ami személyes megjelenéshez kötött – az alábbiakban írja le:

„A Szolgáltató a tanúsítványban megnevezésre kerülő természetes személy (Aláíró) személyes megjelenését és azonosítását követeli meg a tanúsítvány kiadás feltételeként. Ez történhet a Szolgáltató regisztrációs szervezeténél, vagy – külön díj ellenében – a személy által megjelölt külső helyszínen (mobil regisztráció), előzetes időpont-egyeztetést követően. A Szolgáltató az igénylő személyazonosságáról személyazonosításra alkalmas okmányok alapján {ld. MHSZSZ 1. melléklet: A regisztrációhoz szükséges adatok} győződik meg. Amennyiben ezek a dokumentumok nem tartalmazzák a szükséges adatokat, akkor a Szolgáltató további hivatalos iratokat is kérhet, melyben hatóság igazolja az igénylő nevét, állandó lakcímét, születésének dátumát és helyét, valamint az anyja nevét. 

A személyazonosításra alkalmas hatósági igazolványban (okmányban) szereplő fénykép alapján az igénylőnek egyértelműen felismerhetőnek kell lennie, és a benne szereplő aláírásnak meg kell egyezni a tanúsítványigénylő űrlapon igénylő által tett aláírással. A bemutatott okmányoknak eredetinek, valódinak és érvényesnek kell lenniük. A Szolgáltató ezt hagyományos módszerekkel, valamint a 2001. évi XXXV. tőrvény 12. § 2) bekezdés a) pontja szerinti személyi adat- és lakcímnyilvántartással, az úti-okmány nyilvántartással vagy a gépjárművezetői nyilvántartással történő adategyeztetéssel ellenőrzi, elektronikus úton. Ennek keretében ellenőrzésre kerül Aláíró elektronikus képmása is. A Szolgáltató a bemutatott dokumentumokról fénymásolatot készít. ” 

Látható, hogy milliós nagyságrendben ezek elvégzése sok adminisztrációs feladatot jelent, amihez az alábbiak szükségesek:

1. ügyintézők

2. okmányhitelesség megállapítás

3. közhiteles adatbázissal való egyeztetés

4. regisztrációs ügyirat előállítása (kérelem és másolatok)

A személyes megjelenéshez nem kötött – pl. fokozott biztonságú aláírás létrehozására alkalmas nem minősített – tanúsítványok megelőző regisztrációja történhet elektronikusan is, a megfelelő hitelesség biztosítása mellett. Ezen regisztráció mellett viszont nem adható ki minősített és közigazgatási tanúsítvány, ellenben az összes többi igen, tehát az írásbeliség megteremthető személyes megjelenéshez kötött tanúsítvány nélkül is. A sikeres regisztrációs folyamatok elvégzése után kerülhet sor a tanúsítvány-kérelmek kialakítására és azok alapján a felhasználók tanúsítványának kibocsátására. Elektronikus kézírással egyenértékű aláírási forma – Magyarországon – csak személyes megjelenéshez és biztonságos aláíró eszközhöz van kötve ma.
4. Tanúsítványok kibocsátása és megújítása

4.1 A folyamat szakaszai

A tanúsítványok kiadása teljesen technológiai folyamat, és két szakaszra bontható:

1. a tanúsítvány előállítása,

2. a tanúsítvány eljuttatása a felhasználóhoz, ügyfélhez.

A tanúsítványok előállítása során milliós nagyságrendben egyetlen probléma merülhet fel, a tanúsítványok kiállításához szükséges idő, ami – emlékeztetünk rá – a regisztrációnál előállított kérelmek feldolgozását és ezek alapján a felhasználói tanúsítványok kibocsátását (és tanúsítványtárba helyezését) jelenti. Ez azt is jelenti, hogy a probléma megoldása technológiai – több komponenst kell párhuzamosan működtetni és a probléma kezelhetővé válik. Ha van azonban a folyamatban szűk keresztmetszet (bottleneck) akkor ezen a párhuzamosítás csak a szűk keresztmetszet felső határáig segít, minden további gyorsítás felesleges.

A tanúsítvány ügyfélhez történő eljuttatása azonban súlyos problémát jelent, ha nagy tömegű ügyfélhez kell rövid idő alatt eljuttatni a tanúsítványokat. Tekintettel arra, hogy a népesség eloszlása teljes Magyarország területére vonatkozik, ezért egy központi hely erre nyilvánvaló módon nem alkalmas, csak országos lefedettséggel lehet ezt megvalósítani (tipikusan ilyen irodahálózatot működtet az Okmányiroda). Tegyük fel, hogy egy ügyfél 15 perc alatt kapja meg a tanúsítványát. Akkor egy ügyintéző egy munkanap 4x8 = 32 ügyfélnek tud tanúsítványt adni. Ha 8.000.000 ügyfélnek szeretnénk tanúsítványt adni, akkor az alábbi időkkel kell számolnunk, ügyintézők számának függvényében:

	Ügyintézők száma
	Ügyfél / nap
	8 millió ügyfél mennyi idő?

	1
	32
	250.000 nap = kb. 830 év

	10
	320
	25.000 nap = kb. 83 év

	100
	3.200
	2.500 nap = kb. 8,3 év

	1.000
	32.000
	250 nap

	5.000
	160.000
	50 nap

	10.000
	320.000
	25 nap


Összefüggések az ügyfelek és ügyintézők számossága között
Tehát ha 5.000 ügyintéző csak ezzel foglalkozik és az ügyfelek folyamatosan jönnek negyedórás ciklusokban, akkor 50 nap alatt lehet 8 millió ügyfelet kiszolgálni. Láthatóan vannak személyi és tárgyi feltételei a nagy tömegű tanúsítvány-kibocsátásnak, és innentől kezdve érthető az Okmányiroda bevonásának ötlete, és az is látható, hogy a postai tanúsítvány-értékesítés miért nem vált be igazán a Netlock számára, aki próbálkozott ezzel a megoldással is korábban.

4.2 Problémák, elvesztések és ellopások kezelése

Milyen problémákkal kell szembenézni akkor, amikor valaki hitelesítés-szolgáltatásra adja a fejét, és hogyan lehet ezekkel megbirkózni akkor, hogyha nem 10.000 hanem 8.000.000 ügyfél használja ezt a technológiát, erről szól ez a fejezet.

1. Probléma: ellopják az aláíró kulcsot
 
Ebben az esetben meg kell oldani, hogy a legrövidebb időn belül a tulajdonos erről értesíteni tudja a kibocsátót, aki felfüggeszti annak érvényességét, és ezen keresztül az elfogadó partnerek is értesülnek erről – ehhez nyilván szükséges bejelentő vonal (éjjel-nappal) és a megfelelő számú ügyintéző is követelmény (a távközlési vonalakat adottnak vesszük, lévén ma már ez nem lehet szűk keresztmetszet...).
2. Probléma: lejár a tanúsítvány

Ebben az esetben vagy meg kell azt újítani a lejárat előtt (ekkor még lehet elektronikus úton, távolról) vagy újat kell adni az ügyfélnek, a kezdeti regisztráció megismétlésével – ezt évente nem lehetséges és nem is célszerű megcsinálni, főként ha két év kell a teljes ellátáshoz is. Javasolható, hogy a tanúsítvány élettartama illeszkedjen az igazolványok élettartamához – viszont ebben az esetben a kriptográfiai gyengülések esetében lehet rohamra számítani. Ezt a rohamot tervezett, de gyorsított kibocsátással lehet megelőzni.
3. Probléma: a bíróságok sokszor keresik meg a szolgáltatókat a tanúsítványok érvényessége ügyében 

Pp 197.§ (4) Ha a legalább fokozott biztonságú elektronikus aláírással ellátott elektronikus okirat aláírójának azonossága, illetve az okirat hamisítatlansága kétséges, ezek megállapítása érdekében a bíróság elsősorban az elektronikus aláíráshoz tartozó tanúsítványt kibocsátó hitelesítés-szolgáltatót keresi meg. Az elektronikus okirathoz kapcsolt időbélyegző által igazolt adatokkal kapcsolatos kétség esetén a bíróság elsősorban az időbélyegzést végző szolgáltatót keresi meg. Ezekhez a szolgáltatóknak kell erőforrásokat biztosítaniuk, ami egy bonyolultabb esetben erőforrás- és időigényes is lehet.
4. Probléma: a regisztrációs papírok tárolása és visszakeresése nehézkes 
A regisztráció során egy ügyfélről több oldalnyi adat kerül rögzítésre és tárolásra, és elektronikusan is keletkezik egy csomó adat róla. Az Eat. 9.§ (7) szerint „a hitelesítés-szolgáltató a tanúsítványokkal kapcsolatos elektronikus információkat - beleértve az azok előállításával összefüggőket is - és az ahhoz kapcsolódó személyes adatokat legalább a tanúsítvány érvényességének lejártától számított tíz évig, illetőleg az elektronikus aláírással, illetve az azzal aláírt elektronikusan aláírt elektronikus dokumentummal kapcsolatban felmerült jogvita jogerős lezárásáig megőrzi, valamint ugyanezen határidőig olyan eszközt biztosít, mellyel a kibocsátott tanúsítvány tartalma megállapítható. E megőrzési kötelezettségnek a hitelesítés-szolgáltató minősített archiválási szolgáltató igénybevételével is eleget tehet.” Látható, hogy a törvény maga adja meg erre a megoldást – illetve a hiteles másolatok képzésének és a joghatások örökítésének lehetőségét is – az archiválás szolgáltató igénybe vételét javasolja. Mivel ebből kettő is van, ez nem lehet probléma.
5. Probléma: a szolgáltatói kapacitások szűkösek lehetnek a milliós nagyságrendekhez

Ha sok millió ügyfél használja aláírását, akkor nap mint nap több százezer elektronikusan aláírt dokumentum kering majd az interneten, naponta többszázezerszer ellenőrizhetik a visszavonási listákat és a felfüggesztéseket. Mindehhez egyrészről a dokumentumokhoz több elektronikus tárolókapacitás szükségeltetik, másrészről az on-line szolgáltatásokhoz pedig megfelelő internetes sávszélesség kell, az ügyféltől a szolgáltatóig kumuláltan. Megoldás a szélessávú internet-penetráció növelése, és a szolgáltatók „vastagabb” drótra kötése – a szolgáltatások kapacitásának megfelelő szintre növelésén túlmenően.
5. Működő példák

Ma is lehetséges több helyen használni az elektronikus aláírást, illetve a múltban számos kezdeményezés indult e tárgyban el, de még egyik sem terjedt el széles tömeges méretekben. A kezdeményezések típusai „kötelező” vagy „lehetőség” voltak, értelemszerűen az első forma hatékonysága – elterjedés tekintetében – nagyobb, de a működési hibák kiküszöbölése tekintetében és a teljes folyamat hatékonyságát illetően már lehet vitatkozni a két típus létjogosultságán, és különbségein.

A kezdeményezések java része illeszkedik az Európai Unió eEurope akciótervéhez, és a az eKormányzat számára meghatározott tevékenységekhez. Megemlítjük, hogy létezik egy olyan web-oldal [27], ahol nyomon követhetjük a különböző szolgáltatások elektronizálási szintjeit az EU minden országában.

Emlékeztetőül felsoroljuk azokat az elektronikus ügyintézési szinteket, amelyeket lehetséges megvalósítani az államigazgatási, közigazgatási folyamatok elektronizálásában:

1. szint – információ szolgáltatás
2. szint – egyirányú kommunikáció (formanyomtatványok letöltése)
3. szint – kétirányú kommunikáció (elektronikus űrlapok kitöltése)
4. szint – tranzakció szintű kommunikáció (minden esemény elektronikusan zajlik, a fizetés is)
5. szint – személyi szintű kommunikáció (pro-aktív, automatizált, perszonalizált)
Sok jó példát és ötletet találhatunk a Bevált Gyakorlatok Műhelye központi honlapon is, azzal a megjegyzéssel, hogy a „bevált”-on még csak az „egyesek számára bevált” fordulatot érthetjük, de ez nem a honlap hiányossága.
5.1 APEH

Az államigazgatási szolgáltatások közül legelőször az APEH kezdte el az elektronizálást az adóbevallások, gazdálkodó szervezetekkel való adóügyek intézése során. Ehhez a hatóság saját maga adott eszközöket, PKI-alapon, ez mind a mai napig így zajlik, olvasható [28]-ban, kötelező jelleggel a 10.000 legnagyobb adózó vállalat számára.

A szolgáltatást kötelezően használók körét később kiterjesztették a kis- és középvállalkozásokra is, azonban számukra megváltozott műszaki és hitelességi feltételekkel. Az újonnan kifejlesztett eBev program látens módon használja a PKI technológiát, a sértetlenség és az adóhatóság felé a szoftver-azonosítás biztosítására, de egyrészről a hatóság felől hivatali aláírást nem szolgáltat, másrészről a felhasználók személyes azonosítását és hitelesítését az Ügyfélkapuhoz (felhasználói név, jelszó) köti kötelezően. Lehetőséget biztosít továbbá a felhasználó számára a saját PKI-eszközeinek használatára is, de ez nem mentesíti a felhasználót az Ügyfélkapu használata alól, így ennek elterjedése nem várható.

Az elektronikus adóbevallás számadatairól az APEH oldalán olvashatunk, illetve konferenciákon hallhatunk [29] többet, mindenesetre több tízmilliónyi elektronikus dokumentum keletkezik és továbbítódik ilyen formában évről-évre. A 2006. május 1. óta forgalmazott több, mint 47 millió dokumentum 80%-a az APEH, OEP, KEKKH, és KR rendszerekhez
 kötődött. Az adóhatóság azonban a számára elektronikusan aláírva beküldött egyéb, az általa kifejlesztett elektronikus folyamatokhoz vagy űrlaphoz nem kapcsolódó dokumentumokat nem feltétlenül tudja értelmezni.
5.2 Önkormányzati kezdeményezések
Az önkormányzatok elektronizálási igényei régóta fennállnak, amit támogatnak központi [30] és kistérségi szinten is [31], [32], és az ügyiratok digitalizálása sem számít újdonságnak ma már [34].
A központi oldalon azonban ma is (2009. március 3.) azt olvashatjuk, hogy „az elektronikus űrlap kitöltése mellett azért van szükség a papírpéldány aláírására és továbbítására is, mert digitális aláírás hiányában az elektronikus verzió önmagában nem hiteles. Ezenkívül az elektronikus űrlap használata lehetővé teszi az előzetes hibadetektálást is, így csökken az űrlap hibás kitöltésének esélye.”

A kistérségi kezdeményezések kiterjedtek az elektronikus aláírás megvalósítására és kipróbálására is, azonban széles körű használatról nincs tudomásunk. Némely önkormányzat az Ügyfélkapura építve engedi [33] az elektronikus űrlapok kitöltésével például a helyi iparűzési adóbevallások beadását, de több helyen csak a nyomtatványt lehet letölteni és papíron beadni, a kép tehát távolról sem egységes.

Ennek ellenére például az IT Business azt írja, hogy „az önkormányzatok 80%-a rendeletben tiltja meg az elektronikus ügyintést” és pénzhiányra hivatkozik.
5.3 Elektronikus cégeljárás

[35] alapján ismertetjük ezt a rendszert. 2008. július 1-től kezdődően kötelezővé vált a cégeljárás kizárólagosan elektronikus (és elektronikusan aláírt) formája. A kérelmek kitöltését és feldolgozását számítógépes aláíró és ügyvitelszervező program segíti elő, jelentősen csökkentve ezzel a cégbíróságok és ügyvédek munkaterheit, hibázási lehetőségeit. 

A 2007. évi LXI. törvény tovább vitte a korábbi évek szabályozási koncepcióját, amelynek eredményeképpen az új cégtörvény által bevezetett szabályozási eljárás markáns mértékben alakította át a cégeljárás, a cégalapítás menetét. A törvény értelmében a cégbejegyzési, változásbejegyzési eljárások lefolytatása 2008. július 1-től valamennyi cég vonatkozásában kizárólag elektronikus úton történhet. 
A fentiek mellett:

· egyszerűsített cégeljárás bírósági ügyintézési határideje 2 munkanapról 1 munkaórára csökkent, 
· az egyszerűsített cégeljárás szabályai változásbejegyzési eljárásban is alkalmazhatóvá váltak,

· egyszerűsített cégeljárásban az eljárási illeték jelentősen csökkent: a korábbi 100 ezer forint (kft., zrt.) és 50 ezer forint (kkt., bt.) helyett cégformára tekintet nélkül 15 ezer forint illetéket kell fizetni, 
· a cégjegyzék rovatainak elnevezése angol, német, francia és orosz nyelven is megjeleníthetővé vált, olcsóbbá, egyszerűbbé téve a hazai cégek külföldi pályázatokban, közbeszerzési eljárásokban való részvételét, 
· az elektronikus kiadmányozás gyakorlata bevezetésre került, a jogi képviselők elektronikusan veszik át a végzéseket, és az ezt igazoló átvételi elismervény elektronikusan írják alá, amely így gyorsítja, egyszerűsíti a bírósági ügyintézést. 

A bevezetés és átállás nem volt problémamentes, de a rendszer ma már naponta több ezer dokumentum kezelését képes elvégezni és menedzselni, mindezt az elektronikus eljárásoktól megszokott gyors és pontos módon.
6. Következtetések

Tegyük fel, hogy sikerül nagy tömegekben tanúsítványokat és aláírás létrehozó adatokat eljuttatni a társadalom széles rétege számára, mi fog megváltozni akkor? 
Elektronikus Írásbeliség társadalmi méretekben

Akár ma is megvalósítható az írásbeliségek kielégítő, nem minősített, személyes megjelenéshez nem kötött tanúsítványok gyors elosztása széles tömegek számára, memória-kártyákon, megfelelő aláírási appletek segítségével, külön hardver-eszköz vásárlása vagy elterjesztése nélkül. Sokszor felmerül az a kérdés, hogy „de honnan lesz eszköze annak a vállalkozónak, ügyintézőnek, vezetőnek stb.?” Kérdezzünk vissza: „mi az az eszköz, ami ma minden vállalkozónál, hivatalnoknál, vezetőnél állandóan nála van? És tud az az eszköz elektronikusan kommunikálni számítógéppel, másik okostelefonnal, internettel? Kell-e még papírhegyeket gyártani akkor is, amikor nem szükséges? Akkor mi lehet itt a probléma? Csak és kizárólag a tudáshiány. Ennek megszüntetésére kezdeményezés indult ECDL
 által támogatott modul elfogadására, ami sikeres vizsga esetén biztosíthatja a többszörös, az időbélyegzett, a normál, a minősített és a nem minősített aláírások elkészítési és elfogadási képességének megszerzését, Európa- és világszerte, hiszen az ECDL (European Computer Driving Licence) másik elnevezése (ICDL – International Computer Driving Licence), tehát az egész világra kiterjed a hatóköre. Az informatika-tanárok továbbképzése ez irányban már megtörtént, remélhetőleg néhány év múlva nem lesz olyan diák, aki eme tudás nélkül hagyja el az iskolapadot.
Minősített elektronikus aláírások társadalmi méretekben

Ha az aláírás-létrehozó eszköz marad a chipkártya, az elterjedés feltétele a 10.000.000 kártya sikeres kibocsátása – ami több tízmilliárdos projekt lebonyolítását jelenti, hiszen kártya-olvasó is kell hozzá a tanúsítványon kívül. Ha azonban az aláírás-létrehozó eszközök megmaradnak a már ma is használt eszközöknél (hiszen tegyük szívünkre a kezünket, nem minősített esetben láttuk, hogy csak egy fájl – egy kulcs és a hozzá tartozó szoftveres tanúsítvány kell – míg hardveres esetben egy Biztonságos Aláírás Létrehozó Eszköz (BALE) is követelmény (ami lehet chipkártya, USB-token, SIM-kártya stb.), akkor látható, hogy a mai elektronikus eszközök – amik fájlok tárolására is alkalmasak (és minden eszköz alkalmas erre, aminek memóriakártyája van) tökéletesen megfelelőek már ma is nem minősített, az írásbeliséget kielégítő elektronikus aláírások létrehozására és – személyes megjelenéssel – a minősített aláírások létrehozására is. 

Minősített aláírások (teljes bizonyító erő) alkalmazására azonban csak akkor lehet megbízhatóan számítani, ha a fentieken felül még egy plusz eszköz is a rendelkezésünkre áll. Itt nyilvánvaló módon megy, menni fog a kiszorítósdi, hogy melyik gyártó melyik eszköze melyik forgalmazótól legyen a szerencsés nyertese ennek a vetélkedőnek, de ebből sajnos - az eddigi tapasztalatok és a történeti áttekintés szerint – Magyarországon nehezen fog kisülni sikeres projekt. A konzorciális együttműködési készség hiánya és a kartellezéstől való félelem együtt teszi ma lehetetlenné magyarországi méretekben a minősített aláírások piaci oldalról történő eszközökkel való megoldását, elterjesztését. 
Az állami szektor és a piaci szereplők versenyfutásának nyertese határozza meg azt, hogy először a nem minősített aláírások elterjedése vagy a minősített aláírások használata várható széles társadalmi viszonylatban. Nem minősített tanúsítványok esetében a piaci térnyerés következhet be, míg minősített tanúsítványok nagy valószínűséggel csak állami szerepvállalást követően kerülhetnek társadalmi használatba. Elképzelhető – belga mintára – kompromisszumos közeledés is a szigorú előírások és a gyakorlati eszközök tekintetében. Ha történni fog valami, mindenképpen a társadalom lesz a nyertese (hazai és nemzetközi viszonylatban is).
Ajánlás
Tekintettel arra, hogy ennek a dokumentumnak a címe „Ajánlás”, és ezért javasolnia kell valamely működő megoldást, ezért röviden kitérünk erre is. Azt sikerült belátni, hogy az elektronikus aláírás szabályozása és műszaki megvalósítási rendszerei működnek már ma is, a problémát a használathoz szükséges tudás elterjedésének korlátosságában látjuk (ennek nyilvánvaló módon megvannak az okai, amivel jelen keretek között nem foglalkozhatunk részletesebben). Éppen ezért javaslatunk első lépéseként azt kell feltétlenül leírnunk, hogy annak, aki a mindennapi életben szeretné használni az elektronikus aláírást, az alábbi lépéseket javasoljuk megtenni:

1. szerezze meg a használathoz szükséges elméleti ismereteket (könyv, nyilvános kiadványok, internetes anyagok segítségével)

2. sajátítsa el a gyakorlati használatot (próbálkozzon, kísérletezzen a jelenleg is rendelkezésre álló nyilvános teszt-célú eszközökkel, vagy egy gyakorlati tanfolyamra menjen el)

3. válassza ki a szolgáltatói palettáról a számára szükséges, tetszetős és elfogadható termékeket (tanúsítványok, eszközök, időbélyegek, szoftverek)

4. használja sokszor és vesse fel a használatának szükségességét (ahol csak lehetséges, és elfogadják, vagy hajlandóságot mutatnak az elfogadásra).
Félni ma sem kell attól, hogy a minősített aláírásunk ellopásával kárt okoznak nekünk, láthatóan nagyon körbe van bástyázva védelmi intézkedésekkel az elektronikus kézírás használata. De mindenképpen fontos megjegyezni, hogy miképp a bankkártyáknál, itt is a felhasználó, a tulajdonos magatartása, viselkedése nagymértékben befolyásolja azt, hogy kárára vagy hasznára lesz-e a jövőben ez az elektronikus „ketyere”. (Ha ellopják a bankkártyánkat és nem szólunk emiatt, nem biztos, hogy ezzel el tudjuk kerülni a veszteséget.)

Az élethosszig tartó tanulás során azonban erre a kérdésre is érdemes választ adni, hiszen alapjaiban változtathatja meg az elektronikus aláírás ismerete és használata az időbeosztásunkat, az elektronikus – és ezzel a papíralapú – kommunikációnkat és végső soron az életünket, az életminőségünket is. Érdemes tehát ezzel egy kicsit foglalkozni.
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