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1. BEVEZETES

A kisvallalatok az elmult években felismerték, hogy nekik is tenni kell a
vallalati biztonsagért (a vagyon-, Uzem- és informatikai biztonsageért),
ugyanakkor mind anyagi, mind létszam szempontbdl a lehet6ségeik igen
korlatozottak. Ezt felismerte az ISACA (Informacié Ellen6rok Nemzetkozi
Szervezete) is, amikor elkezdett foglalkozni ezzel a témaval, és végul
kiadta a COBIT QUICKSTART és a COBIT SECURITY BASELINE
(tovabbiakban CSB) dokumentumokat. Ezek dokumentumok a
kisvallalati sajatossagokat figyelembe véve hatarozzak meg az
informatikai (tovabbiakban: IT) auditalasi szempontokat, illetve ezzel az
IT biztonsag minimalis kovetelményeit, mivel az ismertetett auditalasi
szempontok ugy is ertelmezhetbek, hogy megadjak, mit kell vizsgalni,
melyek az elvarasok, igy ezek alapjan a teenddk is meghatarozhatok.

oA Vallalati Biztonsag Keret rendszere” targyu kutatasi témank
folytatasaképpen, most tehat a kisvallalati (kisszervezeti) biztonsaggal
kivanunk foglalkozni az aldbbiak szerint (nem targyaljuk azokat a
kisvallalatokat, amelyek termel6 vagy technikai szolgaltato
tevékenységet folytatnak, tehat nem foglalkozunk a vallalati biztonsagi
rendszeren belll az Gzembiztonsagi alrendszerrel, csak a vagyon- és IT
biztonsagi alrendszerekkel):

A.) A kutatas célja

Kisvallalatok, illetve kisszervezetek (amelyek nem folytatnak
termelést vagy technikai szolgaltatast, mint példaul a
kereskedelmi, pénzugyi és szellemi szolgaltatd kisvallalatok, vagy
egyes allamigazgatasi, oOnkormanyzati szervezetek) szamara
elfogadhat6é anyagi és létszamterhet jelent6, a kompromisszumok
ellenére elfogadhatd er6sségll biztonsagi keretrendszer és
biztonsagi kovetelImények kidolgozasa.

Kisvallalat alatt olyan vallalatot értiink, amely kis netto
nyereséggel (néhanyszor 10 milli6 Ft/év), kis koltségvetési
kerettel, és korlatozott szamu munkaerével (néhanyszor 10 16)
rendelkezik (a Nemzetkbzi Munkaligyi Szervezet anyaga meég
hozzateszia kis energiafogyasztas)t is).

B.) A kutatas targya.
A kisvallalati biztonsagi kockazat menedzsment és ezzel a
minimalis biztonsagi kovetelmények meghatarozasa, amelyekbdl a
kisvallalat eldontheti, melyeket vezeti be, és melyek esetében
vallalja annak a kockazatat, hogy nem védekezik.



A kutatomunka f6bb szempontjai:

v’ a vallalati veszélyforrasok, kockazatok feltarasa,

v’ a vallalati biztonsagi kockazati matrix,

v a minimalis IT, majd vallalati biztonsagi kovetelmények
meghatarozasa, CSB-t felhasznalva,

v’ a javasolt védelmi intézkedések a CSB kovetelmények és az
MSZ ISO/IEC 17799 alapjan,

v a védelmi intézkedések kiterjesztése az egész vallalatra.

2. COBIT, COBIT QUICKSTART ES COBIT SECURITY
BASELINE (CSB)

A CSB ugy illeszkedik a kisvallalatok lehet6ségeihez, hogy mig a COBIT
QUICKSTART példaul 62 IT auditalasi szempontot ad meg a COBIT3
318 IT auditalasi szempontjaval szemben, addig a CSB 39 IT biztonsagi
auditalasi szempontot hataroz meg.

OSSZEFOGLALVA a kontroll szempontok szamat:

COBIT SECURITY
COBIT 3 COBIT QUICKSTART BASELINE
318 62 39

A COBIT QUICKSTART els6sorban arra szolgal, hogy megadja az
indulé vallalatok alapveté biztonsagi teendéit, de felhasznalhaté a
kisvallatok informatikai ellenérzési céljainak. A CSB azokat a kulcs
ellenérzési szempontokat adja meg, amelyekbdl a kisvallalatok
biztonsagi kdovetelményeit meghatarozhatjuk. A 39 lépés a COBIT3-bdl
lett kiemelve annak érdekében, hogy a kisvallalatoknal is ,jobb IT
biztonsagot” lehessen |étrehozni.

3. ISO/IEC 17799 ES CSB

A CSB (lasd az eléz6 fejezetben) az ISO/IEC 17799-es szabvany’
pontjainak tobbségét lefedi, és ezt egy kimutatassal tamasztja ala.

! Megjelent magyar szabvanyként is: MSZ ISO/IEC 17799 Informaciétechnika. Az informatikai
biztonsdag menedzselésének eljaras rendje.




4. A CSB SZERINTI IT BIZTONSAGI KOVETELMENYEK

SZERVEZESI BIZTONSAGI KOVETELMENYEK

¢ Human kovetelmények

» A munkakori kotelezettségek és felelésségek meghatarozasa
szemelyre szol6 munkakori leirasban

> A felhasznalok képzése, a biztonsagi tudatossag folyamatos
biztositasa

» Gondoskodas felvételkor és vallalati foglalkoztatas alatt a
megbizhatdsagrol*
o Szervezési kovetelmények
» A biztonsagi infrastruktura meghatarozasa
e Biztonsagi dokumentumok
» A Biztonsagi Szabalyzat (Politika) kidolgozasa
> Az Uzletmenet-folytonossagi Terv kidolgozasa
o Titokvédelmi Utasitas
» Az adatok, eszkozok, helyiségek osztalyozasa
e Szerzbédési kovetelmények

» A harmadik felekkel kotott szerz6dések biztonsagi
kovetelményeinek meghatarozasa

TECHNIKAI BIZTONSAGI KOVETELMENYEK

o Fizikai hozzaférési kovetelmények

» A fizikai hozzaférés-védelem biztositasa a létesitmények,
helyiségek, irodabutorok, hardver és szoftver eszkozok,
kornyezeti infrastruktura, azaz az IT és ugyviteli er6forrasok
esetében

o Fizikai rendelkezésre allasi kovetelmények

» A hardver és szoftver (IT és ugyviteli eréforrasok
rendelkezésre allasanak biztositasa

> A kornyezeti infrastruktura (tapellatas, klima,
vagyonvédelem) miukodésének biztositasa

» Az Uzletmenet-folytonossag biztositasa
e Logikai hozzaférési kovetelmények

» A felhasznalo fizikai és logikai belépésének korlatozasa, a
felhasznald altal az IT rendszerben  végezhetd
tevékenysegek meghatarozasa, beallitasa



» Az operacios rendszerek hozzaférés-védelmének biztositasa
» A biztonsag érzékeny adatok (papiralapu és elektronikus),
rendszerek, eszk6zok hozzaférés-védelmének biztositasa
e Logikai rendelkezésre allasi kovetelmények
» Az adatok hitelességenek biztositasa
» A rosszindulatu szoftverek (virusok) elleni védekezés az
eszk6zok szintjén*
» Az Uzletmenet-folytonossag biztositasa
o Halézati biztonsagi kovetelmények
» A halozati hozzaférés korlatozasa
» A rosszindulatu szoftverek (virusok) elleni védekezés a
halézat szintjéen*
» A halozaton az adatok bizalmassaganak biztositasa
 Eletciklus biztonsagi kévetelmények
> A fejlesztés/beszerzés biztonsaga
» A napi és havi mentések biztonsaga

» A hardver, szoftver és ugyviteli eszkozok atadas/atvételének
biztonsaga

» Az Uzemeltetés biztonsaga
e Biztonsagi események kezelésére vonatkozo
kovetelmények
» A biztonsagi események kezelése
» A biztonsagi események napldzasa
e Szamonkérhetéség kovetelménye
» Audit naplok mikodtetése
» A vagyoni felel6sség biztositasa

o ellendrzési kovetelmény
> (a rendszeres belso €s eseti kiilsé biztonsagi audit)

*A rosszindulatu szoftverek elleni védekezés, valamint gondoskodas a
felvételkor és a vallalati foglalkoztatottsag alatt a megbizhatosagrél, nem
szerepel a CSB-ben, de a biztonsag érdekében foglalkoznunk kell vele.



5. KISVALLALATI BIZTONSAGI VESZELYFORRASOK ES
VEDELMI INTEZKEDESEK

A vagyon- és IT biztonsag érdekében el kell végezni a veszélyforrasok
feltarasat, majd ezek ismerete utan kell megadnunk azok kockazatanak
csOkkentésre szolgalé védelmi intézkedéseket a kdvetkezd, a CSB altal
kiemelt biztonsagi veszélyforrasok figyelembe vételével:

v’ Uj veszeélyforrasok a technikai fejl6édés eredményeképpen,

uj technikai megoldasok késedelmes alkalmazasa,

novekvd halozati és tavoli hozzaférési (mobil) tevékenységek,
védelmi intézkedések nem kielégitd alkalmazasa,

hackerek, csalok, blin6zdk és terroristak uj modszerei,

v hianyossagok a biztonsagi tudatossag teriletén.

HUMAN VESZELYFORRASOK

» A naprakész munkakori leiras hianya, amely a felel6ésségre
vonas lehet0ségét teszi kétségessé (V1).

AN NN

» A folyamatos biztonsagi képzés hianya, ami a munkatarsak
gyenge biztonsagi tudatossagat, a biztonsagi kompetenciajuk
elavulasat eredményezi (V2).

> A felvételtél az alkalmaztatason keresztil a munkaviszony
megszuntetéséig atfogd human politika hianya, amely a
megbizhatdésag biztonsagi kovetelményének érvényesitéset
kétségessé teszi (V3).

SZERVEZESI VESZELYFORRASOK

» A nem egységes biztonsagi szervezet, valamint a nem a
kisvallalat legfelsé vezetdje ala tartozo biztonsagi szervezet a
tamado szamara sok lehet6séget nyujt (V4).

BIZTONSAGI INTEZKEDESI TERV, MINT VESZELYFORRAS

» A biztonsagi dokumentacio, a szabalyzatok hianya, illetve
hianyossagai a veédelmi feladatokkal kapcsolatban
bizonytalansagot, eseti nem tervezett intézkedéseket
eredmeényez, és nem teszi lehetbvé a szamon kérhetbséget
(V5).

A TITOKVEDELMI UTASITAS HIANYA

» A hatalyos jogszabalyok szerint csak azért vonhatd barki

felel6sségre, amit egy szabalyzat, utasitas vagy eljarasrend

tartalmaz, és arrdl az alkalmazott bizonyithatéan tudomassal
bir (V6).



VEDELEM A SZERZODESEKBEN

» A harmadik felekkel kotott szerzodésekben a megbizd biztonsagi
kovetelményeinek hidnya az outsourcing, a fejlesztés, a beszerzés, a
munkaerdberles esetén egyarant jelentos kockazatot képez.

» A Diztonsagi kovetelmények szerzodésekbe nem megfeleld
beépitése, miutan a megbizé kovetelményeit vita, nem teljesités
esetén csak jogi eljards utan érvényesitheti, tovabbi kockazatokat
képezhet (V7).

FIZIKAl HOZZAFERES LEHETOSEGE VESZELYFORRAS

» Az er6forrasokhoz torténd jogosulatlan fizikai hozzaférés
lehet6sége a tamadd szamara jelentés motivacios tényezd6
(V8, V9).

FIZIKAl RENDELKEZESRE ALLAS MEGSZAKADASA

» Az er6forrasok sebezhetbek, amelynek bekovetkezése a
kisvallalat szamara az uUzleti cél és kovetelmények
teljesithet6ségét teszi kockazatossa (V10, V11).

LOGIKAI HOZZAFERES LEHETOSEGE

» A logikai hozzaférés korlatozatlansaga, feltételekhez
kotottségének hianya a kisvallalat szamara az Uzleti cél és
kovetelmények teljesithetbéségét teszi kockazatossa (V12,
V13, V14).

LOGIKAI RENDELKEZESRE ALLAS MEGSZAKADASA

» Az er6forrasok részleges vagy atfogd rendelkezésre
allasanak megszakadasa a kisvallalat szamara az Uzleti cél
és kovetelmeények teljesithetbségét teszi kockazatossa (V16).

HALOZATI VESZELYFORRASOK

» A halozatok (a helyi és nagytavolsagu hang, illetve adat
halézatok egyarant) az er6forrasok, Uzenetek biztonsagara
nézve jelentenek komoly kockazatok (V17, V18).

ELETCIKLUS ALATTI VESZELYFORRASOK

» A hardver és szoftver, valamint Uugyviteli eszkozok
fejlesztése, beszerzése, atadas/atvétele és Uzemeltetése
szamtalan veszélyforras jelentkezése mellett torténik,
amelyek hatasanak a csokkentése nem nélkulozheté (V19,
V20, V21).

A BIZTONSAGI ESEMENYEK KEZELESENEK
SZABALYOZATLANSAGA
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» A szabalyozatlansag a nem tudatos, Otletszerl és igy nem
hatékony védekezés forrasa (V22).

A SZAMONKERHETOSEG HIANYA

» A szamon kérhet6ség hianya az elrettentés hianyaval jar, és
ez a tamado motivacidjat noveli (V23).

A FOLYAMATOS, CELORIENTALT ELLENORZES HIANYA

» Az ellen6rzés hianya lehet6vé teszi a védelmi intézkedések
elmaradasat vagy nem rendeltetésszerli végrehajtasat,
kétségessé teszi azok naprakészsegét (V24).

6. AKISVALLALATI BIZTONSAGI KOCKAZATI MATRIX

A veszélyforrasokhoz hozzarendeljuk azok becsult bekovetkezési
valésziniségét (P), a bekOvetkezésik esetén a  becsult
karkovetkezmeényt (V, amely lehet R= részleges, és G= atfogs), valamint
az alabbi tablazat alapjan az adott veszélyforras képezte kockazatok (K)
becsult ertekét.

A becslést az indokolja, hogy a bekovetkezési valdszinlségek és a nem
vagyoni karok exakt, matematikai eszkozokkel nem értékelhetbk, csak a
vagyoni karok.

VS VS S
S S S
M M M
L L L

XL XL XL

Ezeket a kockazati értékeket (a szurke mezdében megadottakat)
csOkkentik a javasolt védelmi intézkedések, amelyek rendeltetésszeri
megtétele esetén is mindig fennall egy maradék kockazat. Cél a
maradék kockazat alacsony szinten tartasa. Mindezeket egy kockazati
matrixban abrazoljuk a 12. oldalon.

Ugyanakkor becsult ertekekbdl kiindulva megadunk egy szamszerUsitett
kockazat elemzési modszert is a kovetkez6 oldalon.
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Kockazatszamitas (0 - 8 skalan)

12

Fenyegetés mértéke (bekovetkezési valdszintiség) A K M
Sériilékenység szintje (kdrkovetkezmény) A K M A|K M| A|K| M
Y 0 0 1 2 1 |23 |2 3] 4
e 1 1 [ 2 3 [2]3]4[3]4]5
&:5 - 2 2 3 4 3145 |4(5]|6
2 3 3 | 4 5 [4(5]6[5]6]7
v 4 4 5 6 56| 7 |6|7]|8
1. példa: Fenyegetés mértéke: K
Sériilékenység szintje: A
A vagyon elemi értéke: 2
Kockazat: 3
2. példa: Fenyegetés mértéke: M
Sériilékenység szintje: K
A vagyon elemi értéke: 3
Kockéazat: 6

Ebben az esetben a kockazati matrix is szamértékeket tartalmaz.
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- A VEDELMI MARADEK

VESZELYFORRAS P v K INTEZKEDES KOCKAZAT
Human XL R, G XL V1,V2, V3. M
Szervezési XL R,G XL V4, S
Biztonsagi M | RG | M V4, V5 M
dokumentumok hianya ’ o
T.it'okvédelmi utasitas L R L V6. S
hianya
Szerzddésbeli hianyok L R L V7. S
Fizikai hozzaférés L R L V8, V9. S
I’:iz’ikai rendelkezésre L R L V10, V11 S
allas megszakadasa
Logikai hozzaférés L R L V12,V13, V14 S
|70(7:]Ikal rendelkez,esre XL R.G XL V15, 16. M
allas megszakadasa
Halbzati M R,G M V17, V18. M
Eletciklus L R L V19, V20, V21 S
Biztopségi eseménye’k M R.G M V22, M
szabalyozatlan kezelése
S.z'émonkérhet()'ség L R L V23 s
hianya
Ellendrzési hianyossagok M R,G M V24 L
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7.  KISVALLALATI VEDELMI INTEZKEDESEK AZ IT
KOVETELMENYEK FELHASZNALASAVAL

AZ IT biztonsagi kovetelményekbdl kiindulva kidolgozhatdk a vallalati
szintl vagyonbiztonsagra (papir alapu iroda) és |IT biztonsagra
(elektronikus iroda) vonatkozo biztonsagi kovetelmények.

SZERVEZES| BIZTONSAGI (FUNKCIONALIS) VEDELMI
INTEZKEDESEK

A szervezési védelmi intézkedések mind a két biztonsagi alrendszerben
(vagyon és IT) el6fordulnak.

¢ Human védelem

» V1.) A munkakori kotelezettségek, jogok, felelésségek
személyre szol6 munkakori leirasban torténé napra kész
meghatarozasa.

» V2.) A felhasznalok, munkatarsak folyamatos biztonsagi
képzése, a biztonsagi tudatossag naprakész biztositasa.

» V3.) Gondoskodas megfelel6 human politika végrehajtasaval,
a felvételkor és a teljes vallalati foglalkoztatas alatt a
munkatarsak, illetve a szerz6déssel munkat végzdk
megbizhatdsagarol.

e Szervezési védelem

» V4.) A két biztonsagi (vagyon és IT biztonsagi) alrendszert
egyarant magaba foglald, Integralt, és az elsé szamu
vezetbhoz kozvetlenul tartozd biztonsagi szervezet és
mikodés kialakitasa, amelyet a vallalat nagysaganak
megfeleléen egy munkatars is ellathat.

e Biztonsagi Intézkedési Terv

» V5.) A Biztonsagi Intézkedési Terv kidolgozasa a biztonsagi
rendszer (vagyon és |IT) elkészitésére, karbantartasra,
uzemeltetésére.

e Titokvédelmi Utasitas

» V6.) Titokvédelmi Utasitds készitése, amely mindkét
biztonsagi  alrendszerben a védelmi intézkedések,
kivalasztasahoz meghatarozza a védend6 titkokat és a
titokkort képez6 adatallomanyokat, valamint az adatok,
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eszkozok, helyiségek osztalyozasat azok biztonsag-
érzékenysége fuggveényeben.

e Védelem a szerzodésekben

» V7.) A harmadik felekkel kotott szerz6désekbe (szallitasi,
karbantartasi, fejlesztési, rendszerkovetési) a Titokvédelmi
Utasitasnak is megfelel6 biztonsagi kdvetelmények, valamint
Szolgaltatasi Szint Megallapodas (SLA) beépitése, azok
napra készen tartasa és érvényesitése.

TECHNIKAI (FUNKCIONALIS) VEDELMI INTEZKEDESEK

A technikai védelmi intézkedések mindkét biztonsagi alrendszerben
el6fordulhatnak, de a fizikai védelmi intézkedések els6sorban a
vagyonveédelmi biztonsagi alrendszert, mig a logikai védelmi
intézkedések az IT biztonsagi alrendszert érintik.

o Fizikai hozzaférés védelem

» V8.) A létesitmények, helyiségek, és egyeéb erbéforrasok
esetében vagyonvédelmi rendszer mikodtetése, abban a
belépési jogosultsagok korlatozasa, a belépések ellenbrzése
és nyilvantartasa, tavfelugyeleti kapcsolat mellett..

» V9.) A papiralapu és elektronikus irodak munkahelyein az
ures irdasztal és a sotét képernyd politika érvényesitése. (A
sotét képernyd alatt a szabvany a kikapcsolt gépet érti).

o Fizikai rendelkezésre allas védelme

» V10.) Az egyes er6forrasok rendelkezésre allasanak
biztositasa, gondoskodas tartalék berendezésekrol,
er6forrasokrol, esetleg kulsé eréforrasok bevonasrol, az SLA
figyelembe vételével.

» V11.) Az uzletmenet-folytonossag érdekében gondoskodas
hattér, papiralapu, és elektronikus hattér megoldasokral,
rendszerr6l mas helyszinen, valamint a munka folytatasahoz
szukséges naprakész  dokumentumokrdl  (papir és
elektronikus) és jarulékos eszkozokrdl (telefon, fax, masolok
stb.), valamint a papiralapu, és az elektronikus adathordozék
biztonsagos kuls6 tarolasarol, szervezett mentéseraol.

e Logikai hozzaférés védelem

» V12.) Az informatikai rendszerben a munkakori feladatok
ellatdasahoz szlkséges, jelszavas beléptetés, és a belépd
jogosultsagainak meghatarozasa és karbantartasa.
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» V13.) Az operacios rendszerek jelszavas hozzaférés védelme
a legszikségesebb (a munkakorok altal indokolt) korre
korlatozva a hozzaférési jogosultakat.

» V14.) A Dbiztonsag érzékeny adatok (pl. jelszavak),
rendszerek, eszkozok hozzaférés védelme tarolas,
felhasznalas alatt.

e Logikai rendelkezésre allas védelme

» V15.) A rosszindulatu szoftverek elleni aktiv, védelmi (virus
ellenérzé és irtd) szoftverek alkalmazasa és naprakészen
tartasa.

» V16.) Az (zletmenet-folytonossag lehetséges biztositasa.

e Halozati védelem

» V17.) A haldzati hozzaférési jogosultsagok jelszéhoz kotése
és egyuttal technoldgiai, logikai korlatozasa.

» V18.) Az adatok bizalmassaganak, seértetlenségének
biztositasa a haldzaton, a biztonsag érzékeny adatok
esetében elektronikus alairas és rejtjelezés alkalmazasaval.

TECHNIKAI (GARANCIALIS) VEDELMI INTEZKEDESEK

o Eletciklus alatti védelem

» V19.) A fejlesztés /| beszerzés / tesztelés biztonsagos
kornyezetének (human, fizikai, logikai levalasztas az éles
rendszerrél) igénylése, ellenérzése. A fejlesztés targyaval
kapcsolatos biztonsagi kovetelményeknek a fejlesztési/Uzleti
kovetelIményekkel tortén6 egyuttes megadasa.

» V20.) Az atadas/atvételnél a fejlesztett termékkel szembeni
biztonsagi  kovetelmények  ellen6rzése, az  atadas
megtorténtekor a fejlesztési jogosultsagok visszavonasa.

» V21.) Az uzemeltetés human, fizikai, logikai levalasztasa a
fejlesztést6l, valamint a program valtozaskezelésének
szabalyozasa (a minimalisra korlatozott jogosultakkal).

e Biztonsagi események kezelése

» V22.) A vallalatnal bekovetkezd biztonsagi események
kezelési rendjének meghatarozasa, tudatositasa, az
azonositas, jelentés, értékelés, intézkedés folyamatanak
biztositasa.
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e Szamon kérhet6ség biztositasa

» V23.) Vagyonleltar készitése az uzleti rendszer és az IT
rendszer eréforrasairdl, a gazdak meghatarozasaval.

Az a vagyon és IT biztonsagi alrendszereken belll, operacios
rendszer és alkalmazéi rendszereknél egyarant, a
jogosultsag-valtozasokrol, a vegrehajtott, vagy megkisérelt
tevékenységekrol és ellen6rzésukrél napldk vezetése.

e Ellenorzés

» V24.) A belsé és kiilso fliggetlen ellenérzés (audit) rendszeres
miukdodtetése a teljes vallalati biztonsagi rendszerre.

A fentiekben szerepl6é védelmi intézkedéseken tul, még tovabbi jelentés
szamu vedelmi intézkedést lehet tenni, hiszen maga a szabvany sem
tartalmazza a lehetséges védelmi intézkedések teljes korét. Ezek meg
nem tétele azt jelenti, hogy egyes védekezések elmaradasanak
kockazatat a kisvallalat menedzsmentjének a teljesithetdség
érdekében fel kell vallalnia.

8. MEGVALOSITAS

A kisvallalat biztonsagi keret rendszere olyan jellemz6kkel kell, hogy
rendelkezzen, amelyek a kisvallalat anyagi, létszam korlatainak
megfelelnek, azaz megvaldsithatéak. Vizsgaljuk meg, hogy a fentiekben
meghatarozott keret rendszer kielégiti-e ezt a kovetelményt.

» A biztonsagi kovetelmények kore

A CSB kovetelményekbdl kiindulva megallapithatd, hogy a kisvallalatok
esetében, az anyagi és |létszamkorlatok miatt, a megvaldsitando védelmi
intézkedések kore, a kozép- és nagyvallalatok védelmi intézkedéseihez
képest, jelentésen szikebb. Ennek az a kovetkezménye, hogy a
kisvallalat menedzsmentjének fel kell vallalnia azokat a kockazatokat,
amelyek csOkkentésre nem tesz védelmi intézkedést. Megallapithato
tehat, hogy a kisvallalat biztonsagi rendszere kompromisszumokon
alapul, nem egyenszilardsagu, ezért megkeruilheto.

» A kompromisszumok egyéb kovetkezmeénye

A kockazat felvallalasa, azaz egy védelmi intézkedés meg nem tétele
esetén lehetbévé valik olyan megoldas, amely adott esetben mas, ujabb
veszélyforrast képez. Példaul a biztonsag érzékeny feladatok
szétvalasztasa a kisvallalatoknal a korlatozott lIétszam lehet6ség miatt,
nem realizalhat6. El6fordulhat azonban az, hogy egy munkatarsat nem
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két, hanem, tobb feladattal biznak meg, és egy munkatars feladatai
elérhetnek egy kritikus szintet, amikor mar a feladatok rendeltetésszeri
végrehajtasat veszélyeztetik. Ezért a kisvallalat szervezeti MUkodési
Szabalyzataban feltételekhez kell kotni a tobb feladat egy munkatarsnak
torténd kiadasat. Példaul fél, egy évenként felul kell vizsgalni ezeket,
hogy nem lépték e valahol tul a tlrés hatart.

Azaz nem elég arrdl donteni, hogy egy kockazatot a menedzsment
felvallal, hanem vizsgalni kell a kovetkezményeket azt, hogy nem
jelenthetnek-e Ujabb veszélyforrast. Ennek pedig adott esetben
intézkedés kell a kovetkezménye legyen.

» A védelmi intézkedések beruhazas igénye

A Szervezési védelmi intézkedések megvaldsitasa, Uzemeltetése nem
igényel, csak sajat munkatarsak szellemi munkajat. Ugyanakkor egyes
esetekben célszer( kiuls6 szakért6t igénybe venni.

A technikai védelmi intézkedések beruhazas igényesek, de eléfordulhat,
hogy egyesek a vallalat mar hasznalt szoftverjeiben megtalalhatdk, csak
éppen nem hasznaljak 6ket. Pl. az operaciés rendszerek ma mar
tartalmaznak Bizalmas Szamitastechnikai Bazist (Trusted Computing
Base), amely az aktivalast (beallitast) kovetéen védelmi intézkedések
alkalmazasat teszi lehetdve.

A javasolt technikai védelmi intézkedések, figyelembe véve a vallalat
teherbird képességét, egy hosszabb id6szak alatt is megvaldsithatok.
Ezt el6segitheti az a nemzetkdzileg elfogadott allaspont is, amely szerint
a legjelentésebb veszélyforrasok, a human veszélyforrasok, nem a
technikaiak. EbbdOl kovetkezik, hogy elsGsorban a szervezési védelmi
intézkedéseket kell megvaldsitani (V1 — V8), amelyek a sajat munkaerd
raforditast, illetve egyes esetekben kuls6é szakeértd kdzremikodeését
igeénylik, tehat nem beruhazas igényesek. El6fordulhat ugyanakkor az is,
hogy mar meglévd és uzemel§ szoftverben lehet (kell) egyes védelmi
intézkedéseket aktivalni.

Tekintettel arra, hogy a karkovetkezmények exakt modszerekkel csak a
vagyoni karokra hatarozhaté meg, a nem vagyoni karokra csak legjobb
esetben is becsulhetdk, igy az azt csokkentd védelmi intézkedeés
gazdasagossagi célu osszehasonlitasa konkrétan nem elvégezhetd.
Abbdl kell tehat a dbnteskor kiindulni, hogy a meg nem tett védelmi
intézkedés a karkbvetkezméenyek bekOvetkezésének kockazatat nem
csOkkenti, annak bekbvetkezeési valoszinlisége nagyobb

» Biztonsagi Intézkedési Terv
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A kisvallalatoknal nem varhaté el, hogy a biztonsag szervezés
eredmeényeit ugy dokumentalja, mint egy kozép, vagy nagyvallalat
teszi.(Biztonsagi Atvilagitasi Jelentés, Biztonsagi Stratégia. Biztonsagi
Politika, Uzletmenet Folytonossagi Terv, Biztonsagi Szabalyzat).
Ugyanakkor biztonsagi szempontbdl az irasbeliség a szamon kérhetbség
lehet8ségét biztositja. Tovabba néhany biztonsagi szabalyozast is, habar
roviden, de el kell végezni. Ezeket tartalmazza, az a Biztonsagi
Intézkedései Terv vazlat, amelyet a Melléklet ajanl.
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9. AKISVALLALATIBIZTONSAGIRANYITAS

Természetesen a kisvallalaton belll annak biztonsagi rendszerét is
iranyitani kell annak érdekében, hogy az iranyité és ellenérzé folyamatok
minimalis kockazattal és koltéséggel, hatékonyan biztositsak az uzleti cél
biztonsagos megvalositasat. Ezert egyéertelmiien meghatarozott Uzleti
cél és lzleti stratégia, valamint ezekkel 6sszefliggd biztonsagi cél és
biztonsagi  stratégia sziikseges Ezekb6l Ilehet Ilevezetni a
vagyonbiztonsagi és informatikai biztonsagi célokat és stratégiakat. A
biztonsagi tudatossag érdekében ezeket a munkatarsakkal kozolni és
szamukra folyamatosan elérhetévé kell tenni, tovabba azokat veluk meg
kell értetni és altaluk el kell fogadtatni. E feladat elvégzése kisvallalat
esetében is a tulajdonosi vagy igazgatoi (vezetbi) kor lehet. .

A kisvallalati biztonsagiranyitas olyan médon valosul meg, hogy

» a vallalati biztonsagiranyitast a top menedzsment szintjén kell
ellatni, mivel a biztonsagi célok és a biztonsagi stratégia alapjat
az Uzleti célok és Uzleti stratégia képezik, mig

» a biztonsdg menedzselése (végrehajtasa) a biztonsagi vezetd
(menedzser) szintjén torténik.

Tehat elfogadhatatlan az az allaspont, hogy a biztonsagi vezet6 egyedul
felel6s a biztonsag iranyitasaért és annak veégrehajtasaert.

10. AKISVALLALATOK BIZTONSAGI AUDITALASA

A biztonsagi audit magas szintl auditalasi szempontjait a 2. pontban
emlitett CSB tablazatok 39 szempontja alapjan lehet megallapitani. Az
MSZ ISO/IEC 17799 szabvanybdl pedig kovetkeznek azok az auditalasi
szempontok, amelyeket a 39 magas szintl auditalasi szemponton tul
érdemes meég az auditor ellendrzési listajara felvenni. Természetesen
el6fordulhat, hogy a kisvallalat menedzsmentje egyes szempontnak
megfelel6 védelmi intézkedéseket nem tett meg, illetve ennek kockazatat
a menedzsment felvallalta. Ezeket az audit kezdete el6tt az auditorrral a
menedzsmentnek kozolni kell.

A kulsé fuggetlen biztonsagi auditot célszer(i 3-4 évenként elvégeztetni.
A varatlan biztonsagi események kapcsan felmerult ellen6rzéseket, az
okok és a kovetkezmények feltarasat, a belsé ellendr feladata elvégezni.
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11. KISVALLALATIBIZTONSAGI RENDSZER ERTEKELESE

A Dbiztonsagi rendszerben megvalositott védelmi intézkedések a
kisvallalat szamara meghatarozhato erdssegu biztonsagot
biztosithatnak. A biztonsagi rendszer erbésségétdl fugg, hogy milyen
mértékl tamadasok visszaverésére képes. Az értékelésre az ISO/IEC
15408-1, 2, 3 szerinti, ,Az |IT biztonsag értékelésének kozos
szempontrendszere” targyu szabvany szolgal. A szabvany a termékek
biztonsagi minésitését szolgalja (a Common Criteria 2.1 alapjan készllt,
€s magyar szabvanyként is kiadtak, MSZ ISO/IEC 15408). Az értékelést
és ezt kovet6en a tanusitast akkreditalt szervezetek is végezhetik, amely
szervezetek muikodését a szabvany kapcsan alakult nemzetkozi
bizottsag hagyta jova. llyen szervezet, illetve annak modszertana, miutan
hazank csatlakozott a nemzetkozi egyuttmikodéshez, Magyarorszagon
elokészités alatt all.

A kisvallalatok azonban csak korlatozott lehet6ségekkel rendelkeznek,
igy ezeket a kdvetelményeket nem tudjak teljesiteni. Szamukra a CBS-
bol kiindulva, csak kompromisszumok aran Kkialakitott biztonsagi
rendszer érhet6 el.

A rendszerszint(i biztonsagot a COBIT 3 Erettségi Modell alapjan lehet
elvégezni. Hazankban nagyon elterjedt a BS 7799, illetve az ISO/IEC
17799 megfelel6ség igénylése. Az eddig irtak alapjan belathatd, hogy a
kisvallalatok biztonsagi rendszere er6sségének eértékelésére a CBS
megfeleldség vizsgalata szolgalhat. A vizsgalat eredménye lehet a
rendszer ,megfelel6”, ,nem teljesen megfeleld, de kielégitd”, és ,nem
megfeleld” mindsitése.
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MELLEKLETEK

12.1. BIZTONSAGIINTEZKEDESI TERV

Az alabbi vazlat ajanlas a kisvallalatok Biztonsagi Intézkedési Tervére
(BIT), amely egyarant vonatkozik a kisvallalat Gzleti (papir alapu) és
informacio (elektronikus alapu) rendszereire.

VAZLAT:

N>R WON -~

A kockazatok elemzése (szervezési, fizikai, logikai)
Az elhatarozott védelmi intézkedések (szervezeési, fizikai, logikai)
A védelmi intézkedések beszerzése, atvétele, Uzemeltetése
Az Uzletmenet-folytonossag biztositasa
A biztonsagi szervezet és mikodése
A biztonsag ellendrzése (belsé, kulsd)
A biztonsagi események kezelése
Tovabbi szabalyozasok:
> Titokvédelmi osztalyozas (személyes, és kozérdekd, valamint
uzleti adatok, eszk6zok, helyiségek)
» Programvaltozas kezelés
> Eréforrasok selejtezése

. ABIT

» Oktatasa
» Karbantartasa

A hatalyba Iépés id6pontja:

Datum

Els6 szamu vezet6 alairasa
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12.2. ELLENORZESILISTA INTERJUKHOZ

Az interjuk ellen6rzési listajat, a szemlék ellen6rzeési listajat, a
szabalyzatok ellendrzési listajat a gyakorlatban teszteltik, és azok
kialltak a probat.

1. Azonositani kell a kritikus Uzleti folyamatokat.
v' Védeni kell az IT rendszert a helytelen felhasznalas és az
adatvesztés ellen.
v Az lzleti szolgaltatasok, amelyeknek rendelkezésre Kkell
allni
v A bizalmas Uzleti tranzakcidk, amelyeket védeni kell
2.  Megfontolandd biztonsagi kovetelmények:
v' Ki férhet hozza és mddosithat adatokat?
v Ki és milyen engedély alapjan modosithat egy jogosultsag
beallitast?

v' Milyen adatok meg6rzése (mentése) torténik?

v Mentési rend? Mentések hany példanyban készlilnek?

v Mentések 6rzési helye?

v Milyen informatikai hattér rendszer all rendelkezésre, Iill.
biztositasa szUkséges?

v' Milyen rendelkezésre allas van, illetve kell?

v Az elektronikus tranzakcioknal, milyen hitelesités, és

ellen6rzés van?

3. Meg kell hatarozni a kisvallalati menedzsment és a biztonsagi
menedzsment felel6sseégeit:

v A felel6sségeket meghataroztak-e, kozzétették-e és azt az
érintettek megértették-e?

v Ismerik-e annak a veszélyeit, ha egy személyhez
koncentraltan tul sok szerepet és felel6sséget rendelnek
hozz4?

v Gondoskodnak-e azokrél az er6forrasokrol, amelyek a
felelésségek hatékony gyakorlasahoz kellenek?

4. Kovetkezetesen meg kell értetni és rendszeresen beszélni kell
azokrol az alapvetd szabalyokrdl, amelyek a biztonsagi
kovetelmények implementalasa és a biztonsagi események
megvalaszolasa témakban merllnek fel. Megallapitottak-e a
biztonsaggal 0Osszefuggd folyamatosan elvégzendé feladatokat?
Emlékeztetik-e az alkalmazottakat a biztonsagi kockazatokra és az
6 személyes felel6sségukre? Van-e rendszeres oktatas?

5.  Vizsgaljak-e a szerz6déssel foglalkoztatottak referencia adatait?
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Ellenérizik-e a szerz6déseseket, hogy azok a szUkséges biztonsagi
kovetelményeknek megfelelnek-e?

Gondoskodnak-e arrdl, hogy az alapvetd biztonsagi feladatok ne
egyetlen erdforrastol fuggjenek?

Azonositottak-e, hogy minden vallalati intézkedés megfelel a
biztonsagi kovetelményeknek, a privacy-nak, a szellemi jogoknak
€s mas jogi, szerzddéses, biztositasi kotelezettségeknek?
Tudataban van-e minden alkalmazott e teruleteken a sajat
felel6ssegével?

Készitettek-e kockazatkezelési tervet, €s abban meghataroztak-e a
jelentdés kockazatokat?

Biztositott-e az alkalmazottak biztonsagi tudatossaga?

Biztositottak-e = koOltséghatékony eszk6zok az  azonositott
kockazatok menedzselésre (hattér rendszer, hozzaférés
ellenérzés, virus védelem, tlzfalak stb.)?

Meghataroztak-e a biztonsagpolitikat, és az 6sszhangban van-e az
aktualis rendszerrel?

Biztositott-e kuls6 tamogatas (megfeleldé referenciaval rendelkez6
szerzbdéses szerviz /SLA/, tanacsadas)?

Megfelel6en tamogatja-e a technoldgiai infrastruktura a biztonsagi
rendszert (automatizmusok)?

Biztositva van-e a biztonsagi infrastrukturanak a védelme?
Tavfellgyelet biztositott-e?

Azonositjak-e és monitorozzak-e a szukséges biztonsagi patch-
eket?

Megtorténik-e az allomany biztonsagi oktatasa? Vannak-e
biztonsagi gyakorlatok? Dokumentaltak-e ezek?

Tesztelik-e a biztonsagi rendszer funkcionalis és muUkodeési
kOvetelményeit valtozasok esetén? Miként integralodnak az Uj
biztonsagi megoldasok a létez6 rendszerbe? A mikodd éles
rendszert nem szabad tesztelni.

Osszevetik-e a teszteredményeket az Uzleti céllal és biztonsagi
kovetelményekkel a végsé biztonsagi megoldas elfogadasat meg-
el6z6 értékeléskor? Bevonjak-e az allomanyt az értékelésekbe?

Ertékelik-e minden valtoztataskor (patch-ek telepitésekor is) az
érzékeny adatok integritasat és az adatvesztés kockazatat?

Naplozzak-e valtoztatasokat a kritikus valtozasokat kovetéen?
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A bels6 és kuls6é szolgaltatasi szint megallapodasok (SLA-k)
kielégitik-e a biztonsagi kovetelményeket?

Meghataroztak-e a kuls6 szolgaltatd professzionalis képességével
szemben tamasztott kovetelményeket?

Milyen médon és meértékben flugg a kulsé szolgaltatdo a biztonsagi
kovetelményektdl? Képes-e a kulsd szolgaltatd a folyamatossagot
biztositani?

Azonositottak-e a kritikus Uzleti folyamatokat és informaciokat,
valamint azok er6forrasait, amelyek szolgaljak azokat. Biztositott-e
az er6forrasok rendelkezésre allasa biztonsagi esemény
bekovetkezése esetén?

Megoldottak-e biztonsagi események esetére az alternativ
feldolgozasi folyamatok, valamint a normal feldolgozas
helyreallitasa? Miként kommunikaljak mindezt az dgyfelekkel és a
szallitokkal?

Meghataroztak-e a visszaallitashoz szukséges kritikus file-okat,
dokumentaciokat? Biztositott-e azok megfelel6 védelem mellett
torténd kulsé tarolasa).

Korlatoztak-e az alkalmazottak és a szolgaltatok IT rendszerhez
torténd hozzaférését egy megfeleld jogosultsagi rendszer
kialakitasaval?

Milyen modon torténik a felhasznalok IT rendszer altal torténd
hitelesitése (jelszavak er6ssége, biztonsagi tokenek alkalmazasa)?
Ellenérizik-e az accountokat (azonos személy végzi-e).

Hol és védetten 6rzik-e a jelszavakat?
Naplézzak-e és jelentik-e a biztonsagi eseményeket?

Biztositott-e a partnerek felé az elektronikus tranzakcidk esetében a
hitelesség és a bizalmassag? Biztositott-e a szerz6déses
kotelezettségeknek valdé megfelelés?

Jogtiszta software-ket hasznalnak-e? Aktiv és naprakész-e a
virusvédelem?

Rendelkeznek-e licencnyilvantartassal?

Meghataroztak-e az elektronikus kommunikacio soran megengedett
uzeneteket? Megfelel6en konfiguraltak-e a tlizfalat?

A hardware és software eréforrasokrél naprakész leltart vezetnek-
e?



33.

34.

35.

36.

37.

38.

26

Rendszeresen ellendrzik-e, hogy az installalt software-ek hitelesek
és jogtisztak-e?

Ellen6rzik-e a beérkez6 adatok sértetlenségét (pontossagat,
teljességét, érvényességet)? Az ellenérzd tranzakciok hitelesek
nem letagadhatok legyenek.

A biztonsag-érzékeny outputokat csak a jogosultak kaphatjak-e
meg?

Meghataroztak-e az archivalasi kotelezettségeket a
dokumentumokra, adatokra, software-ekre? Gondoskodtak-e az
archivalt adatok visszakereshet6segérol?.

Gondoskodtak-e az IT rendszer fizikai biztonsagarol? Esetleg kilsé
tanacsadoét is igénybe vesznek?

Kiterjed-e a fizikai védelem a mobil és adathordozé eszkdzdkre?
Hogyan védik ezeket megsemmisités, lopas és véletlen elvesztés
ellen?
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