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1. BEVEZETES

A meghatarozasok (esetleg a forditasok), amelyek elsé sorban az informatikai
biztonsagra vonatkoznak, mas biztonsagi koérnyezetben (pl. vagyon-, és
Uzembiztonsag) eltéréek is lehetnek. A szakkifejezések e gyljteménye adatvédelmi
szakkifejezéseket is tartalmaz, mivel az adatvédelem a kiindul6 pontja az informatikai
biztonsagi kovetelmények meghatarozasanak. Munkankat nehezitette, hogy sem a
kulfoldi, sem a hazai szakmai gyakorlatban nem egységes a szakkifejezések
értelmezése. Ennek megfeleléen kérjik az Olvasét, tekintse kezdeményezésnek
munkankat. Természetesen varjuk a tanszék honlapjan megtalalhaté
(www.itm.bme.hu) Biztonsag Menedzsment Kutaté Csoport portalon javaslataikat,
észrevételeiket, illetve esetleges ellen véleményuket is.

Biztonsagmenedzsment Kutaté Csoport

2. A

ADAT (data)

e Az adat tények, elképzelések, utasitasok emberi vagy technikai eszkdzokkel
torténd formalizalt abrazolasa ismertetés, feldolgozas, illetve tavkozlés céljara.

ADAT MEGHAJTOTTA TAMADAS (data driven attack)

e Tamadas, amely rejtett vagy tomoritett adatokat tlizfalon felfedés nélkul juttat
keresztul,

ADATVEDELEM (data protection)

e Az adatvédelem a személyes, ¢és Kkozérdekli adatok kezelésének
(feldolgozasanak, tarplasanak, tovabbitasanak stb.) a jogszabalyokban, és az
adott gazdasagi szervezet szabalyzataiban meghatarozott korlatozasa.

ADATBIZTONSAG (data security)

e Az adatbiztonsag az adatok védelme a jogosulatlan hozzaférés, a mddositas, és
a torlés, illetve a megsemmisités ellen. Azaz az adatok bizalmassaganak,
rendelkezésre allasanak, és sértetlenségének védelme/védettsége, ahol az adat
alatt vagy személyes adatokat, vagy az informatikai eréforrasok egyikét (adat)
értjik, ahol az adat minden az informacidé rendszerben el6fordulé adat (lzleti,
péntugyi, fejlesztési/kutatasi, személyes adat stb. ) lehet.

ALKALMAZASI KAPU (application gateway)

e Atjaré, amely a kiilsé vilag, és a belsé haldzat kézott megsziiri az informacié
folyamot.

ALKALMAZOI RENDSZER (application system)

e Programok, és manualis folyamatok 6sszessége, amelyek Uzleti funkciét hajtanak
végre.

ALTERNATIV FORGALOMIRANYITAS (alternate routing)

e T&bb utvonal hasznélata ugyanazon két pont kdzott.

ARC GEOMETRIA (facial geometry)

e Az arc elrendezésének, a szem, a szaj, az orr relativ pozicidjanak meérése
azonositas céljara.


http://www.itm.bme.hu/

ATVILAGITHATOSAG (auditability)

¢ Annak megallapithatdsaga, hogy a rendszernek megvannak a kivant funkcioi és
azok rendeltetésszerlien hasznalhatok.

AZONOSITAS (identification, ID)

e Egy személy (vagy mas entitas) allitott azonossaganak megallapitasa (pl.
belépésekor).

ATJARO (gateway)

e Egy haldzati processzor, amely adat csomagokat iranyit két, vagy tobb kapcsolt
halézat kdzott.

3.B

BEHATOLAS (intrusion)

e Védett rendszerbe fizikai, vagy logikai jogosulatlan belépés a védelem
megkeruléseével.

BEJELENTKEZES (log in)

e A belépés kezdeményezése jelszdval védett rendszerbe.

BEJELENTKEZES MEGSZAKITAS (time out)

e A hitelesités alapjan (ID, PW) engedélyezett felhasznaldi interaktiv viszony
bontasa, meghatarozott inaktivitasi id6 utan.

BEKOVETKEZESI VALOSZINUSEG (probability)

e Az esélye annak, hogy egy esemény (incidens), példaul a veszélyforras képezte
fenyegetettség, tamadas formajaban bekdvetkezzen.

BELEPESI PONT (acces point)

e Hely a biztonsagi (védelmi) zéna hataran, ahol a jogosult, azonositas utan
beléphet.

BELEPTETES TAROLO (account).

¢ A felhasznaldi azonositokat, jelszavakat, jogosultsagokat tartalmazo tarold, amely
a szamon kérhetdséget is ellatja (napléz, audit log).

BERELT VONAL (leased line)

e Bérelt vonal, amelyet a felhasznalo alkalmaz tavkozlésre meghatarozott
végpontok kozott.

BEHIVAS AZ INTERNETBE (dial up Internet conection),

o Lehet6vé teszi egy telefonszam felhivasat, ahonnan az Internet elérhet6.

BIOMETRIKUS ZAR (biometric lock)

e Biometriai olvasoval ellatott zar

BIZALMAS CSATORNA (trusted channel)

e [Eszkdz, amelynek segitségével két biztonsagi funkcié megfeleld bizalmassaggal
tud egymassal direkt kommunikalni.

BIZALMAS SZAMITASTECHNIKAI BAZIS (Trusted Computing Base)

e Hw és sw elemek egyuttese, amely kikényszeriti egy szervezet informatikai
hozzaférés-védelme biztonsagi politikajanak megvaldsulasat.

BIZALMAS UTVONAL (trusted path)

e A bizalmas utvonal az az eszkdz, amelynek segitségével felhasznaldk, és
rendszerek megfeleld bizalmassaggal tudnak kommunikalni egymassal.

BIZALMASSAG (confidentiality)

e Gondoskodas arrdl, hogy az informacidohoz csak az férhessen hozz4a, akit erre
feljogositottak.



BIZTONSAG (security)

e A biztonsag olyan kedvezé allapot, amelynek megvaltozasa nem valdszin(, de
nem is zarhaté ki (az er6forrasok bizalmassaganak, sértetlenségének, és
rendelkezésre allasanak fenyegetettsége minimalis). A biztonsag Osszetevdi:
szervezési biztonsag (adminisztrativ, human biztonsag), technikai biztonsag
(fizikai, logikai, hal6zati, életciklus biztonsag).

BIZTONSAGI ADMINISZTRATOR (authorised administrator)

e Human felhasznald, aki jogosult olyan adminisztrativ miveletek végrehajtasara,
amelyek kikényszeritik a biztonsagi politikat.

BIZTONSAGI CELOK (security objectives)

e OBizalmassag, @ Sértetlenség, ® Rendelkezésre allas, ® Szamon kérhetbség,
® Garanciak.

BIZTONSAGI TUDATOSSAG (security awaraness)

e A veszélyforrasok felismerése, a védelmi intézkedések szikségességének
elfogadasa, és rendeltetésszer( végrehatasara val6 torekvés.

BIZTONSAGI MELYSEG (depth of security)

e A (koncentrikus) biztonsagi zoénak terllethataran kivllrél befelé, noévekvd
szigorusagu hozzaférési jogosultsag ellenbrzést veégzd belépési pontok
rendszere.

BIZONYITEK (evidence)

e Jogosulatlan, rosszindulatu tevékenységet, biztonsagi esemeényt alatamaszto
elektronikus dokumentum.

BIZTONSAGI ESEMENY (security incident)

e Minden olyan esemény, amely a biztonsagra nézve fenyegetést jelent vagy
jelenthet.

BIZTONSAGI KORNYEZET (security enviroment)

e A biztonsagi kérnyezet a jogszabalyok, a gazdasagi szervezet belsé szabalyai, és
elvarasai, szokasok, szakértelem és tudas, amelyek meghatarozzak azt a
kornyezetet, amelyben az eréforrasokat a gazdasagi szervezet hasznalni akarja.

BONGESZO SW (browser software),

e SW, amely lehetbvé teszi a vilaghalon a felhasznalé szamara hozzaférhetd
informacio és eréforrasok igénybe vételét, illetve a barangolast.

4. C

CSALAS ESZLELES (fraud detection)
+ Annak a szandékos és eltitkolt, illegalis tevékenységnek az
észlelése/érzékelése, amelybe beleértendd az illegalis haszon lehivasa is.
CSATORNA (channel)
*  Adatatviteli ut egymastdl tavoli készilékek kozott.
CSOMAG (packet)
* A csomag a halozati réteg adatatviteli egysége.

5. D

DEMILITARIZALT ZONA/bvezet (demilitarized zone, DMZ)



o Két tlzfal kozotti terllet egy vallalati halozat, és az Internet kdzaott.

DIGITALIS ALAIRAS (digital signature)

e A digitalis alairas, az aszimmetrikus elektronikus alairas, amely az Uzenet, az
elektronikus okirat tartalma, és a kuldd hitelesitésére szolgal.

DOMAIN NEV (domain name)

e [Egy cim vagy egy név, amely azonosit egy Internet helyet.

6. E

EGYENSZILARDSAG (homogenity)

e A biztonsag a vallalatot, illetve az Uzleti tevékenységet teljesen atfogja, és annak
minden pontjan legalabb azonos erésségi (pl. nem kerllhetd meg, lasd a meg
nem kerllhet8ség fogalmat is).

ELEKTRONIKUS HITELESITES (electronic authentication)

e Az allitott azonossag megerdsitése.

ELEKTRONIKUS ALAIRAS (electronic signature)

e Elektronikus adatok, amelyek az adatok hitelesitésére szolgalnak, és amelyeket
egyeb elektronikus adatokhoz csatolnak (gydjt6éfogalom).

ELLENORZESI NYOM (audit trail)

e O Az audit trail a fajlon, eszkdzon vagy rendszeren végrehajtott tevékenységek
rogzitésére szolgal, amelynek alapjan az illegalis tevékenységek fel lehet tarni, és
jelenteni. @ Ugyanakkor az audit log az accountokkal beléptetett (ID, pw)
személyek, és tamadodk altal végrehajtott tevékenységek ID alapu napldja.

ELLENORZO SZAM (checksum)

e Az a numerikus érték, amelyet az ellen6rzés targyabol szamitottak ki, és azért
csatoltak hozza, hogy lehetévé tegye annak az ellenérizhetéségét, hogy a szam
nem hibas, nem valtoztattak meg.

EGYIRANYU KIVONATOLAS (one way hash)

e Egy uzenet kivonat készitésére alkalmas algoritmus, amely gyakorlatilag
alkalmatlan az eredeti Uzenet visszaallitasara, és az Uzeneteket meghatarozott
hosszusagu kivonatban allitja eld.

ELREJTESI RENDSZER (concealment system)

e A bizalmassag elérése ugy, hogy érzékeny informaciokba elrejtenek nem oda
tartozé informaciokat.

EMBER (people)

e Az uzleti rendszer, illetve az informacié-rendszer kiszolgalasara, tudatos, és
produktiv tervezésére, szervezésére, beszerzéseére, szallitasara, tamogatasara,
es kovetéseére szolgalé személyzet.

E-mail (e-mail)

e Elektronikus levél kuldése, és fogadasa az interneten.

EROFORRAS (resource)

e A gazdasagi szervezet vezet6sége (menedzserei) altal az Gzleti, illetve
informatikai feladatok végrehajtasahoz rendelt emberek, eszk6zok. © Az
informatikai eréforrasok: adat, alkalmazas, technoldogia (hw, rsw), kisegité
eszkodzok (klima, energia ellatas stb.), ember. @ Az (zleti er6forrasok: adat, téke,
értékek, aruk, technolégia (lUgyvitel technikai eszkdzok, személy, és teherszallitd
eszk6zok), uzleti folyamatok, illetve eljarasok, kisegitd berendezések (épulet,
aramellatas, klima stb.).



ENTITAS (entity)

e Az entity, valami faggetlenil létez6. Az informacié-rendszerben szubjektum,
objektum vagy tevékenység.

ERTEKRENDSZER (ER, value system)

e Az Uzleti rendszer, és a termelési (szolgaltatasi) rendszerbél all, és nem része az
informacio-rendszer.

ERZEKENY INFORMACIO (sensitiv information)

e Az az informacio (amelyet egy kompetens személy hataroz meg), és amelyet
védeni kell a felfedéstél, megvaltoztatastol, és torléstol.

EXTRANET (extranet)

e Az intranet kiterjesztése az INTERNETEN keresztul a tavoli felhasznaldk felé.

7. F

FEJRESZ (header)

e Egy e-mail Uzenet része, amely meghatarozza a kuldét, a fogadot, az Uzenet
targyat.

FELADATSZETVALASZTAS (segregation of duties)

e A biztonsagkritikus munkakorok szétvalasztasa.

FELHASZNALO (user)

e Human vagy gépi entitas (a hozzaférés-védelmi rendszeren kivil, amely a hfv.-i
rendszerrel kdlcsondsen egyutt tud mikodni, és nincs speciadlis jogosultsaga a
Biztonsagi Politika kikényszeritésére).

FELHASZNALO HITELESITES (user athentication)

o A felhasznald hitelességének ellenérzése (pl. a belépéskor minden felhasznald
ellenérzése). PW alkalmazas.

FENYEGETES (threat)

e A fenyegetés a tamadas lehet6sége, vagy a biztonsag megsértésének
lehetbsége, a tamadas targyat képez6 eréforrasra.

FENYEGETETTSEG (threatness)

e Olyan allapot, amelyben az eréforrasok felfedésre, maodositasra vagy
elpusztitasra kerulhetnek.

FILE ATVITELI PROTOKOLL (FTP, File Transfer Protocol)

e Egy protokoll, amely lehetévé teszi az INTERNETEN keresztul egymassal
kommunikalot szamitégépek kozott allomanyok (fajlok) atvitelét.

FIZIKAI BIZTONSAG (physical security)

e A fizikai biztonsag az er6forrasok bizalmassaga és sértetlensége, valamint
rendelkezésre allasa sérelmére bekdvetkezheté szandékos vagy véletlen fizikai
tamadasokkal szembeni védettség.

FOLYAMATOSSAG (continuity)

e Az (zleti tevékenység zavarmentes rendelkezésre allasa.

8. G

GARANCIA, biztositék (assurance)

e A bizalom abban, hogy a négy masik biztonsagi célt (bizalmassag, sértetlenség,
rendelkezésre allas, szamon kérhetbség) a biztonsagi alrendszer megfelel6en
ellatja/eléri.



GARANCIALIS KOVETELMENY (assurance requirement)

e Lasd a garancia fogalom értelmezését.

GOPHER (gopher)

e Menu bazisu rendszer az Internet er6forrasok feltarasara.

GYAKRAN IDEZETT KERDESEK (GYIiK, FAQ, frequently asked questions)

e Gyakran feltett kérdések, amelyeket a felhasznald olvashat mielétt hasznalni kezd
egy programot.

9. H

HALOZATI OSSZEFUGGOSEG (interconnectivity)

o EszkOzOk kozotti egyuttmikodés lehetbésége, amit azonos kommunikaciods
szabvanyok alapjan lehet kihasznaini.

HANGNYOMAT (voice print)

e A Dbelépni szandékozé digitalisan rogzitett hangja, az ¢€él6 hangjaval,
0sszehasonlitassal torténd azonositashoz.

HATTER (back up)

e Adat, berendezés, vagy folyamat, amely hiba, illetve rendszer kiesés esetén
rendelkezésre all.

HATTER AJTO (back door, trap door)

e Egy rejtett program, amelyet a behatol6 a hattérben hagyva, lehetévé teszi
késObb a bejutast, vagy adatok kijuttatasat rosszindulatid programokhoz.
Csapdaijto.

HIBAS ADATOK (corrupt data)

o Adatok, amelyeket valamely program nem tud olvasni, vagy hasznaini.

HELYREALLITAS (restoration)

o A KATASZTROFA koévetkeztében megsériilt eréforrasok EREDETI allapotanak
Ujra el6allitasa, altalaban az eredeti helyen.

HID (bridge)

e Az adatkapcsolati szinten (data link level) mikodo készulék, amely 6sszekapcsol
két hasonlé halozatot

HITELESSEG (authenticity)

e Valaminek a forrasa az, amit megjeloltek, és a tartalma az eredeti.

HORDOZHATOSAG (portability)

e Kulonb6zéd szamitogépeken minimalis valtoztatas nélkul futtathatd program.

HOZZAFERES (access)

o Az erbforrasok felhasznalasanak lehetésége.

HOZZAFERES-VEDELEM (HFV, access control)

o Tetszéleges hozzaférés-védelem. (Discretionary Access Control,
DAC):. Tetszbleges hozzaférés egy objektumhoz, a szubjektum és/vagy
csoport azonositasa alapjan. A védelem tetszbéleges abban az értelemben,
hogy egy szubjektum egy hozzaférési engedélyt, a need to know elvet
alkalmazva, mas szubjektumnak tovabbadhatja.

e Szerepen alapulé hozzaférés-védelem. (Role Based Access Control,
RBAC): A hozzaférés a szubjektumokhoz a feladat szétvalasztas, a
szUkséges tudas — szUkséges tevekenység - elve alapjan hozzarendelt
szerepek, és az objektumokhoz rendelt szerepek (tevékenységek) alapjan
torténhet. A szubjektum az objektumon a szerepek egyezdOsége esetén
fejthet ki aktivitast. A szerepeket a biztonsagi adminisztrator hatarozza meg.



o Kotelez6 hozzaférés-védelem (Mandatory access controll). A
szubjektumokhoz, és az objektumokhoz egy cimke (jelz6) rendelése, azok
titokvédelmi osztalyozasa szerint. A hozzaférés akkor engedélyezhet6, ha a
szubjektum titokvédelmi osztalyozasa uralkodik az objektum titokvédelmi
osztalyozasa felett.

HTML (Hypertext Markup Language)

e A www-en hasznalatos programozasi nyelv.

HTTP (HyperText Transfer Protocol)

o Fileok mozgatasara szolgalé szabvany.

http://

e Az Internet szabvanyos atviteli protokollja. Minden interakcio egy ASCII kérésbdél
és egy RFC822 MIME-szer( valaszbdl all.

HUMANBIZTONSAG (human security)

e Az er6forrasok bizalmassaganak serelmére — a vallalattal munkaviszonyban allo
vagy a vallalatnal barmely szerzddés alapjan tevékenységet folytatdé vagy kuilsé
személyek altal — elkovethetd szandékos vagy véletlen humantamadasok elleni
védettség.

10. |

IDOBELYEGZES (time stamping)

e Amikor egy Uzenetbe beirjak a keletkezésének, vagy az érvényességi idejének az
idépontjat.

INFORMACIO (information)

e A jelentés, amely jelenleg az adathoz van rendelve, ezekhez az adatokhoz, a
szokasos modon alkalmazva (lasd BS 7799: 1995).

INFORMACIO RENDSZER, IR (information system)

e Az adatok OsszegydUjtésére, tarolasara, feldolgozasara, és tovabbitasara szolgalo
rendszer.

INFORMATIKAI BIZTONSAG (information security)

e Az informatikai biztonsag, az informatikai er6forrasok bizalmassaganak,
sértetlenségének, és rendelkezésre allasanak minimalis fenyegetettsége.

INTERNET (Internet)

e A haldézatok vilag haldzata, amely tobb millié 6sszekotott cimet jelent.

INTRANET (INTRANET)

e Az Internet protokollt hasznaloé belsé halézat. Egy telephelyen, épuleten, vagy
lakason belul.

IP INTERNET PROTOKOLL (INTERNET PROTOCOL)

e Csomagkapcsolt atvitelt megvaldsité halozati réteg protokoll.

IP BIZTONSAGOS (IP SEC)

e Az IP biztonsagos verzidja, csomag szinten hitelesitést, és rejtjelezést végez.

IP OSSZEKOTES (IP splicing)

e Tamadas, amikor egy viszonyban lehetévé teszik egy jogosult felhasznalo
megszemeélyesitését.

ISMETELT TAMADAS (replay attacks)

e Ervényes csomagok masolasa vagy hamisitasa, és kiildése sorozatosan egy
cimre.

IT IRANYITAS (IT governance)
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e A vallalatot iranyitd, és ellenérzé oOsszeflggések, és folyamatok strukturgja,
annak érdekében, hogy a vallalatok érték hozzaadassal elérhessék céljaikat,
mérlegelve a kockazatot az IT, és folyamatai hasznaval szemben.

11. J

JELSZO (password, pw)

o Védett karakter fizér, amely a felhasznalot, a belépni szandékozét azonositja.

JELLEMZO (attribute)

e A szubjektumhoz és/vagy az objektumhoz rendelt informacio, amelyet a
biztonsag kikényszeritéséhez hasznalnak.

JOGOSULTSAG (authorisation)

e Alehet6éség megadasa tevékenyseég végrehajtasara.

JOGOSULTSAGGAL RENDELKEZO FELHASZNALO (authorised user)

e Egy olyan felhasznald, aki jogosult egy tevékenység végrehajtasara.

12. K

KAPCSOLAT ELTERITES (connection hijacking)

e Csomag(-ok) bejuttatasa feljogositott viszonyba, amely allandéan mikodik, és
hitelesitve van.

KARTYA KIBOCSATO BANK (issuer bank)

e A vasarl6 bankkartyajat kibocsatd bank az elektronikus kereskedelemben.

KATASZTROFA (disaster)

e O A katasztrofa a vallalat Uzleti tevékenysége folyamatos és rendeltetésszer(
miikddésének megszakadasa. @ Az INFORMATIKAI KATASZTROFA az iizleti
folyamatokat  kiszolgalé informacié-rendszer kiesése, az informatikai
szolgaltatasok megszakadasa.

KATASZTROFA TERV (disaster recovery plan)

e Egy katasztrofa bekOvetkezése esetén keletkez6 vagyoni, és nem vagyoni
karkovetkezmeények elharitasara készitett intézkedési terv, amelyet hivhak ©
uzletmenet folytonossagi tervnek (BUSINESS CONTINUITY PLAN) is, mig
korabban @ disaster recovery, vagy @ contingency planként is hivtak.

KATASZTROFA TERV MENEDZSMENT (Disaster recovery plan management)

e Az a tevékenység sorozat, amelyet a katasztrofaterv végrehajtasanak
iranyitasara, szervezésére, ellenérzésére végeznek.

KERESKEDO BANKJA (acquier bank)

e Az elektronikus kereskedelemben a kereskedd bankja.

KIHIVAS/VALASZ (challenge / response)

e A hitelesités egy modszere, amikor egy készulék meghatarozott uton kihivast
intéz egy masik készulékhez, amely a kihivasbol képzett jelszéval bizonyitja a
hitelességét (pl. egyszer hasznalatos jelszéval).

KISEGITO BERENDEZESEK, tamogatasok (facilities)

e Az erbforrasok elhelyezésére, és kiszolgalasara szolgalé eszkdzok
berendezések.
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KIBER TER (cyberspace)

¢ Minden az interneten, a halézat, a programok, az eréforrasok, ami elektronikusan
hozzaférhet6 és igénybe vehetd.

KIBOCSAJTO BANK (issuer bank)

e Az elektronikus kereskedelemben a bank, amely kibocsajtotta a vasarlod
bankkartyajat.

KIESESI IDO (down time)

e Az informacio-rendszer leallasatél a hattéren torténd ujrainditasig elteld id6.

KOCKAZAT (risk)

e A kockazat annak a lehet6ségnek a valoszinlisége, hogy egy fenyegetés
tamadas utjan karkovetkezményeket okoz.

KOCKAZAT ELEMZES (risk analysis)

e A kockazat azonositasanak, és a lehetséges karkdvetkezmény felbecsulésének
modszere.

KOCKAZATKEZELES (risk management)

e A biztonsagi kockazatoknak az azonositasa, elfogadhatd koltségen a minimali-
zalasa, és az ellenbrzése.

KODZAR (coded lock)

e Billentylzeten lelutott koddal, mikodé zar

KOMPROMITTAL (compromise)

e A Biztonsagi Politika megsértése egy rendszerben, az érzékeny informaciok
felfedésével.

KORNYEZETI BIZTONSAG (natural security)

e Az er6forrasok rendelkezésre allasanak és sértetlenségének a természeti
katasztrofakkal szembeni védettsége.

KOzOS FELADATVEGREHAJTAS (interoperability)

o Eszkdzok (sw-ek) k6zos feladat végrehajtasi képessége.

KULCS LETETI RENDSZER (key escrow)

e A titkos kulcs masolatat 6rz6 rendszer, vészhelyzetre, vagy jogosult szerv
lekéréseére.

KULDETES-KRITIKUS ALKALMAZAS (mission-critical applicatrion)

e Alkalmazas, amely alapvet6 a vallalat Uzleti tevékenységéhez.

KIVONATOLAS (hashing)

e Algoritmus, amellyel egy Uzenet kivonat allithatdo el6 (pl. digitalis alairas
készitéséhez).

13. L

LEFOJTAS (flaming)

e Egy Internet cim lezarasa Uzenetekkel valé bombazassal.

LEGKEVESEBB JOGOSULTSAG (least privilege)

e Rendszer, amely a kockazatok csOkkentésére a legkevesebb jogosultsaggal
mikodik.

LEGZSILIP (mantrap)

o Légzsilip tipusu elrendezés a belépésnél, a jogosultnal tobb személy, egyideji
belépésének megakadalyozasara

LETOLTES (download)

o A letoltés egy file atvitele egy szamitogéprdl a felhasznald szamitogépére.
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LEMEZ TUKROZES (disk mirroring)

e Egylemezmiivelet (iras) két hattértarolora térténé szimultan elvégzése.

LEHALLGATAS (wire tapping)

e A tavkozlési halozaton atvitt informaciok jogosulatlan lehallgatasa.

LETAGADHATATLANSAG (non repudiation)

¢ Annak a biztositéka, hogy az Uzenetek eredete a késébbiekben egyik fél részérél
sem tagadhatd le.

LOGIKAI BIZTONSAG (logical security)

e Az informaci6-rendszer adatainak és programjainak bizalmassaga és
sértetlensége, valamint rendelkezésre allasa sérelmére technoldgiai eszkdzokkel
bekovetkezhet6 szandékos vagy véletlen, tamadasokkal szembeni védettség.

LOGIKAI BOMBA (logic bomb)

e Egy szoftver kod, amelyet elhelyeznek egy rendszerben, és meghatarozott feltétel
mellett [ép mUkodésbe.

14. M

MARADVANYKOCKAZAT (residual risk)

e Az a kockazat, amely a védelmi intézkedés megtétele utan marad fenn.

MAS JOGOSULTSAGANAK FELHASZNALASA (piggybacking)

e Jogosulatlan hozzaférés, mas jogosultsaganak felhasznalasaval.

MAGNESCSIKOS KARTYA (magnetic strip card)

¢ Az informacidkat magnes csikon tarol6 kartya, leolvasas céljara

MEGHIBASODAS VEDETT (fail safe)

e Afellépd hw, vagy sw hibaktél automatikusan védett program és/vagy folyamat.

MEGKERULES (penetration)

e Egy rendszer biztonsagi alrendszerének (védelmi intézkedéseinek) sikeres
megkerullése, tamadasi (behatolasi) céllal.

MEG NEM KERULHETOSEG (non circumventability),

e Annak biztositdsa, hogy a védelmi intézkedések kikényszeritik a védelmi
kOvetelményeket, s igy nem valik lehetévé a biztonsag megsértése.

MEGSZAKADAS NELKULI ARAM ELLATAS (uninterraptible power supply)

e Hattér berendezés, amely az aramellatast biztositja, annak megszakadasa, vagy
zavarai esetén.

MEGSZEMELYESITES (personalisation)

e Folyamat, amikor az IC kartyaba betoltik a felhasznal6 adatait.

MEGTEVESZTES MODSZERE (social engineering)

e Emberek fortélyos becsapasa a biztonsagi folyamatok fellazitasa, megkerilése,
peldaul jelszd leleplezés, ajtok kulcsainak kolcson kapasa, vagy ajtok nyitasa
céljabol.

15. N

NETIQUETT (NETIQUETT)

e Az Internet felhasznalokat iranyité magatartasi szabalyok.

NYILVANOS KULCSU INFRASTRUKTURA (public key infrastructure. PKI)

e Egy rendszer, amely a nyilvanos kulcsok tanusitasat késziti, és azokat szétosztja.
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NAPLO (log)
o Események, tevékenységek rogzitésére szolgald papir alapu vagy elektronikus
dokumentum.

16. O

OBJEKTUM (object)

e Az objektum (pl. file, program, printer) tartalmaz vagy kap informaciét (passziv).

OBJEKTUM UJRA FELHASZNALAS (object reuse)

e Egy vagy tobb objektum (file, diszk szektor, magnes szalag) ujra kijeldlése-
erzékenységi szempontbdl - egy szubjektum részérdl, annak ujra allokalasa el6tt.

ORZES (guard)

e Kulonb6zd biztonsagi szintli rendszerek mikddés kdzbeni szirése,
szétvalasztasa, illetve a felhasznald terminaljanak levalasztasa az adatbazisban
azoktol az adatoktol, amelyek hozzaférésére nem jogosult.

OSZTALYOZAS (classification)

o Adatok, alkalmazasok, helyiségek, eszkozok biztonsagkritikussaguk
fuggvényében torténd biztonsagi osztalyokba sorolasa (adatoknal az allam, és
szolgalati titok esetében mindsités).

17. P
PROTOKOLL (PROTOCOL)
o Két szamitogép kozotti kommunikacio szabalyai.
PROXY (proxy)

e Tdlzfalon futd alkalmazas valtozat, amely a felhasznalo felé Internet szerverkeént,
az Internet felé kliensként mutatkozik.

PROXIMITY KARTYA (proximity card)

o Radiofrekvencias add/vevével rendelkezé kartya, érintkezés nélkuli leolvasas (kb.
egy méter tavolsagbdl) céljara.

18. R

RADIOFREKVENCIAS AZONOSITAS, RFID (radio freqvency identification)

e A kartya leolvasast radiofrekvencia biztositja.

REGISZTRACIOS SZOLGALTATO (registration authority)

e Egy bizalmas harmadik fél, amely egy tanusitas szolgaltaté szamara ellenérzi a
kapcsolatot a felhasznald, és a nyilvanos kulcsa kozott.

REJTJELEZES (encryption)

e Egy eljaras, amely az adatokat kodolva, azokat a jogosulatlan olvasé szamara
értelmezhetetlenné teszi.

REJTETT CSATORNA (covert channel)

e Lehet6vé teszi olyan adatok kozlését, amelyek megsértik a biztonsagi politikat
(rosszindulatu adatok).
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RENDELKEZESRE ALLAS (availability)

e A rendszer olyan allapota, amelyben eredeti rendeltetésének megfelel6é
szolgaltatasokat tud nyujtani (funkcionalitas) meghatarozott helyen és id6ben
(elérhetéség).

RENDSZER (system)

e Az egymassal valamilyen médon meghatarozhatd kapcsolatban allé elemek
Osszessége.

RENDSZERSZERVEZES (organisation of system)

e A gazdasagi szervezetben végbemené folyamatok, valamint iranyitasuk és
ellen6rzésuk szervezése.

RESZLEGES KOCKAZAT (partial risk) - ATFOGO KOCKAZAT (global risk)

e O A részleges kockazat, amely egy er6forrast vagy az eréforrasok egy részét
fenyegetd tamadasok esetleges bekovetkezése miatt all fenn, mig @ az atfogo
kockazat a teljes rendszert fenyeget6 tamadas esetleges bekdvetkezése miatt
fennallé kockazat.

19. S

SCANNER

e Haldzati csomopont nyitott kapuit feltaré segédprogram (port-scanner).

SEBEZHETOSEG (vulnerability)

o A veszélyforras képezte sikeres tamadas bekovetkezése esetén az erdforrasok
sérulésének lehetdsége.

SEBEZHETOSEGI ABLAK (window of vulnerability)

e Az az id6tartam, amelyet a katasztrofa bekdvetkezésétdl szamitva az uzleti
tevékenység megszakadasa nélkul képes a vallalat elviselni.

SERTETLENSEG (integrity)

e Valami az eredeti allapotdnak megfelel, teljes, avagy az informaci6o és
feldolgozasmaddja pontossaganak és teljességének a védelme

SMART KARTYA (smart card)

e A leolvasashoz érintkezést vagy érintkezést nem igényld, intelligens kartya.

SNIFFER

e A halozati csomépontot elérd teljes haldzati forgalom megjelenitésére alkalmas
segédprogram (utility). Alapértelmezésben a hal6zati csomopont csak a sajat
cimére érkez6 adatokat dolgozza fel.

SZABAD SZOFTVER (Freeware)

e Szabadon letolthet6 és korlatozasok nélkul hasznalhato szoftver.

SZAMITOGEPES VISSZAELES (computer abuse)

e Az informatikai er6forrasok jogosulatlan felhasznalasa, megvaltoztatasa,
megzavarasa vagy rombolasa.

SZAMONKERHETOSEG (accountability)

e Az a tulajdonsag, hogy a rendszerben végrehajtott tevékenységek ellenbrzés
céljara rogzitésre kerulnek azért, hogy visszakovetheték legyenek, bizonyiték
alljon rendelkezésre.

SZEMELY AZONOSITO SZAM (personal identification number, PIN)

e A személyt azonosité szam hitelesités céljara.
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SZENNYEZETTSEG (contamination)

e A kllonb6zé érzékenységl (kuldonb6zd biztonsagi osztalyba sorolt) adatok
O0sszekeverése, amelynek kovetkeztében az érzékenyebb adatok nem kapjak
meg a szikséges védelmi szintet.

SZERERP (role)

e A szerep a felhasznald részérél végrehajthaté miveletek sorozata, amely tevé-
kenységeket, informacié-folyamokat, és hozzarendelt adatokat foglal magaban.

SZOLGALTATAS MEGSZAKITASI TAMADAS (denial of service attack)

e Egy tamadas, amely Uzenetekkel araszt el egy rendszert, hibas muikodést
okozva, vagy id6legesen ledllitva annak mikodését.

SZOROS KOVETES (tailgating)

e A belépéskor a jogosulatlan személy szorosan kdveti a jogosultat (piggybacking).

SZUBJEKTUM (subject)

e A szubjektum egy személy vagy egy folyamat, amely az objektumok kozott
informacio-folyamot indit vagy a rendszernek az allapotat valtoztatia meg, azaz
az objektumon miveletet végezhet (aktiv).

SZUKSEGES TUDAS ELVE (need to know)

e Az érzékeny informacié tulajdonosa részérél az informaciok elérésére,
birtoklasara, és azokon tevékenység végrehajtasara vonatkozo jogosultsagok
meghatarozasa egy felhasznalé részére, annak a munkakodri kotelezettségei
fliggvényében.

20. T

TAMADAS (attack)

e A tamadas egy az er6forrasok bizalmassaga, sértetlensége és/vagy
rendelkezésre allasa ellen, egy veszélyforrasbadl kiinduld folyamat.

TANUSITVANY (certificate)

e A tanusitvanyszolgaltatd altal kiallitott dokumentum, amely tanusitja, hogy egy
nyilvanos kulcs azé, akit allitanak rola.

TANUSITVANY SZOLGALTATO (Certificate Authority)

e Egy bizalmas harmadik fél, amely tanusitvanyt szolgaltat az lGzenet fogado
szamara alairas hitelesités céljara arrol, hogy egy nyilvanos kulcs azé, akit
allitanak réla.

TCP (Transmission Control Protocol)

e A TCP/IP protokoll-parnak a szallitasi réteget vezérl6 protokollja, mely
megbizhatd Osszekottetés-alapon bonyolit hibamentes sokbajtos
csomagtovabbitast, barmely két halézati csomopont kdzott.

TCPI/IP (Transmission Control Protocol/Internet Protocol),

e Hivatkozasi modell, mely rugalmas (flexibilis) és hibatlré atvitelt tesz lehetévé a
forras- és célallomasok kdzott még akkor is, ha a két csomdpont kdzotti eszk6zok
barmelyike meghibasodik.

TELJES KIPROBALAS (brute force attack)

o A rejtjelfejtés egy mddszere, amikor minden lehetséges kulcsot kiprébalnak.

TELNET (TELNET)

e Az az Internet alkalmazas, amely lehetévé teszi, hogy a felhasznalok elérjenek
szamitogépeket, illetve azokon tarolt adatokat.
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TECHNOLOGIA (technology)

e @ UR: az lizleti cél megvaldsitasara szolgald tgyviteltechnikai eszkézok.
@ IR: a hw, és a rendszer szoftver(-ek).

TERMELESI FOLYAMAT (pruduction process)

e A termelési cél érdekében végrehajtott tevékenységek lancolata.

TISZTOGATAS (purge)

e A visszavonasa az informacioknak egy taroldbdl, vagy egy perifériabol a
feldolgozas befejezése utan.

TITOKTARTASI NYILATKOZAT (NON DISCLOSURE AGREEMENT,

CONFIDENTIALITY AGREEMENT)

e Megallapodas, amelyet felhasznaldkkal, tanacsadokkal, szallitdkkal kotnek, a
titkok fel nem fedésére.

TITOKVEDELEM (secret protection)

e A titokvédelem az adatvédelem korébe tartozd, és egyéb adatok, és mas
biztonsag  kritikus  er6forrasok  (alkalmazasok, helyiségek, eszkdzok)
bizalmassaganak, sértetlenségének, és rendelkezésre allasanak a védelme.

TROJAI FALO (Trojan horse)

e Szoftveres tamadasi forma, amely elrejti eredeti céljat, és a rendszerbe kerllése
utan nem kivanatos (jogosulatlan) tevékenységet hajt végre.

TULAJDONOS (owner)

e Egy menedzser (manager) vagy rendszergazda, aki egy meghatarozott
adatallomanyért, illetve alkalmazoi rendszerért felelbs.

TUNNELING

e Arejtielezés gyakorlata két pont k6zott.

TUZFAL (firewall)

e A tlzfal egy szamitastechnikai eszkdz, amely fizikailag, és logikailag elvalaszt
egy haldzatot egy masiktdl [O lehet forgalomszilré (Trafic Filter Firewall TFF) a
halozati és transzport rétegben vagy @ alkalmazasszintl az alkalmazasi rétegben
(Application Level Firewall ALF)].

21. U

UZENETHITELESITO KOD (message authentication code, MAC)

e Szimmetrikus kriptografiai algoritmust alkalmazé elektronikus alairas, amikor az
uzenet ellenérz6 Osszegét (MAC) vagy az uUzenet kivonatat (hashed MAC)
rejtielezik, azaz egy kriptografiai ellenérz6 6sszeget képeznek, és azt csatoljak
hitelesités céljabdl az alairandd adatokhoz.

UZEMBIZTONSAG (safety of operation)

e A biztonsag a termelési (szolgaltatasi) rendszerben, amikor is a termelési
rendszer eréforrasainak bizalmassaga, sértetlensége, és rendelkezésre allasa
fenyegetettsége minimalis.

UZLETI KOVETELMENYEK (business requirements)

o O Minbség, @ Megbizhatésag, @ Biztonsag.

UZLETI FOLYAMAT (business process)

e Az Uzleti cél érdekében végrehaijtott tevékenységek lancolata.

UZLETI RENDSZER, UR (business system)

e Az Uzleti rendszer az uzleti folyamatokbdl all, és kétiranyu kapcsolata van a
termelési (ha van), és az informacioérendszerrel.
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UZLETMENET FOLYTONOSSAG MENEDZSMENT (BUSINESS CONTINUITY

MANAGEMENT)

e A katasztrofa bekovetkezése esetén az Uzletmenet folytonossag tervszer(
visszaallitdsa, majd az eredeti konfiguracié helyreallitasa.

22. 'V

VAGYONBIZTONSAG (property security)

e A gazdasagi szervezet olyan allapota, amelyben az Uzleti rendszer
er6forrasainak rendelkezésre allasa, bizalmassaga és sértetlenségének a
fenyegetettsége gyakorlatilag minimalis.

VEDELMI INTEZKEDES (protective measure, control)

e O Védelmi intézkedés a fenyegetettség bekdvetkezési valdszinlisége, illetve a
bekovetkezéskor jelentkez6 kar csOkkentésére szervezési vagy technikai
eszkdzokkel alkalmazott intézkedés. @ Egyes szabvanyok magyar forditasaban
ovintézkedes.

VESZELYFORRAS (exposure)

e A veszélyforras mindaz, aminek bekdvetkezésekor (egy fenyegetést megvaldsito
tamadas eredményeképpen) a rendszer mikodésében nem kivant allapot jon
létre, az eréforrasok biztonsaga sérdl.

VEGPONTTOL VEGPONTIG REJTJELEZES (end-to-end encryption)

e Az indulasi ponttdl, a végpontig torténd rejtjelezés.

VISSZAALLITAS (recovery)

e A szolgaltatasok (ER,IR), az eredeti rendszer kiesése esetén, hattérbél torténd
Ujrainditasa.

23. Z

ZSETON (token)
o Kis targy mikré chippel, egy személy azonositasara (tarolt adatainak, és egy PIN
kédnak a felhasznalasaval).
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