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1 A probléma

Ennek az ajanlasnak az a célja, hogy kozelebb vigye az olvasét
az elektronikus alairds haszndlatdhoz szikséges tudas
megszerzéséhez és megszerzésének miértjéhez, atfogdan
ismertesse a terilet részleteit — de nem részletekbe menden -,
és iranymutatdst adjon az érdekl6ddéknek arra nézve, hogy a
probléma megoldasaban hol lehet elindulni és hol lehet tovabbi
tdjékozddasi pontokat taldlni az elektronikus aldirdas
kétségkiviil széles, matematikai és technoldgiai részletekkel is
atszétt teruletein. A szerz6 véleménye - amely tobb éves
elektronikus aldirdssal kapcsolatos szolgaltatasi szakértdi
tevékenységen alapul - azonban az, hogy az elektronikus
aldirads onmagaban nemcsak muszaki-technoldgiai mutatvany,
hanem vastagon kell hozza szervezés, szabalyozas és oktatas
is. Az aldbbiak megkisérlik mindezt alatamasztani. Kiemelten
foglalkozunk tovabba az elektronikus alairasok tranzakcios
értékhatdraival és a  szolgdltatoi felel6sségvallalasok
mértékével, mint az elektronikus alairdas hasznalatdnak
lényeges és fontos garancidlis elemeivel, illetve az ezekbodl
adédé kovetkezményekkel, melyek elsdé olvasatra talan nem
teljesen explicit moédon jelennek meg a digitalis univerzumban.

1.1 A hitelesség hianya

A felgyorsult és megnovekedett informdcié aramlasban - a nagy
szamok torvénye alapjan is - egyre valésziniibb, hogy sokkal
nagyobb szdamban jelennek meg olyan nem hiteles elemek,
melyek a folyamatokon végigmenve mar hitelesnek latszé
eredményt produkdlnak. Azonban a kiindulasi alap hitelessége
nélkil a végeredmény sem lehet hiteles, de esetenként jogtalan
elényokhoz juttathatja a kildgjét. A “személyazonossag-lopas”,
“identity-theft” el6térbe helyezi az elektronikus
személyazonossag kérdését, 1évén azt - megfelel6 hasznalat
esetén - nehezebb ellopni, hasonlatosan egy bankkartahoz és
PIN-kdédjdhoz. A legfontosabb kiilonbség egy bankkartya és egy
alairas-létrehoz6 eszkoz kozott abban all, hogy - miszakilag
megfelel6 algoritmusok haszndlata esetén - az eszkoz
ellopasaval sem lehet azt PIN-kod nélkul hasznalni -
ellentétben egyes bankkartyakkal.

Az internetes portdlokon szinte nap mint nap megjelennek
hirek a kiberblinozés teriletérdl, adathalaszatrol,
kiberhaborurdl, on-line csaldasokrél, és mas egyéb rosszindulatu
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cselekményekrol. A megtévesztés ellen az elektronikus alairas
hasznalata sokat segithet - habar természetesen meg lehet
prébalkozni a sikeres megtévesztéssel alairasi kornyezetben is.
De abban jonéhany szakértd egyetért, hogy a ma haszndlatos
blincselekmények kozil soknak megnehezitené a végre-
hajtdsat, ha haszndlndnak kriptografiai védelmet, vagy ezen
beliil kriptografiat alkalmazé elektronikus alairdst. Egyre tobb
tanusitott eszkozzel talalkozhatunk az interneten, vagyis egyre
tobb cég veszi a faradsagot, és megjeloli a sajat eszkozeit —
azaz kinyilvanitja azt, hogy 6 az eszkoz birtokosa. Ennek
nyilvan nagyobb tranzakcidk végrehajtasdban kozremiikodo
eszkozok haszndlatakor nagyobb jelentésége van (pl. internet-
banking), de ma mar minden, a biztonsagra is kicsit odafigyel6
vallalat honlapja biztonsagos (https) modon érhet6 el.

A kozelmultbeli kapcsolédd események - [1] szandékosan
valasztottunk konnyed témat itt — is megerdsitették tehat, hogy
elérkezett az id6 az e-mailes uzenetek hitelességének is a
biztositasara, mivel az e-mailek annyira beépiiltek mar a
mindennapjainkba, hogy automatikusan, latszatra elfogadjuk
azok  hitelességét s, kisebb-nagyobb  kotelezettség-
vallalasoknal egyarant. A hitelesség azonban nem minden
esetben 4all fenn, és a biztonsagtechnikai cégek felméréseit
elemezve a statisztika romlo képet mutat (terjedében a
phishing - adathaldszat, mivel egyre tobb anyagi el6ényhoz
lehet jutni az Internet altal). Masrészrdl szinte bizonyosak
lehetink benne, hogy mindig a legfontosabb, jelentds
kotelezettséggel jaré e-maileknél lesz a probléma. A naprél-
napra megjelen6 példdk megmutattdk, hogy bizonyos
esetekben sulyos jogi kovetkezményekkel is szembe kell néznie
annak, aki nem hitelesitett informaciét fogad el hitelesnek.

De nézziikk meg, hogy mi lehet az oka annak, hogy nem hiteles
levelek egyaltalan létezhetnek a levelez6-rendszereinkben. A
ma altalanosan hasznaltos internet-levelezést leggyakrabban
az SMTP (Simple Mail Transfer Protocol) valésitja meg, melyet
az RFC 821 (Request for Comments) [2] ir le, “de facto”
szabvanyként. Az els6 leirds 1982-ben késziilt, tobb, mint 25
évvel ezel6tt. A levél (e-mail) gy jon létre, hogy a felhaszndalo
a levelezd programja segitségével elGallitja azt a formatumot,
amit az SMTP-szerver fogadni képes, és atkild a fogado oldali
SMTP-szerverre.



6

Az RFC 821 a 3.1 fejezetében részletesen ismerteti azt a harom
parancsot, melyet a levél killdésekor haszndalni kell:

1).MAIL <SP> FROM:<reverse-path> <CRLF>
2).RCPT <SP> TO:<forward-path> <CRLF>
3).DATA <CRLF>

Ennek a harom parancsnak a segitségével atverve a - nem
megfeleléen konfiguralt - levelez6 szervereket, elméletileg
barki nevében (<reverse-path>) lehet nem hiteles feladdként
barkinek (<forward-path>) hamisitott levelet kiildeni. A
levelez6 szerverek természetesen védekezhetnek ezek ellen. Az
0sszes gyanus levelezd szerver kiszlrése és tilto listara rakasa
azonban nem feltétleniil jarhaté ut. Konnyen belathaté a
fentiek alapjan tehat, hogy minden korilmények kozott nem
lehetséges hitelesnek elfogadni az e-mail-eket, hiszen sajnos
fennall az egyszeri hamisithatésag veszélye. Ebbdl kovetkezik,
hogy kotelezettség-vallalasok tételére sem javasolt ma mar
kizarélag normal e-mailekre hagyatkozni. Ezért javasolt a
levelek hitelességérol a megfelel6 mértékben gondoskodni, a
karkovetkezmények elkeriilése érdekében.

1.2 Alkalmazasi kérdések

A hitelesség kérdése tehat nem ujkeletli, tobb szaz év ota
tudjuk, hogy bizonyos iizenetek, igéretek, tranzakciok,
kotelezettség-vallalasok hitelességér6l nem art meggydzodni,
kilonben konnyen el6fordulhat, hogy “se pénz, se poszté”[3].
Az elektronikus tranzakcidk hitelessége sem annyira tjdonsag
mar 2008-ban, hiszen tobb, mint 25 éve ismeretesek a digitalis
alairds  alapjaul szolgdld  aszimmetrikus  kriptografiai
algoritmusok! is - s6t egyesek mar meg is gyengiltek [4].
Gyakorlati alkalmazasa a PGP (Pretty Good Privacy) és a PKI
(Public Key Infrastructure - nyilvanos kulcsu infrastruktira)
rendszerek, azon belil is a hitelesités-szolgaltatok
megjelenésével széles korben is lehetséges, mégis ugy thnik,
hogy nehezen akar fejlédni az alkalmazasi kor, és lassan
szélesedik a felhaszndaldi tabor is.

Megfogalmazddnak olyan kérdések a tertiletet jol ismer6kben
is, hogy:

e Kell-e ez nekunk?

1 Aszimmetrikus egy algoritmus, ha a rejtjelez6 és megfejté kulcs kiillonbozik
egymastol.



e Nem tulsagosan bonyolult ez nekiink?
e Elég biztonsagos a hasznalata?

Ha komolyan elgondolkodunk a kérdéseken, és valaszokat is
akarunk keresni rajuk, el6bb-utobb be kell latnunk azt, hogy ez
a kérdés nem intézhetd el egy egyszeri “igen”-nel, vagy
“nem”-mel. Ha ezt tennénk, nagy valdszinliséggel beleesnénk
az 4altaldnos igazsdg Kkeresésének hidbavalésagaba, ami
azonban a “tudatunktdl figgetlen, objektiv valdésaggd koviilt
allitasok” hangoztatasaval, vagy  tagadasaval lehet
egyenértéki, és ez semmi esetre sem nevezhet6 tudomanyos
szempontbdl célszeriinek. A kovetenddé megoldas az igazsag
relativizadlasa [5].

Milyen kovetkeztetés vonhaté le ebbdl szdmunkra? Az, hogy a
tovabblépéshez sziikséges a fenti kérdésekben megfogalmazott
igazsagok (és azok tagadasainak) relativizalasa.
Altaldnossdgban mind a tdmogatdk, mind az ellenzék taldlnak
életszerii példat arra, hogy miért nekik van igazuk. Ebbdl
azonnal kovetkezik, hogy a kérdés differencialhatd, szintekre
bonthatd, és elkilonithetéek olyan esetek, melyekben
igazolhat6, és amelyekben lehet6ségként alkalmazhatd,
ellenjavallott, vagy akar megtilthaté az elektronikus hitelesség
hasznalata. A szintek oOsszegzésével megkapjuk azt a teret,
amiben a kérdést feltettiikk. A fenti kérdésekre adott valaszok
mar nem gondolati koviiletek lesznek, hanem egy rendszerben
értelmezett tételek vagy azok tagadasai, konkrét bizonyitassal
vagy bizonyitasi lehet6séggel egylitt.

Ha differencidljuk az elektronikus hitelesség alkalmazasi
lehet6ségeit, olyan kérdésekben kell gondolkodnunk, mint:

e hol hasznaljuk? (és hol NEM)

e mikor hasznaljuk? (és mikor NEM)

e mire hasznaljuk? (és mire NEM)

e mit haszndlunk? (és mit NEM)

e kivel hasznaljuk? (és kivel NEM)

e hogyan hasznaljuk? (és hogyan NEM)
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A kérdésekre - a teljesség igényével — adott valaszok alapjan
kirajzolodhat el6ttiink az elektronikus kotelezettség-vallalasok
alkalmazasanak feltétel-rendszere, az adott felhasznalas
aspektusabol nézve. Ez magaban foglalhatja a jogszabalyi
kornyezetet, a szervezeti és belsd szabalyozasi feltételeket, a
szerzbdéses jogviszonyok klauzuldit, és a technolodgiai feltétel-
rendszereket egyarant.

Gyakran szembesulink azzal a kérdéssel, hogy vajon ha ezt
hasznaljuk, nem tudnak-e majd mindent rélunk megszerezni? A
valasz az, hogy nem konnyebben, mint ma, a rengeteg kiils6 és
bels6 térfigyel6 kamera, elektronikus és papir alapi nyomok
(tranzakcok, e-mailek, mobil-telefondlas, bongészés, siitik,
regisztraciok, konferencia-eléadasok, e-igyintézés, szolgaltatas
igénybe vételekor odaadott igazolvany-madasolatok, egyéb
elektronikus nyomaink) megfigyelésével. Masrészrél a titkos
kulcsunkhoz tartozé, de csak a nyilvanos kulcsot tartalmazé
tanusitvanyunk élettartama korlatozott (mindsitett esetben
legfeljebb két év), ami utan 0j kulcsot kell kapnunk és hozza 1]
tanusitvanyt. Ennek kovetkeztében a Szerzd véleménye szerint
a régi alairasaink ellenérizhet6sége normal esetben megsziinik
(illetve a Szolgdltaténal a tanusitvany- és regisztraciés adatok
Orzési idejéig korlatozottan fennmarad), csak komplex és
archiv esetben van erre késdébb lehetéség - ahogyan a
tovabbiakban a szabvanyos alairasok erre ravilagitanak.
Harmadrészt egyidoben tobb tanusitvanyunk is lehet, és ezeket
osszekapcsolni csak a regisztraciokor megadott adatok
ismeretében lehetséges 100%-os Dbizonyossaggal. Ide
kapcsolddik, hogy a tanusitvdnyban szereplé adatok egyes
esetekben alkalmasak az olvasd szadmara az aldiré egyedi
azonositasara, de nem 4&altaldnosan (Melyik Toth Béla?). Ha a
Szolgaltatotdl kérjuk régi tanusitvanyaink kozzétételének
megszintetését, az alairék késébbi azonositasa a nyilvanossag
szamara nem lehetséges a tovabbiakban.

1.3 Az elektronikus aldirasi szabalyzat

A fentiek alapjan tehat az elektronikus alairas alkalmazasa
szamos kérdést felvethet, melyekre explicit valaszokat kell
megfogalmazni. A valaszoknak mind az aldiras készitdi, mind
pedig az elfogadoi szamara hozzaférhetének kell lennie. Erre
célra szolgal tipikusan az Elektronikus Alairasi Szabalyzat
(EASZ), angolul Electronic Signature Policy. Az EASZ leirja a
fenti kérdésekre adott valaszokat szabvanyos strukturaban.
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Erre taldlhatunk nagyon jo példat a Pénzigyi Szervezetek
Allami Feliigyeleténél (PSZAF), az elektronikus kozzétételek
oldalon [9]. A szabalyzat az alabbi f6 fejezetekbdl all
(kirészlezetve az alairassal kapcsolatos rendelkezéseket):

1.Altaldnos rendelkezések

2.Az elektronikus aldirassal kapcsolatos érvényesitési
rendelkezések

a)Az alair6 tanusitvanyra vonatkozé megkotések

b)Az érvényesit6 adatokra vonatkozo szabalyok

c)Az aldiras létrehozéjara vonatkozé szabalyok

d)A kotelezettségvallalas elfogadott tipusai

e)A hitelesités szolgaltatdk haszndlatara vonatkozé szabalyok
f) Az id6bélyegzésre vonatkozé megkotések

g)Az alairas elfogaddjara vonatkozé szabalyok

h)A végfelhaszndléi tanusitvanyokra vonatkozo kivarasi idé

i) A hasznalhaté alairé algoritmusokra vonatkozd szabalyok

j) Az elektronikusan aldirt adatszolgdaltatas értelmezése,
ellendrzése

3.Az adatszolgaltatdsra/bejelentésre kotelezett bejelent-
kezési kotelezettsége

4 .Vitas esetek rendezése

A fentebb feltett kérdésekre itt valaszokat kap minden érintett
fél. Megemlitjik tovabba, hogy az elektronikus alairasi
szabdalyzat kidolgozasakor érdemes figyelembe venni az RFC
3125-6t is [10] és az ETSI TR 102 038-at is [11].

1.4 Elektronikus iigyintézési formak

Tipikus mai prioritds az elektronikus tugyintézési formak
megjelenése. De vajon mi az Eurdpai Unidé véleménye a
dologrdl? Idézzik az EU i2010 eGovernment cselekvési terv
dokumentumbdl [6] az alabbiakat:

“A kozszféra nyitottsdgdban és hatékonysagaban, illetve az
elektronikus kormanyzatra vald felkésziltségben élen jaro
orszagok az els6k kozott talalhaték a  gazdasagi
teljesitményben és versenyképességben is. A nemzeti
versenyképesség, az erds innovaciés képesség €s a
kozigazgatas mindsége kozott fennallé szoros kapcsolat azt
jelzi, hogy a vildggazdasagi versenyben a joO kormanyzas



10

elengedhetetlen. Az elektronikus kormanyzattal a kozigazgatas
nagyban hozzdjarulhat a lisszaboni stratégidhoz.”

A terv tovdabba nagyon jol foglalja 6ssze ennek a teriiletnek a
prioritdsait is. A cselekvési terv kozéppontjadban ot, az
elektronikus kormdnyzattal Osszefiiggd f6 célkitiizés all, és
mindegyikhez 2010-ig elérendd konkrét célok tarsulnak:

1.a hatramaradtak felzarkdztatasa: a tarsadalmi
integracié felgyorsitdsa az elektronikus kormanyzaton
keresztil, hogy 2010-re minden polgar élvezhesse a
megbizhato, innovativ szolgaltatasokat és az azokhoz val6
konnyl hozzaférést;

2. az eredményesség és a hatékonysag elérése - a magas
felhasznaldéi elégedettség, az atlathatosdg és az
elszamoltathatdésag, valamint az adminisztrativ terhek
konnyitésének és a hatékonysag novelésének jelentds
mertékl elésegitése 2010-ig;

3. nagy hatderejii alapszolgaltatasok a polgarok és a
vallalkozasok javara — 2010-re a kozbeszerzések 100%-a
elektronikusan is elérhet6 lesz, és 50%-uk elektronikus
uton fog lezajlani; egyuttmikodési megallapodasokat kell
kotni a polgaroknak széld tovabbi nagy hatderejii online
kozszolgaltatdsokra is;

4. a legfontosabb O0sszetevék rendszerbe allitdsa - lehetové
tenni a polgarok és a vallalkozasok szamara, hogy a
kozszolgaltatasokhoz 2010-re kényelmes, biztonsa-
gos és interoperabilis, hitelesitett hozzaférést
élvezhessenek egész Eurdopaban;

5. a részvétel és a demokratikus dontéshozatal erdgsitése
— a hatékony kozvita és a demokratikus dontéshozatalban
valo részvétel eszkozeinek demonstracioja 2010-re.”

Tovabba ide vonatkoztathatd az Eurdpai Parlament és a Tanacs
2006/123/EK  bels6 piaci szolgaltatdsokrél [7] szdblo
iranyelvének (2006. december 12.) 8. cikke is az elektronikus
eljarasokrol:

,(1) A tagdllamok biztositjak, hogy a szolgéaltatdsi tevékenység
nyujtasara valé jogosultsdggal, valamint a szolgaltatasi
tevékenység gyakorlasaval kapcsolatos minden eljaras és
alaki kovetelmény egyszerien teljesithetoé legyen tavolrdl
és elektronikus tuton az érintett egyablakos ugyintézési
pontoknadl és az érintett illetékes hatdésagoknal.
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(2) Az (1) bekezdés nem alkalmazhaté a szolgaltatas
nyljtasahoz haszndlt helyiség vagy a szolgaltato altal hasznalt
eszk0zok ellen6rzésére, tovabba a szolgaltaté vagy
felelosséggel rendelkez6 alkalmazottai képességét vagy
szemeélyes képességét érinté fizikai vizsgalatra sem.

(3) A Bizottsdg a 40. cikk (2) bekezdésében emlitett eljarassal
osszhangban az informacidés rendszerek interoperabilitdsanak
és az elektronikus eljarasok tagallamok kozotti haszndlatanak
el6segitése érdekében részletes szabalyokat fogad el e cikk (1)
bekezdése végrehajtasara, figyelembe véve a k0zosségi szinten
kialakitott kozos szabvanyokat.”

Lathatjuk, hogy az e-demokracia sem nélkilozheti a
hitelességet. A hitelesség pedig elektronikus alairassal
biztosithaté, az 1999/93 Iranyelv [8] 2. cikk (1) pontja szerint:

e “elektronikus aldiras": olyan elektronikus adat, amely mas
elektronikus adathoz van csatolva, illetve logikailag
hozzarendelve, és amely hitelesitésre szolgdl; illetve
angolul:

e "electronic signature" means data in electronic form
which are attached to or logically associated with other
electronic data and which serve as a method of
authentication.

Fontos informacioval szolgalhat a targyban az Europai
Ko6zosségek Bizottsaganak [15] jelentése, mely az elektronikus
alairasra vonatkozd, mar ismertetett 1999/93. EU Iranyelv
kozosségi szinti mikodésérol fogalmazott meg
megallapitasokat 2006-ban. Az elektronikus aldirasnak a piacra
tett hatasarél idézziik az alabbi bekezdéseket:

»A mindsitett elektronikus aldiras hasznalata jelentOsen
elmaradt az elGrejelzésektdl, a piac jelenleg nem tul fejlett. A
felhasznalénak jelenleg nincs meg a maga egyetlen
tanusitvanya, amellyel iratokat vagy ugyleteket irhat ald a
digitalis kornyezetben, ahogy ezt papiron teszi. Ezért a mostani
szakaszban még nem lehet értékelni az irdnyelv belsépiaci
célkitiizését, amely a mindsitett elektronikus aldiras szabad
forgalmara iranyul.

A piac fellendiilése els6sorban gazdasagi okbol lassu: a
szolgaltaték  kevés  0Osztonzést kapnak arra, hogy
tobbalkalmazasos elektronikus aldirast fejlesszenek ki, ehelyett
inkabb sajat szolgaltatasaikhoz kindlnak megolddsokat, ahogy
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ezt példaul a banki dgazat tette. Ez lassitja az atjarhato
megoldasok kifejlesztésének folyamatat. Hianyoznak
alkalmazasok, példaul nincs atfogé megoldas az elektronikus
archivaldsra, ami szintén akadalya lehet a tobbcéla
elektronikus alairas kifejlesztésének, mivel ehhez a
felhasznaloknak és felhaszndlasi teriilleteknek el kellene érniiik
bizonyos kritikus tomeget.

A jovlben azonban tobb olyan alkalmazds is lesz, amely a
piacot novekedésre készteti.(...),,

2 Szabvanyos elektronikus alairasok

2.1 Az elektronikus alairas tipusai

Az elektronikus aldiras tipusait két szabvany dokumentum, az
ETSI TS 101733 (CMS Advanced Electronic Signature -
CAdES) és az ETSI TS 101 903 (XML Advanced Electronic
Signature - XAdES) alapjan jarjuk korbe. Mindkét szabvany
hasonld aldiras tipusokat fogalmaz meg gyakorlatilag, de mas
leir6 nyelvvel.

Mind a CAdES, mind pedig a XAdES formatumu elektronikus
alairasok kielégitik a 1999/93 Iranyelv [8] altal az “advanced”
vagy “fokozott biztonsagu” elektronikus aldirdsokkal szemben
tamasztott definiciokat. Az Iranyelv harom alairas-fajtat
kiulonboztet meg, kilonb6zé  joghatdsok  kivaltasara
alkalmassaguk szempontjabdl:

1. normal alairds, melynek nincsenek kovetelményei a
definicié kielégitésén tul, a meg nem tagadhatdsag
vonatkozik ra

2. fokozott  biztonsagu  aldirdas, melynek komolyabb
kovetelményei vannak, és igy alkalmas az irasbeliség
kovetelményének Kkielégitésére. A kovetelmények az
alabbiak:

a) alkalmas az aldiré azonositasara,

b) egyedilalléan az alairéhoz kotheto,

c) olyan eszkozokkel hoztak létre, amelyek kizardlag az
alairé befolyasa alatt allnak, és

d) a dokumentum tartalmdhoz olyan modon kapcso-
16dik, hogy minden - az alairas elhelyezését kovetden a
dokumentumon tett - modositas érzékelhetd.
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3. mindsitett aldiras, mely olyan fokozott biztonsagu alairas,
amelyet biztonsagos alairas-létrehozé eszkozzel
készitettek, és amelyhez mindsitett tanusitvanyt
bocsatottak ki, ezért alkalmas a kézirdassal egyenértéki
jogok biztositasara.

Ebbdl kovetkezik, hogy ahol a jogszabalyok legalabb fokozott
biztonsagu alairasokat kotnek ki, ott a fenti két formatumu
alairasok biztonsaggal haszndlhatéak. A szabvanyos alairasok
kozil a norméal és az archiv aldirdsokat ismertetjik, jelen
dokumentumban. A szabvanyban szereplé angol és magyar
elnevezéseket egyarant hasznaljuk, hogy az elektronikus
alairdshoz kapcsolédo kifejezések mindkét nyelven ismerdsek
lehessenek.

Elektronikus aldirds (CAdES-BES)

aldir6 dokumentuma alairt attribdatumok digitalis alairas

1. abra: CAdES-BES (Basic Electronic Signature)

A normdl CAdES-BES alairas lathat6 az 1. dbran. Az aldiras az
aldbbi komponenseket tartalmazza:

1. Aldir6 dokumentuma (Signer's Document): mas
szoval az aldiré alairt adatai (ahogy az RFC 3824-ben
definidlt [12]), azaz tetszbleges adatbdl, adatokon az
alairé altal generdlt alairas,

2. Alairt attributumok (Signed Attributes): szintén az
RFC 3824 [12] altal meghatarozott kotelez6en beszer-
zendod és az aldirashoz csatolandé adatok, tipikus példa az
adatok kivonatoldsahoz haszndlt algoritmusok azonositdja,

3. Digitalis alairas (Digital Signature): A digitalis alairas
készitésének médjat itt is az RFC 3824-ben rogzitett
modon kell elvégezni, minden olyan adaton, amelyik sze-
repel az aldirdsban - tehat az aldirt adatokat és az alairt
atributumokat egyarant be kell vonni a digitalis alairasba.

A normal aldiras tartalmazhat még opcionalisan alairt tovabbi
adatokat (példaul iddjelet) és opciondlisan alairatlan adatokat
is (példaul egy masik szekvencialis alairast). A tovabbiakban
még vizsgaljuk meg - az ettdl kicsit bonyolultabb struktaraja -
archiv alairast is.
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CAdES-A
CAdES-C . |
id6bélyeg a 1 id6bélyeg a !
|
CAdJES-BES digitdlis || CAdES-en | [ (eljes
alafrdson | tandsitvany €s archiv
alairasi minden aldirt IeleS : id6bé1yeg a : visszavonasi ,d”b /l
policy . L. digitalis tanusitvany és 1 teljes | adatok 14obelyeg
és nem alairt ‘ |
azonositd . p alafras visszavonasi | tandsitvany és |
tulajdonsag | !
(opc.) referencidk | visszavondsi
|
| referencidkon |

2. abra: CAdES-A (Archive Electronic Signature)

Lathatoan tovabbi elemekkel béviilt az archiv alairas, melyeket
az alabbiakban roviden ismertetiink:

1.

Aladirasi Policy azonositdéja - opcionalis (Signature
Policy ID): az aldirassal kapcsolatos szabalyokat
tartalmazé dokmentum azonositdja (tipikusan OID szama),

. Minden alairt és alairatlan tulajdonsag (All signed

and unsigned Attributes): minden olyan adat, melyet az
aldir6 az alairdsban felhaszndalt, akar elhelyezett rajta
digitalis alairast, akar nem,

. Digitalis alairas (Digital Signature): a digitalis alairas

készitésének modjat itt is az RFC 3824-ben rogzitett
modon Kkell elvégezni, minden olyan adaton, amelyik
szerepel az alairdsban,

Idobélyeg a digitalis alairason (Timestamp over
digital signature): a normal aldirason elhelyezett
idobélyeg (aldiré altal nem aldirt attributum), mely a
dokumentum adott idépnt el6tti 1étezését bizonyitja,

. Teljes tanusitvanyi és visszavonasi referenciak

(Complete certificate and revocation references): az
aldirds érvényesitési adatainak azonositéi hivatkozas
formdaban (tanusitvany-ID, visszavonasi lista-ID),

. Idébélyeg a CAdES-en (Timestamp over CAdES): a

teljes aldirason elhelyezett idébélyeg, mely a hiteles id6t
rendeli az aldirashoz,

. Idobélyeg a teljes referenciakon (Timestamp over

complete certificate and revocation references): a
referencidkon elhelyezett idébélyeg, mely a
referencidkhoz rendeli a hiteles idét,



15

8. Teljes tanusitvanyi és visszavonasi értékek
(Complete certificate and revocation values): az
alairas érvényesitéséhez sziikséges adatok (tanusitvanyok,
visszavonasi listak) elhelyezése az aladirasban,

9. Archiv idébélyegzés (Archive Timestamp): az aktualis
datum és a kor miuiszaki szinvonaldnak megfeleld
kriptografiai eljarasok haszndlataval lehetévé teszi a
hitelesség hosszu tavi megodrzését. Az archiv idébélyeget
szikség szerint - a kriptografiai eljarasok gyengilése
esetén — meg kell ismételni az 0j, megbizhaténak tartott
kriptografiai eljarasokkal.

3 A jelenlegi megoldasok

3.1 Torvényi szabalyozas és joghatasok

1999. december 13.-an az Eurodpai Tanacs Iranyelvet fogadott
el az elektronikus aldirds szabdlyozasarol [8]. Az Iranyelv
kotelezte a tagallamokat, hogy legkésébb 2001. julius 19-ig az
Iranyelv  rendelkezéseire figyelemmel szabalyozzak az
elektronikus aldirdsok haszndlatat, vagy ha korabban mar
létezett tagallami szabalyozas, akkor teremtsék meg az
Irdnyelv rendelkezési és a sajat szabdlyozasuk kozotti
osszhangot. Az Iranyelv rendelkezési alapvetéen két csoportra
oszthaték. Az els6 csoportba sorolhatdk azok a rendelkezések,
amelyek az aruk és szolgaltatasok, konkrétan az elektronikus
alairdsi termékek és a hitelesités szolgaltaték altal nyujtott
szolgaltatasok? Kozosségen beliili szabad mozgasat, illetdleg a
fogyaszték érdekeinek védelmét hivatottak biztositani. A masik
csoportba pedig azok a rendelkezések sorolhatok, amelyek az
elektronikus kereskedelemben rejlod lehet6ségek
kiaknazhatosaga érdekében az elektronikus aldirasok jogi
elismerésére kotelezik a tagallamokat [13].

Nemcsak az EU-ban, hanem a vildgban is elindult az
elektronikus alairas szabdalyozasanak folyamata, melyrdl 2002-
ben az ISACF kozzétett egy tanulmanyt [14], amelybdl az
alabbi adatokat felhaszalva bemutatjuk a vilag torvényi
szabalyozasait az elektronikus alairas vonatkozasaban.

2 A fogalmak angol megnevezései sorrendben: electronic signature product(iranyelv 2.
cikk 12. pont) és certification service provider (iranyelv 2. cikk. 11. pont)
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Létezik
Régid orezhgok |digitlls alsirasi| nincs torvény
torvény
Azsia 13 10 3
Kozép/Dél-Amerika 10 8 2
Eurdpa 33 26 7
Afrika 4 1 3
Eszak-Amerika 4 4 0
Kozel-Kelet 6 1 5
Osszesen: 70 50 20

1. tablazat: Elektronikus alairas jogi szabalyozasa - ISACF felmérés

A tablazat legfontosabb kovetkezménye az, hogy a vizsgalt
orszagok 71,42%-dban (amelyek lathatéan lefedik a vilag
nagyobbik részét) torvényi szabdlyozas létezik - létezett mar
2002-ben is - az elektronikus aldiras haszndalatara, tehat ennek
jogi akadalya ma mar nincs gyakorlatilag sehol a vilag
informaciés tarsadalmaiban. Europaban ma mar minden orszag
rendelkezik elektronikus aldiradsra vonatkozd jogszaballyal. A
probléma inkabb a haszndlathoz sziikséges tudasban és
ellenérzésben Kkereshetd, mivel az eszkozok viszonylag
alacsony ara (par ezer forint évente) sem lehet igazan indoka a
gyér haszndlati gyakorisagnak.

A magyarorszagi jogszabalyi hattér alapvetéen a 2001. évi
XXXV. torvény koré csoportosul. A fébb jogszabalyokat az
alabbiakban soroljuk fel:

1. 2001/XXXV. torvény az elektronikus alairasrol (moédositva
a 2004. évi LV. torvénnyel)

2. 3/2005 THM rendelet a hitelesitésszolgaltatokra vonatkozd
kovetelményekrol

3. 193/2005. Kormanyrendelet az elektronikus tugyintézeés
részletes szabalyairol

4.194/2005. Kormanyrendelet a kozigazgatasi hatésagi
eljardsokban felhasznalt elektronikus aldirasokra és az
azokhoz tartozo tanusitvanyokra, valamint a
tanusitvanyokat kibocsato hitelesitésszolgaltatdkra
vonatkozd kovetelményekrol
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5. 195/2005. Kormanyrendelet az elektronikus ugyintézést
lehet6vé tevd informatikai rendszerek biztonsagardl,
egyuttmikodési képességérol és egységes hasznalatardl

6. 13/2005 ITHM rendelet a papiralapi dokumentumokrol
elektronikus  Uton  torténé  maésolat  készitésének
szabalyairol

7.114/2007. GKM rendelet az elektronikus archivalasrol

A torvényi szabdlyozas az aldabbi fontosabb vélelmeket flizi az
elektronikus alairasokhoz:

1. Eat: 3. § (1) Elektronikus alairas, illetve dokumentum
elfogadasat - beleértve a bizonyitadsi eszkozként torténé
alkalmazast - megtagadni, jognyilatkozat tételére, illetve
joghatas kivaltasara vald alkalmassagat kétségbe vonni - a
(2) bekezdés szerinti korlatozéassal (Polgari
Torvénykonyvének 598-684. §-aiban szerepld, illetve a
hazassagroél, a csaladrdl és a gyamsagrol szolé 1952. évi
IV. torvény szerinti jogviszonyok) - nem lehet kizarélag
amiatt, hogy az aldiras, illetve dokumentum elektronikus
formaban létezik.

2. Eat. 3. § (5) A (3)-(4) bekezdés szerinti esetekben (a
birosagi eljarasok kiillonb6z6 tipusaiban), ha a vonatkozo
jogszabaly irasos format ir eld, e kovetelménynek
elektronikusan alairt elektronikus dokumentum
haszndalataval is eleget lehet tenni.

3. Eat. 3. § (8) Mindsitett tanusitvanyt barmely - a (3)-(4)
bekezdés szerinti - birdsagi vagy kozigazgatasi hatésagi
eljarasban el kell fogadni.

4. Eat. 4. § (1) Ha jogszabéaly a 3. § (2)-(4) bekezdésében
foglaltakon kiviili jogviszonyban irasba foglalast ir elo, e
kovetelménynek eleget tesz az elektronikusan aldirt
elektronikus dokumentumba foglalds is, ha az
elektronikusan  aldirt elektronikus  dokumentumot
fokozott biztonsagu elektronikus alairassal irjak ala.

5. Eat. 4.§ (2) Ha az elektronikusan alairt elektronikus
dokumentumon minositett elektronikus alairas
szerepel és az alairas ellendrzésének eredményébdl mas
nem kovetkezik, vélelmezni kell, hogy a dokumentum
tartalma az alairads 6ta nem valtozott.
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A Polgari Perrendtartasrél szélé 1952. évi III. torvény az
alabbiakat irja el6 a kozokiratok és a maganokiratok
vonatkozasaban:

1. Ppt. 195.§ (3) Az eredeti papir alapu vagy elektronikus
kozokiratéval azonos bizonyitéd ereje van annak a
kozokiratrol készitett elektronikus okiratnak, amelyet a
kozokirat kidllitdsara jogosult 1gykorén Dbelil, a
megszabott alakban készitett el, és amelyen mindsitett
elektronikus aldirast, valamint - ha jogszabdly igy
rendelkezik - id6bélyegz6t helyezett el. Az eredeti
kozokiratéval azonos bizonyitd ereje van annak az
elektronikus okiratnak is, amelyet a kozokirat kidllitasara
jogosult kiilon jogszabalyban meghatarozott eljarasi rend
szerint készitett el, illetve amelyet torvény elektronikus
kozokiratnak nyilvanit.

2. Ppt. 195.8 (4) A maganokiratrél a kozokirat kiallitasara
jogosult altal tigykorén belil, a megszabott kozokirati
alakban készitett okirat - ideértve az elektronikus okiratot
is - teljesen bizonyitja, hogy annak tartalma az eredeti
okiratéval megegyezik. Elektronikus okirat esetében e
bizonyité er6 megadllapitasanak feltétele az is, hogy a
kozokirat kidllitdsara jogosult az okiratot mindsitett
elektronikus alairassal és - ha jogszabdly igy
rendelkezik - id6bélyegzével lassa el, vagy azt kilon
jogszabaly altal meghatdrozott eljaras szerint készitse el.
A maganokiratrol kozokirati alakban készitett okirat
bizonyitd ereje - a maganokirat tartalmat illetéen -
megegyezik az eredeti okiratéval.

3.Ppt. 196. § (1) A maganokirat az ellenkez6
bebizonyitasdig teljes bizonyitékul szolgal arra, hogy
kiallitéja az abban foglalt nyilatkozatot megtette, illetdleg
elfogadta, vagy magara kotelezének ismerte el, feltéve,
hogy az aldbbi feltételek valamelyike fenndll:

e) ugyvéd (jogtandcsos) az altala készitett okirat
szabalyszeri ellenjegyzésével bizonyitja, hogy a
kiallit6 a nem altala irt okiratot eldtte irta ald, vagy
alairasat elotte sajat kezlli aldirasanak ismerte el,
illet6leg a kiallito minésitett elektronikus alairasaval
alairt elektronikus okirat tartalma az tugyvéd a&altal
készitett elektronikus okiratéval megegyezik;
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f) az elektronikus okiraton Kkidllitdja mindsitett
elektronikus aldirast helyezett el.

Mindezekbdl lathatd, hogy a jogszabalyaink elfogadtdk és
haszndljak az elektronikusan aldirt dokumentumokat, tehat
ezek hasznalatdnak semmilyen jogi akadalya nincs mar.

Megismételjik, hogy — 6sszhangban az ETSI szabvanyokkal - a
magyar jogszabalyok is ugy tekintik az aldiré altal alairt
elektronikus dokumentumot, hogy az alairé abban foglalt
nyilatkozatot megtette, illetdleg elfogadta, vagy magara nézve
kotelezének ismerte el. Ezt jelenti tehat az elektronikus alairas,
hasonldan a kézirasos alairashoz.

3.2 Hitelesités-szolgaltatok tanusitvanyaihoz
kapcsolodo szintek

A magyarorszagi hitelesités-szolgaltatok kiilonb6z6
paraméterekkel bocsatjak ki tanusitvanyaikat 2008. els6
negyedévében. Ez tovabbi indoka annak, hogy van értelme
differencidlni az elektronikus alairasokat.

Az aktudlis nyilvanos szolgaltatdkat® két szintre (mindsitett és
nem mindsitett) és ezen beliill tovabbi két altipusra tagolhatjuk
(kozigazgatasi, nem kozigazgatasi - itt a 194/2005. Kormany-
rendeletben foglaltaknak megfelel6é tanusitvany-kibocsatokra
gondolunk), és ezekben az NHH nyilvantartdsaban szerepld
szolgaltaték az alabbi modokon jelennek meg (megjegyezzik,
hogy tovabbi kategodriak is léteznek az egyes kategoriakon
belill, a tadbldzat egyszerlsitett modon 4dbrézolja a
szolgaltatdkat):

_ mindositett nem mindsitett
Magyar Telekom, EDUCATIO,
- . s MAV INFORMATIKA, MAV INFORMATIKA,
kozigazgatasi Mi .
icrosec, Microsec,
Netlock Netlock
IHM Biztonsagi (nem miikodik), Giro Elszamoldsforgalom
Magyar Telekom, Magyar Telekom,
nem kozigazgatasi MAV INFORMATIKA, MAV INFORMATIKA,
Microsec, Microsec,
Netlock Netlock

2. tablazat: Magyarorszagi hitelesités-szolgaltatok

3 Ez a tdblazat a 2008. majus 15-i allapotot tiikrozi. Az aktudlis szolgaltatékat mindig
megtaldlhatjuk a http://webold.nhh.hu/esign/ cimen, a nyilvdntartasokban.


http://webold.nhh.hu/esign/
http://webold.nhh.hu/esign/
http://webold.nhh.hu/esign/
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A fenti szolgaltatdk kiillonb6z6 tanusitvanyokat bocsatanak Ki,
melyek fontos tulajdonsagai koziil kett6t emeliink itt ki:

1. tranzakcié mértéke: a szolgaltatd javaslatot tesz arra
nézve, hogy ebben a tanusitvanyban szereplé nyilvanos
kulcshoz tartozé alaird kulccsal mekkora kotelezettség-
vallalast javasolnak aldirni.

2. felelosség-vallalas meértéke: a szolgaltatdé a sajat
hibajabél eredé karokért mekkora mértékben vallal
felel6sséget, azaz mekkora mértékben harithaté ez — adott
esetben - legfeljebb ra?

A haszndlathoz mindkét paraméter ismerete sziikséges lehet,
hiszen tobbszor el6fordulhat az, hogy kilonbozé értékia
elektronikus tranzakciékat bonyolitunk le, kezdve példaul egy
egyszerl ujsagvasarlastdl az elektronikus banki tranzakcidok
aldirasan keresztiill egy nagyértéki elektronikus kozbeszerzési
kotelezettség felvallalasaig.

Mindehhez a szolgaltaték az alabbi szintli tanusitvanyokat
biztositjdk - csak az aladirasra hasznalhat6é tanusitvanyokat
figyelembe véve:

1.Netlock (csak mindsitett tanusitvanyhoz hataroz meg
ugyleti értéket):

a)Szemelyes mindsitett kozjegyzdi tanusitvanyok (Class
QA) segitségével készitett alairasok kotelezettség-
vallalasanak uigyleti értéke lehet:

5.000.000 Ft
20.000.000 Ft
50.000.000 Ft

b)Munkatarsi mindsitett kozjegyzoi tanusitvanyok (Class
QA) segitségével készitett aladirdasok kotelezettség-
vallaldasanak tigyleti értéke lehet:

5.000.000 Ft
20.000.000 Ft
50.000.000 Ft

A felel6sségbiztositas a Szolgaltatd hibajabol ered6é karoknadl
1ép életbe, amelynek nagysdga a tanusitvanyban szereplé
érték, de maximalisan 50.000.000 Forint.

2.MAV INFORMATIKA
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a)Nem mindsitett tantsitvanyok

személyes tanusitvany:
0 Ft tranzakciés limit, 50.000 Ft Szolgaltatéi
felel6sség-vallalasi limit
250.000 Ft tranzakciéos limit, 125.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
1.000.000 Ft tranzakciés limit, 1.000..000 Ft
Szolgaltatoi felel6sség-vallalasi limit
5.000.000 Ft tranzakcios limit, 2.500.000 Ft
Szolgaltatoi felel6sség-vallalasi limit

szervezeti és munkatdrsi tanusitvany:
0 Ft tranzakciés limit, 500.000 Ft Szolgaltatéi
felel6sség-vallalasi limit
1.000.000 Ft tranzakciés limit, 1.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
5.000.000 Ft tranzakcios limit, 2.500.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
10.000.000 Ft tranzakciés limit, 5.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit

b)Mindsitett tanusitvanyok

magdnszemélyes tanusitvany:
0 Ft tranzakciés limit, 125.000 Ft Szolgaltatéi
felel6sség-vallalasi limit
1.000.000 Ft tranzakciés limit, 1.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
5.000.000 Ft tranzakcios limit, 2.500.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
10.000.000 Ft tranzakciés limit, 5.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
25.000.000 Ft tranzakciés limit, 20.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit

szervezeti személyek tanusitvdnya:
0 Ft tranzakciés limit, 1.000.000 Ft Szolgaltatéi
felel6sség-vallalasi limit
5.000.000 Ft tranzakcios limit, 5.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
20.000.000 Ft tranzakciés limit, 20.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
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100.000.000 Ft tranzakcios limit, 40.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit
250.000.000 Ft tranzakciés limit, 50.000.000 Ft
Szolgaltatoi felel6sség-vallalasi limit

3.Magyar Telekom:

a)Nem minositett

standard  személyi  tantsitvany: 100.000 Ft
kotelezettség-vallalas, 1.500.000 Ft Szolgaltatdi
felel6sség-vallalasi limit
fokozott személyi tantusitvany: 5.000.000 Ft
kotelezettség-vallalas, 2.000.000 Ft Szolgaltatdi
felel6sség-vallalasi limit
standard uzleti tanusitvdny: 100.000 Ft
kotelezettség-vallalas, 1.500.000 Ft Szolgaltatdi
felel6sség-vallalasi limit
fokozott  uzleti tanusitvdny: 5.000.000 Ft
kotelezettség-vallalas, 2.000.000 Ft Szolgaltatdi
felel6sség-vallaldsi limit
egyedi  tanusitvdanyok:  megallapoddas  szerinti
kotezettség-vallalas, 3.000.000 Ft Szolgaltatoi
felel0sség-vallalasi limit

b)Mindsitett — csak uzleti - tanusitvanyok
“Arany”: 500.000.000 Ft kotelezettség-vallalas,
15.000.000 Ft Szolgaltatéi felel6sség-vallalasi limit

“Eziist”: 100.000.000 Ft kotelezettség-vallalas,
10.000.000 Ft Szolgaltatéi felel6sség-vallalasi limit

“Bronz”: 10.000.000 Ft Kkotelezettség-vallalas,
5.000.000 Ft Szolgaltatéi felel6sség-vallalasi limit
4 .Microsec:
a)Mindsitett tanusitvanyok
Bronz: 1.000.000 Ft ugyleti érték, 0 Ft Szolgaltatéi
felel6sség-vallalas

Eziist: 20.000.000 Ft ugyleti érték, 5.000.000 Ft
Szolgaltatoi felel6sség-vallalas

Arany: 80.000.000 Ft ugyleti érték, 20.000.000 Ft
Szolgaltatoi felel6sség-vallalas

Platina: 200.000.000 Ft ugyleti érték, 50.000.000 Ft
Szolgaltatoi felel6sség-vallalas
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b)Nem mindsitett tanusitvanyok esetén az alairéi
szerz0dés fogja tartalmazni az aktualis értékeket (a
HSZSZ eloirasa szerint).

5.EDUCATIO (felel6ésségvallalasa tanusitvanyonként és
kareseményenként nem haladhatja meg a 10.000 Ft-ot — a
HSZSZ szerint):

a)személyes  (végfelhaszndldi) tanusitvany: 0  Ft
tranzakcios limit

b)szervezeti képviseletre alkalmas (végfelhaszndloi)
személyes tanusitvdny: 0 Ft tranzakcios limit

c)szolgdltatoi tanusitvdny (végfelhaszndloi és eszkoz
tanusitvdanyok): 0 Ft tranzakcios limit

3.3 Honnan szerezziik meg a tudast az elektronikus
aldairas hasznalatahoz?

De egy kérdésre még mindig nem kaptunk valaszt. Elfogadjuk,
hogy kell ez nekiink - bizonyos korlatok kozott. Elfogadjuk,
hogy hasznéalni kell (kotelezd), ahol elbirjak. De ha haszndalni
szeretnénk, honnan szerezzik meg azt a tuddst, ami
segitségével mar tudjuk is haszndlni az elektronikus aldirast?

A tarsadalomtudomdnyban tobb vizsgalédds és elmélet
szilletett az innovaciok elterjedési mechanizmusanak
vizsgalatdra. Ezek kozil Everett M. Rogers adaptaciés
elméletét ismertetjik?, mely az innovaciét olyan gondolatként,
gyakorlatként vagy targyként definidlja, amelyet az egyén vagy
mas alkalmazé ujnak értékel. Tapasztalatai szerint az
adaptdlas utemét jelentésen megszabjak az adott innovacio
jellegzetességei. A potencidlis adaptaléok szempontjabdl az
ujitdsok az aldbbi ot f6 kategoridban jellemezheték (a
kategoriak ismertetésétdl eltekintink):

a. Relativ elony (egyenes arany)

b. Kompatibilitas (egyenes arany)

c. Komplexitas (forditott arany)

d. Kiprébalhatdésag mértéke (egyenes arany)
e. Megfigyelhet6ség (egyenes arany)

4 Forras: Internet.hu A magyar tarsadalom digitdlis gyorsfényképe 1. kotet pp39-46
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Korai adaptaldk
13.5%

Koral tibbség Kései tébbség Lemaradiok
34% 34% § 16%
1

1. abra: Rogers adaptacios gorbéje

Az ajanlas irdsanak idején Kkicsit tobb, mint 8.000 személy
hasznalta a nyilvanos és ellendrzésre kotelezett magyarorszagi
szolgaltatétol vasarolt tanusitvanyahoz tartozo alairé-kulcsat
Magyarorszagon, ami kisebb, mint 1 ezreléke a népességnek.
Azaz még az “Ujiték” szakasz elején tartunk ezek szerint -
habar a képet természetesen arnyalhatjak a nem nyilvanos
szolgaltatdsok (bels6é vallalati, zart kortd szolgaltatasok)
felhasznaloi.

A korai és késOi adaptdlok jellemzdire vonatkozd
megfigyeléseket Rogers harom nagyobb  dimenzidba
csoportositva foglalja 0Ossze. Eszerint a két csoport kozti
kilonbségek megfogalmazhatdk

> gazdasagi-tarsadalmi statusz,
> személyes jellemzOk, valamint
> kommunikdacios viselkedés terén.

A korai adaptalok altalaban iskolazottabbak, magasabb
tarsadalmi statusszal és jovedelemmel rendelkeznek, valamint
tarsadalmilag mozgékonyabbak, mint a tobbiek. Tovabba
empatikusabbak és raciondlisabban gondolkodnak. Ha a
kommunikacids kapcsolatokat és viselkedést figyeljik meg, a
korai adaptalékra jellemz6, hogy tobb kapcsolattal,
tomegkommunikacios eszk6zokhoz  valo hozzaféréssel
rendelkeznek, mint a  tobbiek. Erdekességképpen
megjegyezzuk, hogy Rogers felfigyelt arra a paradoxonra, hogy
az utolsoként adaptalok csoportjaba tartozék &altalaban azok,
akik a legtobbet profitdalhatnanak az innovaciébal.

Felmérések alapjan kijelenthetjik®>, hogy tudomdésunk szerint
ma Magyarorszagon nincs olyan atfogo koncepcio, mely arra
iranyulna, hogy az elektronikus hitelesség fogalom-
rendszerébe, technikaiba bevezesse az érdekl6do
felhasznaldokat, haldzat-haszndlokat, ujkeletli szohasznalattal
“netizen”%-eket. Ezért ez a tudas ma kizarélag onképzés utjan

5 Lasd: http://www.melasz.hu Magyar Elektronikus Alairasi Szévetség honlapja
6 L&sd Z. Karvalics Laszlé: Fogpiszkdlé a halézaton
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szerezhetd meg. Azonban meg kell emliteni, hogy elindultak
olyan folyamatok és projektek, melyek ennek a helyzetnek a
megvaltozasara iranyulnak, igy hat bizunk benne, hogy a jovo
valtozast tartogat a hitelesitéssel kapcsolatos tudéas elterjedése
teriletén is.

A tudas-atadasnak ki kell terjednie az alabbi teriletek
mindegyikére - igy nem elképzelhetetlen, hogy el6bb-utébb
ECDL-modul is késziil hozza:

. alsofoku kozoktatas
. kozépfoku kozoktatds
. fels6foku kozoktatéas
. poszt-gradualis intézményi oktatas
. felné6tt-képzés
6. senior képzés
Csak igy képzelhet6 el minden érintett fél tajékoztatasa.

O W N =
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4 Kovetkeztetés

Az elektronikus alairasokat tehat az alabbi dimenziok mentén
tipizalhatjuk:

1. joghatasok: meg nem tagadhatésag, irasbeliség, teljes
bizonyité er6

2. szabvanyos tipusok: normal, id6bélyegzett, komplex,
nagyon komplex, archiv

3. felelosségvallalas: 0-té6l megdallapoddas szerinti 0sszegig
(tobb szazmillié is lehet akar)

4. tranzakcié értékhatar: O0-t6l megallapodas szerinti
0sszegig, tobbszazmillié vagy millidrd is lehet.

A fentiek ismerete fontos az aldirdsok rendeltetésszeri és
rendszeres haszndlata érdekében, ezért minden aldirasi
rendszer kialakitdsanal erre tekintettel kell lenni. Ebbdl
kovetkezik, hogy talan a tervezési kérdések megvalaszolasa
tobb id6t vehet igénybe a komplexitas miatt, de a kérdésekre
adott valaszok utdn a megvalésitdshoz mar minden sziikséges
infrastruktiralis elem a rendelkezésre 4all, tehat az
implementdlasi fazis viszonylag gyorsan kivitelezhetd.

Osszefoglaléan, a 21. szdzadban az elektronikus hitelesség
helyes megvalésitasa alapvetd Kkovetelmény a digitdlis
univerzumban. Komoly tarsadalomformalé ereje lehet annak,
ha a hiteles (valaki altal hitelesitett) informaciékat el tudjuk
valasztani a nem hiteles informacioktél. Ha minden relevans
informacio hitelessége valamilyen szinten fennallna, hamar
létrejohetnének olyan bizalmi kozosségek, melyek az egymas
hitelesitett informéacidiban - sajat Dbelatasuk szerint
természetesen - megbiznak. A bejovo informacié ebben az
esetben az alabbi - szinte automatikus - dontési folyamatot
kovetheti:

1. Elektronikusan alairt az informacio? Ha nem -> eldobas

2. Ha az 1. kérdésre a valasz ,igen”, akkor megyiunk tovabb.
Kovetkez6 kérdés: megbizhatdo-e a tanusitvany és a
tanusitvany-lanc? Ha nem -> eldobas.

3. Ha eddig minden kérdésre a valasz ,igen”, mas széval az
informdaciok megbizhaté és az elfogadd szamara megfeleld
modon ald vannak irva (elektronikusan), ekkor és csak
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ekkor hasznalhatjuk az informadaciot, a sajat elfogadasi
szintinknek megfelelGen.

Az elektronikus hitelesség ismerete azonban egy ember
szamara “kis 1épés”, de ha egy informdaciés tarsadalom
(majdnem) minden tagja ismeri és tudja haszndlni a
hitelességet, akkor az “nagy ugras” bekovetkezéséhez
vezethet’.

Paradigmavaltas bekovetkezésére szamitunk tehat, de nem
lehetliink teljesen optimistak. Ugy latszik, hogy jonéhany tévhit
a gatja az elektronikus hitelesség terjedésének - egyet
emelink ki ezekbOl: “azért hiteles, mert szamitégépben van”. A
szamitogépes rendszerekbe egyszer bekeriilt adat hitelessége
azonban nem automatikus, hanem komoly miiszaki-informatikai
és szervezési intézkedésekkel Dbiztosithaté csak. Ezen
intézkedések hianydban az egzakt hitelesség gyakorlatilag
minden esetben megkérddjelezhetd.

Az elektronikus aldirds haszndlata — mindezekbdl kovetkezden
— tudéas-intenziv feladat, de a mai meglévé tudasunkkal a
korrekt hasznalat kevésbé valészinisithet6, tehat
mindenképpen szikségesnek latszik egy olyan modell
kialakitdsa és végrehajtdsa, amely a haszndlathoz sziikséges
tudast - a fentebb felvazoltak szerint - teriti az informacios
tarsadalom szélességében és mélységében egyarant.

Ennek a valtozasnak a bekovetkezéséhez konstruktivan és
nyitottan kell majd hozzaallni, hiszen az elektronikus hitelesség
megvaldsitdsa szamos olyan kaput nyithat meg az e-vilagban az
e-polgarok szamadra, amivel a sajat életiiket tudjak konnyebbé
és egyszeribbé tenni, tovabba a velik torténtek felett
gyakorolhatnak nagyobb ellen6rzést (példanak okaért
emlithetjik az e-Ugyintézést; vagy az addadatbazis,
egészséglugyi adatbdazis, munkaigyi adatbazisokhoz valo
hozzaférést). Az elektronikus folyamat-elemek - eréforras-
igényukt6l fiuggéen - pedig csokkenthetik a folyamatok
energia-igényeit és koltségeit, amivel kornyezetbaratabb
vildgot teremthetiink magunk szdmara - legaldbb lehetOség
szinten.

7 Felhasznéltuk itt Neil Armstrong hires mondasat: "That's one small step for [a] man,
one giant leap for mankind.” 2:56 UTC July 21, 1969, Hold
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Az elektronikus hitelesség hatasa tehat az aldbbi teriileteken
lehet kézzelfoghaté:

1. igyintézési folyamatok gyorsuldsa

. megtévesztések csokkenése

. rosszindulatil médositasok hatasainak kivédése
. koltséghatékonysag

. energia-megtakaritas

S U1 & W N

. szamonkérhetdség, auditdlhatésag magasabb szintre
emelése

Az elektronikus aldirdsok szintjeinek van egy tovabbi
kovetkezménye is, mégpedig a haszndlati modellek
kialakuldsanak lehetdosége. Két modell (és ezek keveredése)
képzelhet6 el a  tobbszinti  elektronikus  aldirdsok
hasznalatakor:

1. egy aldiro kulcsot hasznadl az aldiré mindenre
2. tobb alairé kulcsot hasznalhat az alairo, tertlettol figgéen

Az “egy kulcs mindenre” elv kovetkezménye, hogy a lehetd
legnagyobbra kell venni mind a tranzakcié, mind a
felel6sségvallalas mértékét, és egy kis értéknél is nagy értékre
meghatarozott kulcsot hasznalnak - ez ugyan nem tinik
hianyossagnak rendeltetésszerii  hasznalat esetén, de
rosszindulati hasznalatkor mar vethet fel problémakat.

A “tobb kulcs tobb célra” pedig az értékhatart jobban
differencialja, viszont a megfelel6 kulcs és a hozza tartozé PIN-
kéd kivalasztasa - és eltévesztése — nagyobb kockazattal jarhat.

Hogy melyik fog elterjedni? A technoldégia mind a ketto
hasznalati filozéfia megvaldésulasat tamogatja, ez a kérdés
ezért mar nem technolégiainak, hanem tdrsadalom-
filozéfiainak latszik, igy ennek targyalasatol itt eltekintiink. De
toretlenil bizunk az elektronikus aldirds haszndlatanak gyors
hazai elterjedésében.
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