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1. Bevezetés

A gyakorlati biztonsagszervezési tapasztalatok szamtalan példat
szolgaltattak arra, hogy a biztonsagi atvilagitas soran az egyes
veszelyforrasok feltarasa konfliktus helyzetet teremt a biztonsagszervez6
és az atvilagitott vallalat egy vagy tobb munkatarsa kozott. Hasonlo
tapasztalatok jelentkeztek a biztonsagszervez6 védelmi intézkedési
javaslatainak a megrendelé munkatarsai részérél megnyilvanulé fogadé
készségenél.

Erdekes modon a konfliktusok kozill egyesek a szakmai indokok
ismertetésével feloldhatéak voltak, mig mas esetekben érezhetben a
konfliktus nem oldodott fel, csak egy felszines alkalmazkodas volt
észlelhetd a vallalat altal elfogadott javaslattal szemben.

A konfliktus okait keresve az a kovetkeztetés adodik, hogy a
munkavallalok egyéni érdekei sérultek, sérulhetnek a megallapitasok és
javaslatok felvetése, még inkabb a vallalat részérél torténé elfogadasa
eseteén.

Felmerul a kérdés, vajon egy vallalat Uzleti érdekei halmazanak részben
vagy egészben eleme-e a munkavallalok egyéni érdekeinek halmaza? A
tovabbiakban arra fogunk ramutatni, hogy csak részben eleme.

1.1. A munkavallalé egyéni érdekei

A vallalatok azeért alkalmaznak munkavallalokat, hogy azok a vallalat
eréforrasait felhasznalva, hatékonyan és eredményesen megvaldsitsak a
vallalat kuldetéset. Természetesen a munkavallaloktol elvarjak, hogy
tevékenységuket az uzleti cél iranyitsa, és azt teljesen tegyék
magukéva. Ennek érdekében az anyagi érdekeltté tételtdél kezdve, az
oktatason, meggy6zésen keresztul, valamint a munkaszerzddeés
megkotésekor, illetve a munkavallalo feladatainak a meghatarozasakor,
a munkakori leirasanak atadasakor (modositasakor), vagy a
teljesitménykovetés modszerének alkalmazasaval, a vallalatok
legkulonbozobb eszkozoket veszik igénybe. Mindez arra mutat, hogy a
munkavallalo egyéni érdekei nem azonosulnak automatikusan a vallalat
uzleti érdekeivel. A munkavallalassal egyutt a munkavallaldé nem
feltétlentl ismeri meg és fogadja el a vallalat érdekeit, tehat az
erdekutkozés eredhet tudatlansagbodl is. A vallalat eszkozei ennek a
tudatlansagnak a felszamolasara is kell, hogy iranyuljanak.
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1.2. A munkavallalé személyiség jegyei

Az egyeéni érdekeket alapvetéen a munkavallald személyiségjegyei
alakitjak ki. Az adott téma szempontjabdl ezek kozul ki kell emelnunk az
érvényesulés (beosztas, szakmai karrier) iranti vagyat, a foglalkoztatasa
biztonsaganak igényét, a nehezen nélkulozhetdé munkatarsként kezelés
iranti igényt. Tovabba van olyan munkavallald, akinek ,a kis feladat, kis
felelésséq, biztos fizetés” az elfogadhato.

Ezek a személyiségjegyek az egyéni érdekekben jutnak tobbek kozott
kifejezésre, amelyeknek azonban a vallalat Uzleti érdekeinek elméletben
nem szabad ellentmondaniuk. A személyiségjegyek az egyes
munkavallaléknal nem azonosak, vagy nem azonos meértékben vannak
jelen, ennek kovetkeztében a személyiségjegyekbdl fakadd eérdekek
érvényesitése iranti elszantsag, torekvés sem azonos mindenkinél.
Természetesen egyes munkakorokben eltér6 személyiségjegyek
lehetnek kivanatosak, tehat ez nem azt jelenti, hogy létezik abszolut
megfelelé személyiségjegyl optimalis munkavallalo.

1.2.1.A munkakorbol fakado erdekek

A munkakornek, azaz a munkavallalo feladat és felel6sségi korének,
hataskorének Osszhangban kell lennie mind a munkavallalé egyeéni
erdekeivel, mind pedig a vallalat érdekeivel.

A fentiekben megfogalmazott érdekeket még a témank szempontjabdl a
kovetkez6k egészitik ki (nem preferencia sorrend):

» a tevékenysége elfogadottsaganak igénye (ide értve a munkakari
tevékenység hozzajarulasat a vallalati célok eléréséhez),

» az anyagi elismerés iranti igény,
» az egyedi hataskor iranti igény,
» a vallalat ugyeir6l a jOl érteslltség igénye.

1.3. A biztonsag szervezés és az egyéni érdekek litk6zése

A biztonsagszervezés gyakran olyan megallapitasokat tesz, illetve olyan
intézkedéseket javasol, amelyek a munkavallaléo tényleges vagy veélt
egyeéni érdekeivel Utkoznek.

Ezek kozul tipikusak a munkavallalé
» Onallésagat (hataskorét) csorbito,
> a fennallé alarendeltségi viszonyat megvaltoztato,
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» a megfelelni akarasanak lehetdségeit, a lojalitasi képét ronto,
» az anyagi erdekeit sért6
biztonsagszervezési intézkedések.

Ez a helyzet biztonsagi szempontbdl veszélyforrast képezhet az adott
munkavallalé  érdekérvényesitési torekvései fuggvényében, és
titakozashoz vagy a védelmi intézkedések nem rendeltetésszeri
veégrehajtasahoz vezethet, azaz részben vagy egészben nem kényszeriti
ki az Uzleti érdekeket realizalni hivatott biztonsagi kdvetelményeket.

Az érdekutkdzés olyan munkatarsaknal johet létre, akik valamilyen
felelésséget viselnek a biztonsagért. igy a vallalat gazdasagi
szervezetének biztonsagért egy személyben felelés elsé vezetbje és az
ala kozvetlenul tartozo biztonsagi szervezet tagjai kozott. Tovabba az uj
szereplOk kozott, ha a vallalatiranyitason belul a biztonsag iranyitaseért
felelésok kibdvulnek a biztonsagi stratégiaért felelés bizottsaggal, a
human politikai és munkaugyi szervezet tagjaival, a gazdasagi és adott
esetben egyes pénzlugyi szamviteli munkatarsakkal. Ezek és a vagyon,
illetve az informatikai biztonsagi intézkedések érintettjei, a felhasznalok
lehetnek azok, akik valamilyen moddon biztonsagi lUgyekben
illetékesseggel birnak. Kulcskérdés, hogy a biztonsagi tudatossaguk, a
veszélyérzetik megfelel6 szinvonalu-e. Természetesen az adott
szituacio, amely szervezetenként igen valtozatos lehet, és ez
modosithatja az esetleg érintettek korét. Ebbél viszont az kovetkezik,
hogy a biztonsag iranti fogadokészség altalanos vallalati szinvonala
eldontheti, hogy ki az, aki érdekutkozés helyzetébe kerul.

2. A biztonsagszervezés hatasa a vallalat munkatarsaira

A Dbiztonsagszervezés egy ismert folyamat, amelynek soran
meghatarozasra kerulnek

> a veszeélyforrasok,
» kockazatok,

majd ezek alapjan

» a védelmi intézkedések,
» a biztonsagi dokumentumok.

Az érdekutkozés fellépése a kockazatkezelés mellékterméke. Célszer(
ezért els6sorban azokkal foglalkozni, amelyek egyértelmien felvethetik
az érdekutkozés kockazatat. Ezek azok a veszélyforrasok, illetve
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védelmi intézkedések, amelyek kozvetlen kapcsolatban allnak a human
er6forrasokkal. Az alabbiakban a védelmi intézkedésekbdl vizsgalunk
néhanyat, amelyeket természetesen megel6zott az azonos témakban
feltart gyengeségek és veszélyforrasok a vallalat munkatarsaival valo
megvitatasa.

2.1. A biztonsagi infrastruktura fiiggetlensége

A Dbiztonsagi szervezetnek a vallalat minden mas szervezetétdl
fuggetlennek kell lennie. Ezt mondja ki a feladat szétvalasztas elve
(segregation of duty). A megfeleld biztonsagi kovetelmény szerint (lasd
példaul COBIT 3) a biztonsagi és egyéb informatikai vagy uzleti
feladatokat, munkakoroket azonos szemeély nem tolthet be.

Ennek alkalmazasa esetén

» a biztonsagi szervezet (vagyon, Uuzem, illetve informatikai
biztonsagi) egy biztonsagi vezetdé ala, és annak kozvetlenul a
vallalat elsé vezetbjének alarendeltségébe kell, hogy tartozzon,

» nem lehetne biztonsagi feladata példaul az informacio
rendszerekben oly fontos rendszergazdaknak.

A fenti esetekben érdekutkozés kockazata all fenn, mivel eredendben a
vallalati szervezetekben kulon szervezetbe tartoztak a vagyon és az
informatikai biztonsagi szervezetek. Ezen belll is tipikus a rendészeti
feladatokat ellatok (kékgallérosok) es az informatikusok
(fehérgallérosok), ezen belll is az informatikai biztonsaggal foglalkozék
ellentéte, illetve a biztonsaggal foglalkozok altalanos lenézettsége.

A korszeri kovetelményeknek eleget tevé biztonsagi szervezet
létrehozasa egyutt jar azzal, hogy integralt biztonsagi szervezetre van
szUukség, amely a korabbi vezetdk érdekeit sértheti.

Az informacié rendszerben példaul a rendszergazdak feladatainak a
biztonsagi feladatokkal torténd csokkentése a hataskoriket egy fontos
tevékenységben, a beleszolasi lehetéségukben csokkenti.

Megjegyzés: a biztonsagi feladatok rendszergazdakrol torténd
levalasztasa sokszor csak korlatozott mértékben
valdsithatd meg, ezeért ilyen esetekben kulonosen
nagy gondot kell forditani az audit naplok
makodtetésére, igy biztositva a rendszergazdai
tevékenységek nyomonkovethetoségeét.
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2.2. A biztonsagi alrendszerek atfedése az egyenszilardsag elve
értelmében

A vagyonbiztonsagi rendszerben a fizikai biztonsagi berendezéseket, az
épulet automatikat, a vided-, hang- és adattavkozlést egy informacio
rendszer fogja Ossze egy intelligens épuletben, mig az informacié
rendszer kornyezetében a belépés és mozgas ellenérzés fizikai
biztonsagi eszkozokkel torténik. A vagyonbiztonsagi és az informatikai
rendszerek tehat atfedik egymast, azaz a vagyonbiztonsagi rendszerrel
foglalkozok az informatikai biztonsag teruletén, mig az informatikai
biztonsaggal foglalkozok a vagyonbiztonsag teruletén kell, hogy
hataskorrel, feladatokkal rendelkezzenek az egyenszilardsag elve és a
meg nem kerulhetéség érvényesitése mellett. Ez a gyakorlatban azt
jelenti, hogy a két szervezet munkatarsai mind a két teruleten jelen
vannak, és kolcsonosen hataskorrel intézkedhetnek, amennyiben a
megfeleld szakértelem rendelkezésukre all.

+ A leirt esetben hataskort, illetve feladatkort vesznek el és adnak is a
vagyonbiztonsagi és informatikai biztonsagi vezet6knek, ezaltal az
Uzleti rendszer és az informacidé rendszer vezet6i és munkatarsai
érintettek lehetnek. Ez jelent6sen sértheti az érdekeiket.

Megallapithatjuk tehat, hogy a feladatszétvalasztas elvének
ervényesitése elsGsorban a hataskorok csokkenéséhez vezet, azaz
hatalmi pozicibkat zavarhat meg, és a biztonsagszervezés
megvalosulasa szamukra eddig természetesen hozzaférhetd
biztonsagi események ismereteinek korlatozasat eredményezheti.

2.3. A ,sziikséges tudas elvének kovetelméenye a hozzaférési
jogosultsagok meghatarozasanal

Az informacidés rendszerben, hagyomanyosan a logikai hozzaférési
jogosultsagok megadasanal, a hierarchia szerinti jogosultsag elvét
alkalmaztak, amikor is a betoltott munkakor, pozicio minnél magasabban
volt a szervezetben, annal nagyobb betekintési, modositasi stb.
jogosultsagot kapott az illeté vezetd. Ez azonban nem felel meg annak a
ma vallott bizalmassagra vonatkoz6 alapelvnek, hogy valamirdl csak az
tudhat, akinek arra a munkdja ellatasahoz szuksége van, ami
természetesen a hozzaférési jogosultsagok kemény korlatozasaval
erheté csak el. A ,szlUkséges tudas elve” kimondja, hogy arra kell
jogosultsagot adni, ami valakinek a feladatkorébe tartozik, és a
jogosultsag a munkaja elvégzése érdekében sziikséges. Igy a logikai
hozzaférés-védelem érdekében a hozzaférési jogosultsagot egy
meghatarozott tevékenység elvégzésére az kaphatja meg, akinek az a
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munkakori leirasabdl kovetkezden feladatai ellatashoz szikséges.
Természetesen ehhez napra kész munkakori leirasok szukségesek. Egy
biztonsag érzékeny adatokkal, alkalmazasokkal dolgozé cégnél az
eljaras ennél szigorubb. Az adatok és az alkalmazasok, valamint a
hozzaférési jogosultsaggal rendelkez6k és a hozzaférés soran
végezhet6 tevékenységeik osztalyozva vannak biztonsag érzékenységuk
szerint. A hozzaférés, majd egy tevékenység elvégzése csak akkor
érzékenysége legalabb egyezd, illetve nagyobb, mint az adatok és az
alkalmazasok biztonsagi érzékenysege.

+ Természetesen a munkatarsak hataskorét, elfogadottsagukrdl,
fontossagukrdl alkotott képuket, jol érteslltséguk iranti igénylket
sértheti, sérti ez a hozzaférési jogosultsagaikat korlatozé biztonsagi
kovetelmény (természetesen a fizikai hozzaféréseknél, példaul a
biztonsag érzékenyseéguk szerint osztalyozott helyiségekbe torténd
belépési jogot is korlatozni kell).

2.4. A biztonsagi kiadasok és koéltségek

A biztonsag megteremtésének, fenntartasanak a koltségei, a kiadasok
az altalaban koltségerzékeny vezetOkkel és a gazdasagi terulet
munkatarsaival szemben okozhatnak Utkozést, kulondsen, ha a
biztonsagert felelés elsé szamu vezetd dontése nem az 6 ,szajizUk”
szerint valo. Dont6 tehat az, hogy példaul a tulajdonosok, az &ket
képviseld igazgatdsag, felugyeld bizottsag és a felsé vezeték mennyire
elkOtelezettek a biztonsag iranyaban. Egyértelmivé kell tenni, hogy egy
gazdasagi kérdésben, amennyiben az a biztonsagot érinti, a koltséget
igényl6 biztonsagi intézkedés megtétele, vagy elutasitasa, milyen
kockazatokkal jarhat. Tudomasul kell vetetni, hogy a kis koltségek eleve
nagyobb kockazatokat jelentenek. Tehat a dontéshozdnak, elutasitas
esetén, a kockazatot is vallalnia kell.

2.5. A biztonsagi kéveteImények érvényesitése a nem
biztonsagi intézkedéseknél.

2.5.1. Szabalyozasoknal

A gazdasagi szervezeteknél alkalmazott szabalyozasok jelentGs része
biztonsagérzékeny (a biztonsagérzékenység azonban nem a
dokumentumok hozzaférhetéségének korlatozasat, hanem az adott
szabalyozas biztonsagi osszefuggéseit jelenti). Ezek kozul kiemeljuk a
kovetkez6ket:
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UTASITASOK

Human Politika
Titokvédelmi Utasitas
Iratkezelési Utasitas
Selejtezési Utasitas
Tuzvédelmi Utasitas
Munkavédelmi Utasitas
Outsourcing Utasitas

SZABALYZATOK

Adatvédelmi és Adatbiztonsagi Szabalyzat
Biztonsagi Szabalyzat (Politika)
Uzletmenet Folytonossagi Terv

Miikodési Szabalyzat

Fejlesztési Szabalyzat

Beszerzési Szabalyzat

Virusvédelmi Szabalyzat

ELJARAS RENDEK

Uzemeltetési Eljaras Rend

Jelszo és Jogosultsag Kezelés Rendje

Alkalmazasok Eljaras Rendjei (mentési és Ujrainditasi rend
beleértve)

Szoftver Verzio6 valtasok Eljaras Rend

Help Desk Eljaras Rend

Hardver és Szoftver Nyilvantartasi Rend

Szoftver Licensz Nyilvantartasi Rend

Program Valtozas Kezelés Rendje

Halozat Uzemeltetés Eljaras Rend

Levelek Elektronikus alairasanak és Titkositasanak Rendje
Internet Hozzaférés Rend

Veédelmi Intézkedések Nyilvantartasi Rendje

Konfiguracié Kezelési Rend

Atadas/atvételi Eljarasi Rend

A flggetlen biztonsagi szervezetnek el kell érnie, hogy a gazdasagi
szervezet a fenti utasitasokat, szabalyzatokat, eljarasrendeket elfogadja,
amelyekkel szemben természetesen hatalyba Iéptetésuk el6tt a
gazdasagi szervezetnek hozzaszolasi és veétd joga van. Latni kell, hogy
itt a vallalat biztonsagi kovetelményeinek érvényesitésérdl van szo,
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feltételezve azt, hogy ezek a dokumentumok figyelembe veszik az Uzleti
érdekeket. Ugyanis, amennyiben ellentmondanak az Uzleti érdekeknek,
a szervezet fels6 vezetbjének joga és felel6ssége, hogy dontson a
biztonsagi kovetelmények figyelembe nem vételérdl, vagy azok mas,
gyengebb formaban valo érvényesitésérél. Ebben az esetben arrdl van
sz0, hogy a fels6 vezetd vallalja a dontésével jaro felel6sséget.

Ez a téma, mint az el6bbiek is, egyarant szol mind a két biztonsagi
alrendszerrél.

+ A gazdasagi szervezet érvényesithetd véleményezési joga sértheti,
sérti egyrészt a szabalyzatok készitbinek egyedi hataskor iranti
erdekeltségét, masrészt kulonb6z6 modokon a szabalyzatok
végrehajtoinak, alkalmazdinak, érdekeit is (lasd 2.5.1.).

3. Javaslatok az ellenérdekeltség kockazatanak csokkentésére
3.1. A biztonsagi tudatossag erositése

Alapvetd intézkedés a biztonsagi tudatossag megteremtése, erésitése,
amely nélkul minden tovabbi intézkedés céltalan. Ugyanis a
veszélyforrasok felismerése (a veszeélyérzet), a védelmi intézkedések
elfogadasa még abban az esetben is alapvet6 kérdés, ha az Utkozik az
adott munkatars tényleges vagy vélt érdekeivel. Ettél flugg, hogy az adott
munkatars eérdekei érvényesitése céljabdl tesz-e valamit, illetve mit tesz.
Az érdekérvényesités kockazatot jelent tehat a vallalat biztonsaga
szempontjabol, amelyet példaul maga a munkatars is mérsékelhet a
biztonsagi tudatossaga hatasara. Ide tartozik az is, hogy a
munkavallaléval adott esetben a sajat védelmét szolgaldé veédelmi
intézkedések elfogadtatdasa is feladatot, problémat jelenthet. E
tekintetben tehat alapvet6 a biztonsag altalanos tudatositasanak a
szinvonala, a védelmi intézkedések indokoltsaganak a megértése,
konkrétan példaul a feladat szétvalasztas, vagy a szukséges tudas elve,
aminek az elfogadasat széleskorl oktatas segitheti eld.

3.2. A kompenzalas

Az 1.2 pontban megadott érdekek vélt vagy tényleges sérelmét,
kompenzald intézkedéssel lehet csOkkenteni. Azaz elvont hataskor
esetén mas, nem biztonsagi hataskor adasa, vagy az adott munkatars
szakmai, vezetdi elfogadottsaganak bizonyitasa a menedzsment
részérél (példaul vezetbk esetében valamely, a vallat iranyitasaval
foglalkoz6 bizottsagba torténd bevonas) elegendd lehet a munkatars
szamara.
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3.3. Anyagi érdekeltté tétel.

Adott esetben, amennyiben az érdeksérelmet az anyagi érdekeltség a
munkatarsnal ,felul irja”, a jutalmazas a biztonsagi intézkedések sikeres
végrehajtashoz kotve, eredményes lehet.

4. A szocialpszicholégiai megkozelités

4.1. Keresztosszefuggés

A gazdasagi szervezetek uzleti céljaikat, az Uzleti kovetelményeket az
uzleti és informatikai folyamatokkal kivanjak hatékonyan és
eredményesen megvalositani. Ezeknek a folyamatoknak egyik
er6forrasa az ember. EbbSI kovetkezik, hogy a humanpolitikai
folyamatok atfedik az Uzleti és informatikai folyamatokat.
Keresztosszefliggések alakulnak ki. Témank tehat szikségesseé teszi a
biztonsagi, védelmi intézkedések humanpolitikai megkozelitést is.
Mindebbdl  kovetkezik, hogy szocialpszichologiai megkozelités
szUkséges az eérdekutkozések hatterének, okainak elemzéséhez, a
teend6k meghatarozasahoz.

4.2. Elemzés

Az érintettek a biztonsagi intézkedéseket a privat szférajukba valo
behatolasként értelmezik, sokan masok, pedig személyes sértésnek
veszik. Az alabbi felsorolast tartalmazza az alapvet6 emberi tipusokat:

« notdrius szabalykertld - "Nekem senki ne mondja meg, hol
gyujtsak ra!"

. tesztel6 - "Biztos csak ijesztgetnek azokkal a fustérzékelokkel."
. nemtérédém - "Es akkor mi lesz, ha ragyujtok?"

« a racsodalkozo - "De hat nekem senki nem mondta, hogy itt nem
lehet."

A probléemak az emberek tarsadalmi és szocialis természetébdl
fakadnak, abbdl az alapigazsagbdl, hogy a biztonsag érdekeket sért.

A biztonsagi szabalyzasok és eljarasok nem csak arra vannak hatassal,
hogy az emberek mit tesznek, hanem arra is, hogyan latjak magukat, a
kollégaikat, a vilagot.

Mindezek ellenére a biztonsaggal foglalkozék egyaltalan nem, vagy csak

kevés figyelmet forditanak arra, amit mindannyian olyan jol ismerlnk, a
szocialpszicholdgiara.
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A tarsadalmi viselkedés szabalyainak ismerete sok segitséget nyujt a
biztonsagi eljarasok bevezetése soran. Sok esetben a biztonsag inkabb
az emberen mulik, nem a technoldgian. Ezért az alkalmazottak sokkal
nagyobb veszélyt jelentenek a vallalatra nézve, mint a szervezeten
Kivuliek.

A szocialpszichologiai megfigyelésekbdl kdvetkezik, hogy a biztonsag
novelése szukségszerlien magaban foglalja a viselkedési formak,
meggy6zbdesek, attitidok megvaltoztatasat mind az egyénekre, mind a
csoportokra vonatkozoan.

A szocialpszicholdgia segitséget tud nyujtani abban, hogyan kezeljuk az
emberi részrehajlast, hajlamot céljaink elérése érdekében:

. A kutatasok arra fokuszalnak, hogy az emberek hogyan alakitjak a
valésagrol alkotott képuket. Ismerve ezeket az elveket, nagyobb
hatassal lehetlnk ugyfeleinkre es munkatarsainkra.
Figyeljunk masokra!

« Ha a meggy6zbdések és allaspontok formalasan dolgozunk,
hatékonyabban tudjuk ravenni az egyéneket, hogy kooperaljanak a
cél elérése érdekében
Kommunikaljunk!

. Olyan kornyezetet kell kialakitani, hogy a munkatarsak a vallalati
informaciot akaratlagosan, meggy6z6désbél évjak.
Motivaljunk!

« Csoportokkal foglalkozni sokkal eredményesebb, mint az egyének
ellenallasat attorni.
Rendszerszemlélet - ISMS!

Az informatikai biztonsagi eljarasok sokszor erds érzelmi viharokat
korbacsolhatnak. Az emberek konnyen meérgessé valnak, ha ugy érzik
foloslegesen felforgatjak a jol bevalt, megszokott munkamoddszereiket.
Ez odaig is vezethet, hogy a szabalyok mddszeres megkerulésével
alaassak a biztonsagot.

A mar meglévo, kikeényszerittet vagy uj biztonsagi szabalyokkal - és nem
utols6 sorban az ezeket betartatni igyekvé kollégakkal - szemben
paranoias ellenallas alakulhat ki.

Ezeket a konfliktusokat az addig elfogadott magatartasi normak,
megvaltozasa szuli. Nem a biztonsagi szabalyokat kell ezekhez igazitani,
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hanem az elfogadott normakat kell ugy megvaltoztatni, hogy 6sszhangba
keruljenek a biztonsagi elvarasokkal.

Ezek a képek, sémak alakitjak ki a valosagrol alkotott elképzeléseket.
Ezek segitenek abban, mi fontos, és mi irrelevans. Ezek a sémak teszik
lehetévé, hogy tudjuk, miként kell viselkedni egy adott szituacidban.
Sajnalatos mdédon a biztonsagi szabalyozasok és eljarasok konfliktust
okoznak a legtobb ember fentiekhez hasonlo, kialakult
viselkedésformaival. A biztonsagot a vallalati kultura szerves részévé
kell tenni! A szervezeteken bellli kooperaciot leginkabb akadalyozo
tényez6 az interperszonalis konfliktus. A legtobb konfliktus gyOkere a
szemelyiség jegyek, eltérésébdél adodik. Az alabbi széleskorlen hasznalt
kategéridk (személyiség tipusok) segithetnek a személyiségek
abrazolasaban, ahol a magas és az alacsony azt jelenti, hogy a
személyiség tipusok mennyire erdteljesen (nagyon, kevésse) jellemzik
az illetd személyt.

Kifelé fordulas (extrovertizmus)

Magas (pozitiv): aktiv, energikus, beszédes, ontudatos, tarsasagkedvel6
Alacsony (negativ): csendes, visszahuzodo, félénk, zarkdzott

Kedvesség

Magas: rokonszenves, megnyerd, lagyszivli, méltanyos, szeretetteljes
Alacsony: hideg, keményszivi, baratsagtalan, civakodo, kotozkodo

Lelkiismeretesség

Magas: szervezett, tervszerq, hatékony, felelds, alapos
Alacsony: frivol, felel6tlen, figyelmetlen, fegyelmezetlen, hanyag

Erzelmi stabilitas

Magas: stabill, higgadt, elégedett, szenvedélymentes
Alacsony: aggddo, ideges, gondterhelt, gorcsos

Nyitottsag és kulturaltsag

Magas: intelligens, eredeti, érdekl6do, Otletes
Alacsony: kézhelyes, unintelligens, szliklatokord, felszines

A jellemvonasokhoz tartoz6 jelzOk a "magas" oldalon pozitivizmust, az
"alacsony" oldalon, pedig negativizmust sugallnak. A "magas" és
"alacsony" karakterek kozotti interferencia hat zavardlag a kollégak
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kozotti kommunikacioban. Bemutatjuk példaul, hogy az "alacsony"
szemelyiségjegyl ember hogyan, latja a fent felsorolt kategoriak
jellemzéit:

Kifelé fordulas (extrovertizmus)

Magas: ideges, agressziv, nyomuld, ingerlékeny, pletykas
Alacsony: tisztelettudd, méltésagteljes, onalld, figyelmes

Kedvesség

Magas: kritikatlan, ragaszkodo, erzelgods, tokkelutott
Alacsony: analitikus, racionalis, méltosagteljes, elvekkel bird

Lelkiismeretesség

Magas: megrogzott, kényszeredett, alazatos, fontoskodo
Alacsony: szabad, spontan, kreativ, fiatalos, vicces

Erzelmi stabilitas

Magas: fagyos, unalmas, ambicio nélkuli
Alacsony: vibrald, romantikus, erés, ésszer(

Nyitottsag és kulturaltsag

Magas: teoretikus, dilettans, komplikalt
Alacsony: anyagias, okos, praktikus, fékuszalt, alapos

A konfliktusok a fenti a kategoriak értelmezésének felfogasbeli
kulonb6zb6ségebdl adddnak. Az ellentét a személyiségbeli stilusok
kulonbségébdl eredeztethetd, nem pedig a problémak megértésének
eltérésébdl. Nem mindenki konfrontalddik azonnal ilyen helyzetekben.
Megoldas lehet, ha egy problémaval a human felel6shoz lehet fordulni.

Altalaban a szabalyozasok mogétti hattér megismerése, a dolgok
miértiének és mikéntiének megfelel6 kommunikalasa segit a
viselkedésmod megvaltoztatasaban. A reakcidk megfigyelése mindig
kifizet6d6bb a parancsnoklasnal!

Az emberek altalaban a masik viselkedését két fuggetlen dimenzio
mentén itélik meg: Kifelé forduldé (extrovertalt) - befelé fordulé
(introvertalt) Stabil — ingatag. Példaként néhany jellemzés, hogy
"Katika" miért felejtette bejelentkezve a gépét mar negyedszer a héten:
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. Befelé forduld, stabil - "O mar csak ilyen, soha nem figyel a
szabalyokra."

. Befelé forduld, ingatag - "Nagyon feszllt mostanaban, mert a
gyereke beteg, ezért felejthette ugy a gépet.”

. Kifelé forduld, stabil - "A rendszer nem valaszol a kilépés
funkciora."
. Kifelé forduld, ingatag - "A héten a rendszer nem valaszolt

megfeleléen a kilépés parancsra."

Minden emberi viselkedésnek (magatartasformanak) megvan az indoka,
€s erre a szocialpszichologia ad valaszt.

4.3. Teenddk
Egy hatékony biztonsagi program szocialpszicholdgiai elemei:

« a cCégujsag, intranet adta lehet6ségeket kell kihasznalni -
informacio biztonsagi rovat

« kuldjon rendszeresen biztonsagi figyelmeztetéseket

« minden kiadott Uj eljarast kommentaljon - Miért szikséges? Mit
érint? Milyen hatasa lehet?

Egy biztonsagi menedzsernek értelmeznie kell a korulotte zajld
esemenyeket, értenie kell azok hatterét, és ennek érdekében érdemes
pszicholdgiai ismeretekkel is felvérteznie magat.

« Az elbzetesen kapott informacidk befolyasoljak az emberek
reakcioit a késdébb kapott ismeretekre vonatkozéan. A
biztonsagtudatossag novelésének elbkészitéseként mutassunk be
megtortént eseteket, torténeteket. Ezek befolyasoljak a kollégak
hozzaallasat a biztonsagi kovetelményekhez.

. Figyeljunk arra, hogy ezeket a példakat a legszélesebb korbdl
vegyiik. Eletszer(ibb, ha nem egy vallalatra, lizleti szegmensre
koncentralunk. Mutassuk be, hogy ezzel a problémaval ki mindenki
kerll szembe, ezaltal csokkenthetjluk az ellenallast.

« Vigyazzunk a szavakkal! Ha kockazatokrol és veszélyforrasokrol
beszélunk, akkor prébaljuk meg ezeket pozitiv kornyezetben
feltintetni. Emeljuk ki a veszélyforrasok elkerulésébdl adodd
pozitiv végeredményeket. Az emberek a tényszer( informaciot
nem mindig raciondlisan fogadjak be. Epitsiink a kollégak

ey
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A Kkérdb6ivek hasznalata nagy segitséget nyujt az ismeretanyag
megszerzéséhez. A kérdbivek kiértékelésével csoportokat lehet
meghatarozni, igy hatékonyabban lehet kommunikalni a kulonb6z6
hozzaallasu kollegak felé is.

Az attitid megvaltoztatasara vonatkozé legfontosabb motivalé tényez6k
a jutalom és a buntetés. Sok szervezet a biztonsagpolitika
megerdsitéséhez teljes meértekben a buntetésre és szankcionalasra
hagyatkozik, annak ellenére, hogy a pszicholégia mai allasa szerint a
magatartas megvaltoztatasanak joval hatékonyabb eszkdze a
jutalmazas.

Mi torténik itt, ha buntetéssel, és mi, ha jutalmazassal prébalunk ezen
valtoztatni?

Az egyik osztalyon a felel6s végigjarta a gépeket és figyelmeztetd cetlit
hagyott a monitorokon a kozvetlen felettes értesitésének kilatasba
helyezésével. Egy masik osztalyon az ellenérzéssel megbizott a
szabalyszerien kilépett munkaallomasok billentylzetére kis csokit rakott.

Egy hénap utan a blntetéssel "motivalt" osztalyon az arany 50%-ra
kuszott fel, mig a "csokis" osztalyon 80%-ra!

Fontos a pozitiv tonus az Uzenetekben. Egy egyszerlien korulirhato
személyiségtipus kifejezetten gatja lehet a biztonsagi eljarasok
sikerének: a tekintélyelvd, ellentmondast nem tir6 személyiség.

Célokat helyezni egy javaslat elé és ellenérveket is felhozni sokkal
hatékonyabb, mint egyoldalu, heves kirohanasokat tenni. Ez a "nem éri
meg a kockazatot" technika. Ezen Uzenetek mérsékelt ismétlése is
pozitivabb valaszokat generalhat kollégaink iranyabdl.

A célkozonséggel folytatott kommunikacionak nagy szerepe van a
hozzaallas megvaltoztatasaban. A modern szervezetek esetében a
legelterjedtebb eszk6z a csapatépité Osszejovetelek.

A szemtdl szembeni meggydzés, természetesen nagy szervezetnél
kivitelezhetetlen. A dontéshozdk legtobb esetben mindenképpen
preferaljak.

Nincs annal nagyobb veszély, mint a cég biztonsagpolitikajat
csoportosan megvitatni a dontéshozokkal. Ismerés lehet mindenkinek az
a tapasztalat, hogy az egyik vezet6 csak azeért ellenzi a kérdést, mert egy
masik tamogatja.
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Masfel6l a kérdéseket is a megfelel6 modon kell feltenni: "Elfogadhato
szamunkra az informacio rendszerunk ellen valo kulsd tamadas?" Ezek a
retorikai kérdések viszont csak akkor hatasosak, ha a mogottes érvek is
er6sek. Ellenkez6 esetben visszafelé sulhetnek el a dolgok. Retorikai
kérdés feltevése veszélyes addig, amig meg nem bizonyosodtunk rola,

A fentiek hozzajarulhatnak, hogy lassan, szinte észrevétlenul atalakuljon
a munkatarsak attitidje a biztonsaggal kapcsolatban. Hosszan
sorolhatnank, hogy melyek azok a berogzult dolgok, amelyeket érdemes
megvaltoztatni, hogy nagyobb biztonsagban, tudjuk az értékeinket A
biztonsag tudatossag megalapozasa és elmélyitése csak hosszu tavu
munka eredménye lehet!

5. Csokkentheto-e az érdekiutkozések kockazata?

Meggydz6désunk, hogy a vallalatvezetés biztonsagi tudatossaga,
érdekeltsége esetén az egyéni érdekeket sertd biztonsagi intézkedések
is sikerrel vezethetdk be. Az el6bbiekben javasolt intézkedésekkel (lasd
3. és 4. pontok), annak felismerésével, hogy interdiszciplinaris
problémarél van szo6, a vezetés elérheti az érdek utkozések
kockazatainak csokkenését. Ezzel kimondtuk, hogy ez a feladat a
vallalatvezetésé, és az érdekutkdzést a vallaltvezetés oldhatja fel.
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