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Absztrakt

A 2013. évi L. térvény hatalyba 1épését kovetden az allami és onkormanyzati
szervezetek szamara kotelezd az informacidbiztonsaggal foglalkozni, rendszeres
védelmi tevékenységeket végezni a vonatkozo jogszabalyokban foglalt eldirasok
végrehajtasaval. Kutatasunkban arra a kérdésre kerestiik a valaszt, hogy az eldirt
biztonsagi besorolasoknak a szervezetek és a rendszerek vonatkozasaban és a
hozzajuk tartozo védelmi intézkedéseknek milyen hatasa lehetséges a szoftveres
sériillékenységek altal jelentett informaciobiztonsagi kockazatok csokkentése
aspektusabol. Kimutattuk, hogy nem létezik olyan szoftverkombinacio, melyhez
a vizsgalt sériilékenységi adatbazisbol nem tartozik sériilékenység, masrészrol
azt is megallapitottuk, hogy az egyes sériilékenység kihasznalasabol adodo
kovetkezmények az informacidbiztonsagot hasonlé modon érintik. Mas szoval
ezt azt jelenti, hogy a szoftvereket hasznald szervezetek az informacidbiztonsagi
kockazataikat nem tudjak jelentésen befolyasolni a termékek megvalasztasaval
és a sériilékenységek kihasznalhatosaga lényegében fiiggetlen a szervezet
biztonsagi besorolasatol. Kovetkezésképpen a biztonsagi besorolasok hatasa a
feltaro és a javito védelmi intézkedések létezésében jelentkezik, preventiv hatas
— a kivalto okok fliggetlensége miatt — korlatozottan érhet6 csupan el.

Kulcsszavak:  sériilékenység, 2013. évi L. torvény, biztonsdgi szint, védelmi
intézkedés
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Bevezetés

A hazai allami és onkormanyzati szervezetek komoly eldirasokkal szembesiiltek 2013-ban,
az informacidbiztonsagi térvény hatalyba 1épését kovetden. A védelem megvalositasanak
alapvet6 kérdése, hogy elérte-e vagy el fogja-e érni a céljat valaha is? Tekintettel arra, hogy
az informaciobiztonsagi események, sériilékenységek megjelenése nem mutat érdemi
csokkenést, masrészrol a bekovetkezett események regisztralasat, feltarasat, elemzését és a
kovetkeztetések levonasat a tanulmany irasanak idején a Nemzetbiztonsagi Szakszolgalat
részeként miikodé Kormanyzati Eseménykezelé Kozpont végzi, aki— jogszabalyi tilalom
kovetkeztében — az incidensekrél nem adhat ki informéciokat, vizsgalatunk a kérdés
masodik felének a targyalasara fokuszalhat, vagyis azt a kérdést kivanjuk a kozéppontba
helyezni, hogy a feltart ismert sériilékenységek tikrében megvalosithato-e az elvart
biztonsagi szint a jogszabalyban a térvény erejénél fogva erre kotelezett szervezeteknél.

A sériilékenységek létezése minden szektorban problémat okoz, melyrdl egy kiterjedt
forrasokra alapozott sériilékenység-vizsgalati kutatas eredményeként ezeket fogalmaztak
meg 2011-ben [3]:

o Lakossagi megallapitas: ,,a hibdkat hordozé Microsoft termékek széles kori
hasznalata, amely rdadasul a biztonsagi eszk6zok nem megfeleld elterjedtségével jar
egylitt, igy komolyan veszélyezteti az allampolgarok -elektronikus {igyintézési
lehetOségeit, adatbiztonsagat és személyes adatainak védelmét, valamint az
informacios tarsadalom lehetdségeibe vetett bizalmat.”

e Villalati megallapitas: ,,A vallalati szféraban, bar a biztonsagtudatossag és a
biztonsagi eszkozok hasznalata joval elterjedtebb, szintén komoly kockazatok
rejlenek, hiszen itt is széles korben alkalmazzak a legkritikusabb sériilékenységeket
hordozo szoftvereket, operacids rendszerként, a napi irodai munkahoz és a vallalat
legfontosabb vagyonat jelenté adatbazisok kezelésére is.,, Megjegyezhetd, hogy az
ismert vallalati informaciobiztonsagi modszerek, kockazatok ¢és esettanulmanyok
megallapitasai sszecsengenek ezzel [12].

o Kormanyzati megallapitas: ,,a kozszféra szervezeteinek kozel 60 szazaléka nem von
be kiils¢ kompetenciat IT biztonsagi rendszerének kidolgozasaba és milkodtetésébe,
hanem kizarélag sajat maga, belsd erdforrasaira tamaszkodva alakitja ki és

menedzseli azokat.”

Nem tulzas tehat a sériilékenységek létezését, de még inkabb az ezek kihasznalasara
iranyul6 torekvéseket nem csupan technologiai, hanem tarsadalmi problémanak is tekinteni.

A vizsgalati kérdés megkozelitésmodjanak a kialakitasakor megfontoltuk a témat
tudomanyos igénnyel targyalni kivanok szamara a teriilet kutatdi altal megfogalmazott
javaslatot:
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., (..) azt tudjuk javasolni tudomdnyos palydara késziilé vagy ott mar aktivan dolgozo
kollégdaknak, hogy munkdjuk sordn folyamatosan vegyék figyelembe azt a széles
korben hangoztatott nézetet, miszerint a kiberbiztonsdag kozos felelésség. A kibertér
szerepldinek egyiittmiikodése nélkiil a kiberbiztonsag nem megvalésithato, az egész

lancolat pontosan annyira erds, mint benne a leggyengébb lancszem.” [4].

Ezt a kozos feleldsséget fogalmazta meg az Amerikai Egyesiilt Allamok Nemzeti Kibertér-
védelmi Stratégiaja 2003-ban, az eldszo vilagossa tette, hogy a fejlett vilagok mitkodése
fiigg a kibertér miikodésétol, igy minden érintett szereplének kotelessége védeni azt [11].

,,Securing cyberspace is an extraordinarily difficult strategic challenge that requires
a coordinated and focused effort from our entire society—the federal government,

3

state and local governments, the private sector, and the American people.’

Magyarorszagon a jelenleg hatalyos jogszabalyok nem irjak elé minden érintett szerepld
szamara a védelmi kotelezettséget, habar 2009-ben az akkori torvény-el6készité munka
még gy gondolta, hogy minden szereplét be kell vonni a késziild torvény hatalya ala
(allampolgar, mint felhasznaldé és az allam, mint felhasznalo, tiizemeltetd és
szolgaltatasnyujto). Négy évvel késébb megszilletett az informaciobiztonsagrol szold
torvény jelenleg is érvényes sziikitett, de még igy is az alkalmazok szamara értelmezési
problémakat felvetd hatallyal. Az allampolgarok elsé korben kimaradtak a védelemre valo
jogszabaly altal eldirt elkotelezettségbal.

A 2013. évi L. torvény (Ibtv.)

A 2013. évi L. torvény tehat hosszas eldkészitd munka utan jott létre. Az informacio-
biztonsag iranti igény a szamitégépek terjedésével egyiitt jaré informacidbiztonsagi
incidensekkel egyiitt fejlodott. Kiilonbozd rész-szabalyozasok korabban is megjelentek, a
teriilet atfogd szabalyozasa azonban 2013-ig varatott magara. A térvény megjelenését
kovetéen kiadtak a részletszabalyokat, végrehajtasi rendeleteket is, mely koziil a védelmi
intézkedések megtervezésében és végrehajtasaban a legfontosabb rendeletnek mar két éven
beliil a modositasa meg is tortént, a kezdeti idészak tapasztalatai és a jogalkotd tovabbi
szandékai alapjan. A végrehajtasra valo hajlandosag — tekintettel a szankcionalas
nehézségeire (az allam biintesse meg sajat magat), az értelmezési problémakra és a
forrashianyra (szakember-hidny) alacsonynak volt mondhaté a kezdeti idészakban. Az
ellendrzés szintjének novekedésével a végrehajtasi hajlandosag novekedése varhato.

A szervezetek szamara elGirt legfontosabb védelmi tevékenységek a megelézés, detektalas,
reagalas és incidenskezelés voltak, amit a sajat biztonsagi szintjének és a rendszerei
biztonsagi osztalyainak megfelelé modon kell végrehajtania, egy besorolasi procedirat
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kovetGen. A szervezetenkénti minimalis besorolasokra az alabbi javaslat jelent meg adja az
Ibtv. 9. § (2)-re valo hivatkozassal [4]:

1. tablazat: Allam- és kozi isi szervezetek minimalis biztonsagi szintje (késziilt: [4] alapjin)

Koztarsasagi Elnoki Hivatal, Orszaggytilés Hivatala, Alkotmanybirdsag
1.szint |Hivatala, Alapvetd Jogok Biztosanak Hivatala, helyi és nemzetiségi
onkormanyzatok hivatalai, hatosagi igazgatasi tarsulasok

9 szint kozponti allamigazgatasi szervek, birdsagok, iigyészségek, Allami
. szin
Szamvevdszék, Magyar Nemzeti Bank, févarosi és megyei kormanyhivatalok

3.szint | Magyar Honvédség

4. szint allami nyilvantartasok adatfeldolgozoi, az eurdpai és a nemzeti létfontossagu
. szin

rendszerelemmé kijelolt rendszerelemekhez tartozo szervezetek

Az Ibtv. 9. § (2) kimondja, hogy ha egy szervezeten beliil kiilon szervezeti egység
foglalkozik a fejlesztéssel, az tizemeltetéssel, felelés az lizemeltetésért vagy az
informaciobiztonsagért, akkor ezeket a szervezeti egységeket is ugyanugy be kell sorolni a
biztonsdgi szintekbe, mint a szervezetet. Osszesen tehat 5 kiilonb6zé besorolassal
rendelkezhet egy szervezet, amelyek mindegyike 5 értéket vehet fel teoretikusan, belathato
tehat, hogy a lehetséges besoroldsok szima 5* = 3.125 lenne, persze pusztin matematikai
értelemben. Ez a bonyolultsag azonban nem konnyitette meg az alkalmazok dolgat.

A biztonsagi szintek 6sszehasonlitasa

Ebben a fejezetben a kiilonb6z6 biztonsagi szintek kozotti kiilonbségek felvazolasara
tesziink egy kisérletet. Mar itt meg kell jegyezniink, hogy az Ibtv. két kiilonbozo, de
sokszor Osszetévesztett fogalmat hasznal a biztonsag rétegzésére. A bizonytalansagot
fokozza, hogy az értékkészlete mindkét fogalomnak azonos ([9] [11] kozotti zart
intervallum altal tartalmazott pozitiv egész szam). Az egyik fogalom a biztonsagi szint,
mely a szervezetekre vonatkozik, és a szervezet szamara fogalmaz meg kiilonbozo
megteendd intézkedéseket, mig a masik fogalom a biztonsagi osztaly, mely az elektronikus
informacios rendszerek (amelyek nem csak szoftverek és nem csak hardverek) szamara ir
elé védelmi adminisztrativ, fizikai és logikai védelmi intézkedéseket. A ketté fogalom
besorolasi kovetelményei kiilonbozok és nem feltétleniil kell, hogy létezzen szoros
kapcsolat a két érték kozott sem, mivel azok tobb tényezé és elvaras figyelembe vételével

fogalomra:
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1. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére,
2. Dbiztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart eréssége.

A helyzetet bonyolithatja esetenként a torvénynek az a rendelkezése, hogy a teljes szervezet
mellett be kell sorolni az elektronikus informacios rendszer fejlesztését, és lizemeltetését
végz0, valamint az lizemeltetéséért vagy az informaciobiztonsagaért felels szervezeti
egységeket is a meghatarozott biztonsagi szintekbe, melyek lehetnek masok, mint a
szervezet biztonsagi szintje. Vajon igaz-e itt is, hogy az alacsonyabb biztonsagi szintre
besorolt szervezeti egység lesz a szervezet leggyengébb lancszeme informaciobiztonsagi
szempontbol?

Ennek a kérdésnek a megvalaszolasahoz hasonlitsuk Ossze az egyes biztonsagi szintekhez
eloirt védelmi intézkedéseket, védelmi tevékenységeket. Az egyes szintek egymasra
éptilését a kovetkezo felsorolas mutatja be az Ibtv. alapjan:

1. biztonsagi szint: ha a szervezet nem iizemeltet és nem fejleszt elektronikus
informacios rendszert, és erre mas szervezetet, vagy szolgaltatot sem bizott meg,
tovabba az adatfeldolgozas modjat nem maga hatarozza meg, az adatkezelés
tekintetében technikai, vagy informacidtechnologiai dontést nem hoz, a hasznalt
elektronikus informacios infrastruktira kialakitasa tekintetében dontési jogkore
nincs. A szervezet egyedi adatokat és informaciokat kezel, vagy dolgoz fel, és
kritikus adatot nem kezel. Az informaciobiztonsagi tevékenység gyakorlatilag az
érintettek kotelezettségeinek szabalyozasara és szamonkérésére terjed ki.

2. biztonsagi szint: ha az 1. szinthez rendelt jellemzékon tul olyan elektronikus
informacios rendszert hasznal, amely személyes adatokat kezel, és a szervezet
jogszabaly alapjan kijelolt szolgaltatot vesz igénybe .

3. biztonsagi szint: ha a 2. szinthez rendelt jellemzékon tul szakfeladatait tamogato
elektronikus informacids rendszert hasznal, de nem iizemelteti azt. A szervezet
kritikus, nem mindsitett de nem kozérdekii vagy kozérdekbdl nyilvanos adatot kezel,
kozponti vagy zart céli elektronikus informacids rendszerek felhasznaldja, illetve
feladatai tamogatasara kiilso szolgaltatot vesz igénybe.

4. Dbiztonsagi szint: ha a 3. szinten til elektronikus vagy zart céli informacios rendszert
lizemeltet vagy fejleszt.

5. biztonsagi szint: ha a 4. szinthez rendelt jellemzokon til eurdpai és nemzeti
létfontossagu rendszerelemmé torvény alapjan kijelolt rendszerelemek elektronikus
informacios rendszereinek tizemeltetdje, fejlesztdje, illetve ellendre vagy tesztelje.

Tekintettel arra, hogy a torvény tovabbi részleteket korlatozottan tartalmaz (ahogyan erre
[4] is ramutatott), érdekes lehet Osszevetni a kiilonboz6 biztonsagi szintek szamara
megfogalmazott kovetelmények preventiv, feltaro vagy javito jellegét. Eldrebocsatjuk,
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hogy a szabalyozas létezése minden esetben preventiv kontrollt jelentett abbol a

megfontolasbol, hogy a szabalyozas megakadalyozza az ad-hoc feladatvégzést vagy annak

megindoklasat a szabalyozas hianyaval.

2. tablazat: 1-es biztonsagi szinthez tartozé kovetelmények értékelése (késziilt: a 41/2015. BM rendelet alapjin)

Szint /

elGiras

Megel3z6 (preventive)

Feltaro (detective)

Javito (corrective)

1.1.1.

informaciobiztonsagot
érinté munkautasitas,
bels6 rendelkezés,
szabalyozas (k6z0s
szabalyozas) 1étezik

folyamatos
kockazatelemzési eljaras
definialt

az informatikai
biztonsagi szabalyzat
lehet teljes vagy

részelemre vonatkozo

Az IBSZ-t az erre
jogosult vezetd
jovahagyja

az
informaciobiztonsaggal
kapcsolatos
kotelezettségek és
feleldsségek rogzitettek

informaciobiztonsag
feliigyeleti rendszere
meghatarozott

szankcionalas

jogkovetkezménnyel
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3. tablazat: 2-es biztonsagi szinthez tartozé kovetelmények értékelése (késziilt: a 41/2015. BM rendelet alapjin)

Szint /

elGiras

Megel6z6 (preventive)

Feltar6 (detective)

Javito (corrective)

2.1.1.

biztonsagi
kontrollfolyamatok
részletesen

szabalyozottak

az eljarasrend tartalmazza
a kontrollfolyamatok
végrehajtasanak menetét,
modjat, idépontjat,
végrehajtojat, targyat,
eszkozét

egyértelmiien
meghatarozott
informaciobiztonsagi
felelGsségek és
biztonsagtudatos
viselkedés

az egyes folyamatok a
kozvetlentil érintettek
feliigyelete ala tartoznak

olyan dokumentalas,
melybdl az elvégzett
kontroll tevékenység
megallapithato
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4. tiblazat: 3-as biztonsagi szinthez tartozé kovetelmények értékelése (késziilt: a 41/2015. BM rendelet alapjin)

Szint/ | Megel6z6 (preventive) Feltar6 (detective) Javito (corrective)

elGiras

3.1.1. |abiztonsagi kontroll
folyamatokba a
személyek be vannak
vonva ¢s az elvarasokrol

tajékoztatast kapnak

3.1.2. |abiztonsagi kontroll
folyamatok
szabalyozottan és
ellendrizheté modon
vannak bevezetve és
oktatas targyai

3.1.3. |abiztonsagi kontroll
folyamatok nem
alkalmazottak egyéni,
vagy eseti eljarasokra

3.1.4. |abiztonsagi kontroll
folyamatokat jogosult

vezet6 hagyja jova

3.1.5. a folyamatok elézetes
tesztelése biztositja a
folyamatok adott
kovetelmények szerinti
mikodését

3.1.6. |van informaciobiztonsagi
koltség- és
haszonelemzési

modszertan

20
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5. tiblazat: 4-es biztonsagi szinthez tartozo kovetelmények értékelése (késziilt: a 41/2015. BM rendelet alapjin)

Szint/ | Megeldz6 (preventive) Feltar6 (detective) Javito (corrective)
eloiras
4.1.1. az lizemeltetési, vagy

fejlesztési

tevékenységbe épitett
rendszeres, elére
meghatarozott tesztek
biztositjak a vonatkozd
informaciobiztonsagi
intézkedések
hatékonysagat és
megfeleloségét

4.1.2. |minden szabalyozasi
folyamat és kontroll
milkddése biztositott

4.1.3. azonnali és eredményes,
elére meghatarozott
biztonsagi
intézkedéseket kell
bevezetni a feltart, vagy
bekovetkezett biztonsagi
események kezelésére

4.1.4. az egyes informacio,
rendszer, vagy
alkalmazas biztonsaga
érdekében bevezetett
intézkedések
megfeleldsége és
hatékonysaga
folyamatba épitett
rendszeres belsd
értékelés targya

4.1.5. |aszervezet folyamatba
épitett belso értékelései

nem helyettesithetéek

21
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4.1.6.

a biztonsagi
informaciok, vagy
riasztasok alapjan
tesztelési eljarast, vagy
biztonsagi ellenérzést
végeznek

a tesztelés értékelése
alapjan megallapitott
kovetelményeket
dokumentaljak

a kovetelményeket az
arra jogosult jovahagyja
és be is vezetik

az egyedi kontroll
eljarasok tesztelésének
gyakorisagat és
mélységét ahhoz kell
igazitani, hogy milyen
biztonsagi kockazattal
jar a kontrollok nem
megfelelé mitkodése

22
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6. tiblazat: 5-6s biztonsagi szinthez tartozé kovetelmények értékelése (késziilt: a 41/2015. BM rendelet alapjin)

Szint/ | Megeldz6 (preventive) Feltaro (detective) Javito (corrective)
eloiras
5.1.1. | biztositani kell az biztositani kell az biztositani kell az
informaciobiztonsagi informaciobiztonsagi informaciobiztonsagi
kontrollfolyamatoknak a | kontrollfolyamatoknak a | kontrollfolyamatoknak a
szervezet alapfeladataiba | szervezet alapfeladataiba | szervezet alapfeladataiba
torténd beépitését torténd beépitését torténd beépitését
5.1.2. biztositani kell a biztositani kell a
szabalyzatok, tesztelési | szabalyzatok, tesztelési
eljarasok, biztonsagi eljarasok, biztonsagi
folyamatok folyamatos | folyamatok folyamatos
feliilvizsgalatat tovabbfejlesztését
5.1.3. |atfogo
informaciobiztonsagi
program biztositja a
személyi allomany
biztonsagtudatossaganak
novelését
5.1.4. |aszervezet személyi
allomanyanak
rendelkeznie kell
informaciobiztonsagi
operativ képességgel és
a feladat elvégzéséhez
sziikséges szaktudassal;
5.1.5. a biztonsagi a biztonsagi
sériilékenységek sériilékenységek
felismerésének a kezelésének a
képességét a szervezet képességét a szervezet
egésze tekintetében meg | egésze tekintetében meg
kell valdsitani kell valdsitani
5.1.6. a fenyegetettségek

folyamatos
ujraértékelésével, a
kontrollfolyamatok
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feliilvizsgalataval
nyomon kell kdvetni
informaciobiztonsagi

kornyezet valtozasat

az
informaciobiztonsagot
érintd kiils6, vagy belsd
kornyezeti valtozasokra
figyelemmel tovabbi
informaciobiztonsagi
alternativakat kell

meghatarozni;

a szervezetnek
kialakitotta az
informaciobiztonsagi
képesség- és
allapotmérési és
értékelési modszertanat,
meghatarozta annak

mutatoit

és valtozaskor
aktualizalni kell azt.

Lathato a tablazatokbol, hogy az egyes intézkedések a jelenlegi besorolasban a kovetkezd

megoszlasban tartalmaznak megel6z6, feltard és javitd jellegli intézkedéseket. Ha egy

intézkedés kétfajta tulajdonsaggal is rendelkezett, akkor meg lett duplikalva, ha pedig két

eltérd tulajdonsagl részt tartalmazott, akkor meg lett bontva — ez az oka annak, hogy a

kovetelmények szamai nem egyeznek meg a tablazatban szerepld elemek szamossagaval:

7. tiblazat: Az egyes biztonsagi szinthez tartozé kovetelmények tipusai (késziilt: a 41/2015. BM rendelet alapjin)

Szint / Megel3z6 (preventive) Feltaro (detective) Javito (corrective)
eloiras

1. szint 5 2 0

2. szint 4 1 0

3. szint 5 1 0

4. szint 2 5 2

5. szint 4 5 5
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Szembetling, hogy csak a 4. szinttdl jelennek meg olyan kovetelmények melyeket javitd
kontrollokkal kell teljesiteni, az alsobb szintek erételjesen fokuszalnak a prevenciora
(benne lényegében a szabalyozottsagra) és kisebb mértékben a feltarasra. A javitd
intézkedések ebben az esetben ad-hoc moddon torténhetnek csak meg. Felmeriil tehat a
kérdés, hogy mit tud tenni egy szervezet kiillonb6z6 biztonsagi szinteken a folyamatosan
fennallo fejlett fenyegetések [2] ellen, kiilondsen, ha azok a szervezet altal hasznalt
szoftverek sériilékenységeit hasznaljak ki és hogyan tud ebben segiteni az érintett allami
szervezet [9]?

Erintett rendszerek vizsgalata sériilékenységi riportok alapjan

A vizsgalatunk targyat képezé adatbazis 2011. oktober 1. — 2015. aprilis 30. kozott
megjelent (jelentett) sériilékenységeket tartalmaz, szam szerint. Az adatbazis a jelzett
id6szakra vonatkozoan 935 darab sériilékenységet foglalt magaban (egy sériilékenység tobb
termékre is vonatkozhatott). Az adatbazist a (2013-ban megsziint) Puskas Tivadar
Kozalapitvany Nemzeti Halozatbiztonsagi Kozpont (PTA-CERT) és az Informacios
Tarsadalomért Alapitvany (INFOTA) egyiittmiikodése hozta létre.

Az adatbazis alapjat a PTA-CERT munkatarsainak gy{ijtémunkajaval létrehozott
sériilékenység-vektorok jelentették, melyhez — az adatbazis specifikaciora vonatkozd
interjuk alapjan — harom forrast vettek igénybe:

1. US-CERT adatbézis'
2. Secunia advisories adatbazis
3. CVE adatbazis®

A fenti adatbazisokban megtalalhato sériilékenységek kozott a PTA-CERT el6sziirést
végzett, igy az adatbazisba csak azok a sériilékenységek keriiltek bele, amelyek a PTA-
CERT munkatarsainak megitélése szerint a kormanyzati szektort Cérintették vagy
érinthették, tovabba valodi (proof of concept, exploitalhatd) sériilékenységek voltak, nem
pedig feltételezettek. Tulreprezentaltak voltak a tavolrdl kihasznalhaté sériilékenységek, de
néhany esetben lokalis jelenlétet igényld formak is el6fordultak. A PTE-CERT adatbazis az
US-CERT altal riportolt sériilékenységekkel ki lett egészitve a 2013. januar 1. és 2015.
aprilis 30. kozotti adatokkal, de csak a valodi fenyegetést jelentd sériilékenységekkel (a
téves riportokat kisziirtiik).

! US-CERT elérhetd: http://www.us-cert.gov/
; SECUNIA Advisories elérhetd: http://secunia.com/community/advisories/
CVE adatbazis elérhet6: http://cve.mitre.org/
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A vizsgalatot elvégezve az érintett rendszerekre, azt az eredményt kaptuk, hogy az elsé
kvartilisben benne foglaltatik minden ismertebb és frekventaltan hasznalt termék, nehezen
lehet elképzelni olyan munkaallomast vagy szervert, amelyik legalabb az egyik elemet
ebbdl a listabol nem tartalmazza, ennélfogva jogosnak tiinik az a megallapitas, hogy a
sériilékenységi  adatbazist Osszevetve a  leggyakrabban alkalmazott szoftver-
kombinaciokkal, nagyon magas valosziniiséggel lehet talalni egyezést a ketté kozott, mas
szoval a jelenleg hasznalt rendszerelemek sériilékenységét vasarlassal, termékvalasztassal

nem lehetséges eliminalni.

8. tablazat: Az egyes termékek fenyegetettsége a sériilékenységek szempontjabol (késziilt: sajat elemzés alapjan)

Termék Gyakorisag Szazalék Kumulativ
szazalék
WordPress 47 2.71 2.71
Chrome 33 1.91 4.62
Oracle 33 1.91 6.52
Windows7 31 1.79 8.31
Windows XP 30 1.73 10.05
Windows Vista 29 1.67 11.72
Windows Server 2003 28 1.62 13.34
Windows Server 2008 27 1.56 14.9
Windows Server 2008 R2 |25 1.44 16.34
Internet Explorer 18 1.04 17.38
Office 2007 16 0.92 18.3
Solaris 16 0.92 19.23
Thunderbird 16 0.92 20.15
Firefox 15 0.87 21.02
Flash Player 12 0.69 21.71
Office 2010 12 0.69 224
SeaMonkey 12 0.69 23.09
Office 2003 11 0.64 23.73
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Termék Gyakorisag Szazalék Kumulativ
szazalék
VMware 11 0.64 24.36
NET Framework 8 0.46 24.83
Acrobat 8 0.46 25.29
Osszefoglalas

A sériilékenységek szamossaganak a trendje nem latszott csokkenni a vizsgalt idészakban,
minden negyedévben egy alulrol-feliilr6l korlatos, jol behatarolhatd savban mozgott. A
sériillékenységek atfogtak a gyakrabban és a ritkabban hasznalt szoftvereket is, de nem
szabad elfeledkezni az eleve fert6zott firmware programmal kereskedelmi forgalomba
keriild szamitastechnikai eszkozokrél, ami Uj frontot nyitott az informacidbiztonsagért
folytatott kiizdelemben. Hogyan lehetséges védekezni egy olyan sériilékenység ellen, amit
maga a felhasznal6 emel be a rendszerébe csupan azzal, hogy szamitastechnikai eszkozoket
kell hasznalnia az informatika-fliggd vilagban? Az elektronikus informacids rendszerek
biztonsaganak menedzselése [8] szintfliggd, ahogyan ezt fentebb kimutattuk. Minden
szinten nem feltétleniil lesz lehetséges szofisztikalt teszteléseket elvégezni, elvégeztetni
vagy megkovetelni az egyes szereplok altal, barmennyire is célszerlinek latszik elméletben
[7]. A szoftverértékelés soran természetes modon magasabb garancialis szinten van
megkovetelve erdsebb sériilékenységvizsgalat, de mit tudunk tenni akkor, ha a szoftvereink
tobbsége nem rendelkezik biztonsagtechnikai értékeléssel, vagy annak a szintje alacsony?
[17 A sériilékenységek 1étezése és elterjedtsége komoly tarsadalmi hatasokkal is jarhat.
Ennek a helyzetnek a fennmaradasa valdsziniisithetd, erre utal az is, hogy ma mar egy
kiberkonfliktusban is védeni sziikséges a polgarokat [6].

A prevenci6 alacsony hatasfokanak egyik magyardazé tényezdje lehet az, hogy ha olyan
tamadasi  képességekkel rendelkez6 entitasok ellen implementdlunk  védelmi
intézkedéseket, akik nagy valdszinliséggel nem is akarnak megtamadni, akkor a preventiv
eredmények valtozasa ettl nem varhat6, mivel az eltéré tamadasi képességili tiamadok ellen
ez a fajta védelem valoban nem lesz hatasos. Az informaciobiztonsagi képzés 2014-ben
indult el a Nemzeti Ko6zszolgalati Egyetemen, kimondottan a koztisztviseldk, kozigazgatasi
szervezetek informaciobiztonsagi feleldsei szamara kidolgozott modszertannal [S]. Ennek
szilkségességét szervezetek belsé eréforrasbol torténd problémamegoldasi igénye
tamasztotta ald, aminek megoldasa egyrészrol segiti a megfeleld informaciobiztonsagi
tudatossaggal rendelkez6 koztisztviselok megjelenését a rendszerben, masrészrél — mivel az
oktatasban megtett 1épések tarsadalmi hatdsa 4ltalanossagban évtizedekben, de az
informacidbiztonsagi egyetemi képzésben is legalabb 5 évben mérhet$ — ennek fenntartasa
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és az informaciobiztonsagi feleldsi szamossag novelése véleményem szerint tovabbra is
sziikséges. A tudas tobbszorozésének az utjaban két tényez6 all, egy 2001-ben 26 orszagra
kiterjedd kutatas szerint, mégpedig az eszkoz hianya és a képzett tudas-atado hianya [10].
Ameddig a sériilékenységek és a kihasznalasi lehet6ségiik fennall, addig a védelemnek
folyamatosnak kell lennie az id6ében tavoli eredmények realizalhatosagahoz is és a
fokuszpontot véleményem szerint meg kell tartani a szervezetek biztonsagi incidensek
elleni reagaloképességének kialakitasan és fenntartasan, a rendszerek védettségének minden

hataron tul valé novelési igényével szemben.
Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek

tovagyliriizé tarsadalmi-gazdasagi hatasai” ciml projekt tdmogatta a Nemzeti Kutatasi,
Fejlesztési és Innovacios Hivatal — NKFIH finanszirozasaval.
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