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Absztrakt

Az elektronikus tartalmak kezelésének fogalomrendszere a digitalis vilag
boviilésével keriilt el6térbe és habar szamos kiilonb6zé modon valdsitottak meg
azokat, k6z0s jellemzdjiik a digitalis rendszereknek, hogy kiilonboz6 szoftveres
eszk0zok egyiittesét alkalmazzak funkcidik megvaldsitasara. A hacktivizmus
elterjedésével megnovekedtek a szoftverek sériilékenységeit kihasznalo
tamadasok szama, melyek sikeres megvalositasa a rendszerek biztonsagat
negativan befolyasolja. Felmeriil az a kérdés, hogy a sériilékenységek hogyan
fenyegetik a biztonsagot, van-e szignifikans korrelacié a bizalmassag, a
sértetlenség és a rendelkezésre allas fenyegetettségében az ismertté valt
sériillékenységek exploitalasat kovetéen. Ebben a cikkben az -elektronikus
informacios rendszerek biztonsagi kitettségét jarjuk korbe. A sériilékenységek
vizsgalatahoz sajat adatbazist épitettiink, mely az eseménykezeld kozpontok altal
Osszegylijtott informaciok és a sériilékenység-leird vektorok alapjan késziilt.
Elsddleges vizsgalatunkban arra a kérdésre kerestik a valaszt, hogy a
sériillékenységeknek a biztonsagra gyakorolt hatdsaban milyen korrelaciok
fedezhetSk fel és mivel lehetséges a kapott eredményeket megmagyarazni. A
sériillékenységek  hatasai  kozotti  korrelaciok — vizsgalatara — vonatkozd
eredményeinket részletes statisztikai elemzéssel tamasztjuk ala.

Kulcsszavak:  sériilékenységi vektor, kiberbiztonsdg, kiberfenyegetés, kockdzat,
bizalmassag, sértetlenség, rendelkezésre allas, korrelicio

Bevezetés
A szoftveres sérillékenységek a rendszerekben benne rejlé olyan hibak, hidnyossagok,
tulajdonsagok, melyeket alkalmas modon kihasznidlva a rendszer Dbiztonsagi

mechanizmusait esetenként megkeriilve a tamadd olyan tevékenységeket lesz képes
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elvégezni az adott rendszerben, mely a rendszer tulajdonosa, fenntartdja, tizemeltetdje és
felhasznaldja szdmara egyarant nem kivanatosnak mindsithetd. Az internetes
sériillékenységek feltarasaval és jelzésével mar a nyolcvanas évek végétdl elkezdtek
foglalkozni [3] és ennek hatdsara a védelem eszkozéiil létrehoztak az eseménykezeld
kozpontok (CERT') hierarchikus lancolatit szerte az egész vilagon. Kezdetben az
incidenseket tartottak nyilvan [1] ezek a kozpontok — példaul a CERT/CC 1989 és 1995
kozott 4.299 incidensrdl kapott értesitést [3: iii], melyeket kategorizaltak és 1997-ben
létrehoztak ezekbdl az internetes incidensek taxondmiajat, amit kisebb valtoztatasok mellett
mind a mai napig hasznalnak az eseménykezeld kozpontok.

Az internetes sériilékenységek legfontosabb jellemzdje, hogy tavolrdl kihasznalhato,
altalaban halézatba kotott gépeken, de minden olyan szeparalt szamitastechnikai eszkoz is
veszélyeztetett, amely adatot fogad be valamely kiils6 adathordozordl, amit megfertéznek
[6]. A tamadokat feltételezésiink szerint a kibertér rejti. A tamado kilététdl és az altala
realizalt tamadasoktol fiiggden osztalyozni lehet a tamadasokat is. A kibertéren keresztiil
realizalhatd tamadasoknak négy formajat kiilonboztethetjiik meg Krasznay Csaba munkaja
alapjan [4]:

. Ezek a kiberbiinézés, a hacktivizmus és kiberterrorizmus, a kiberkémkedés és a
kiberhadviselés. A kiberbiindzés célja az informatikai eszkozokon keresztiili haszonszerzés,
elsdsorban a hagyomdnyos szervezett biinézdi csoportokhoz kéthetd. A hacktivizmus és a
kiberterrorizmus ugyan fogalmilag kiilonallo cselekmény, de kozos benniik, hogy
elsdsorban kisebb, decentralizalt csoportok hajtjak végre azokat az informatikai
biincselekményeket, melyek célja az, hogy minél szélesebb tomegek lassak a csoport dltal
képviselt ideologiai véleményt. Hatdasuk elenyészd, ugyanis azt a fajta szervezettséget nem
tudjak felmutatni, mely egy hatékony kibertamadashoz sziikséges lenne. A médiahatdsuk
azonban igen komoly. A kiberkémkedés az allamok és nagyvallalatok dltal szervezett,
elektronikus informaciés rendszerekbdl szdarmazé adatokat érinté  informdcioszerzést
Jelenti. A kiberhadviselés az allamok kozotti konfliktusokban jelenik meg, melynek sordn a
felek informatikai eszkozoket vetnek be egymas elektronikus informdcios rendszereinek

befolydsolasanak céljabol.”

A szdrvanyos timadasok vilagabol mara atléptiink a folyamatos fenyegetések vilagaba, ma
az interneten minden iddpillanatban realizalodhat egy tamadas foldrajzi elhelyezkedéstol
fiiggetleniil. A timadasok kifinomultsdga az automatizalas révén magas is lehet, melyet 1]
névvel is illettek, Folyamatosan Fennallo Fejlett Fenyegetés [2]. A tamadok azonban

! CERT: Computer Emergency Response Team, szamitogépes vészhelyzet elharité csoport.
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tovabbra is a megtamadott rendszer sériilékenységein keresztiil probaljak meg sajat
céljaikra felhasznalni az aldozatok informacios rendszereit.

A sériilékenységek és az informéaciés rendszerek dsszerendelése

A sériilékenységek az informacidos rendszerek elemeihez, azaz IT alkalmazasokhoz,
adatbazis-kezel6khoz, operacios-rendszerekhez kapcsolddnak, ezért el kell még végezniink
az informaciés rendszer elemeinek és az informatikai sériilékenységeknek az egymashoz
rendelését. Ezt az adott elektronikus informacidrendszer IT kornyezetének (IT_ENV) a
meghatarozasaval kezdhetjilkk, amikor is az informacios rendszerhez tartozo, szoftveres
vezérléssel rendelkez6 informatikai rendszerelemeket (IT_ENV;) soroljuk fel és rendezziik
be az IT_ENV = X IT_ENV; halmazba. Mivel egy rendszerelemhez tobb sériilékenység is
tartozhat, az IT ENV halmaz kétszintli lesz, lesz egy szoftveres szintje és egy
sériilékenységi szintje. Most mar elvégezhetd az egyes IT_ENV; koérnyezetek ¢és
sériilékenységek Osszerendelése és az érintettség meghatarozasa. Figyelembe kell venni
azonban azt is, hogy a rendszerek — és egyben alrendszereik is — folyamatos mozgasban
lehetnek [7: 101], igy érintettségiik is folyamatosan valtozhat.

1. tiblazat: IT kornyezet szintjei (Forras: sajit tiblazat)

4. szint: Alkalmazas
3. szint: Koztesréteg, adatbazis-kezel
2. szint: Operacids rendszer (driverek)

Virtualizacids rendszer

1. szint: Hardver
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Az adatbazis deskripcidja

A vizsgalatunk targyat képezé adatbazis 2011. oktober 1. - 2015. aprilis 30. kozott
megjelent (riportolt) sériilékenységeket tartalmaz. Az adatbazis a jelzett idészakra
vonatkozoan 1.101 darab sériilékenységet foglalt magaban. Az adatbazist a (2013-ban
megsziint) Puskds Tivadar Kozalapitvany Nemzeti Halozatbiztonsagi Kozpont (PTA-
CERT) ¢és az Informacios Tarsadalomért Alapitvany (INFOTA) egyiittmiikodése hozta
létre. Az adatbazis alapjat a PTA-CERT munkatarsainak gytjtémunkajaval létrehozott
sériilékenység-vektorok jelentették, melyhez — az adatbazis specifikaciora vonatkozd
interjuk alapjan — harom forrast vettek igénybe:

1. US-CERT adatbazis®
2. Secunia advisories adatbazis®
3. CVE adatbazis®

A fenti adatbazisokban megtalalhato sériillékenységek kozott a PTA-CERT eldsziirést
végzett, igy az adatbazisba csak azok a sériillékenységek keriiltek bele, amelyek a PTA-
CERT munkatarsainak megitélése szerint a kormanyzati szektort Cérintették vagy
érinthették, tovabba valodi (proof of concept, exploitalhatd) sériilékenységek voltak, nem
pedig feltételezettek. Tulreprezentaltak voltak a tavolrdl kihasznalhato sériilékenységek,
denéhany esetben lokalis jelenlétet igényl6 formak is eldfordultak. A PTE-CERT adatbazis
az US-CERT altal riportolt sériilékenységekkel ki lett egészitve a 2013. januar 1. és 2015.
aprilis 30. kozotti adatokkal, de csak a valodi fenyegetést jelentd sériilékenységekkel (a
téves riportokat kisziirtiik). Tekintettel arra, hogy a sériilékenységek forrasa bdvebb, mint a
felsoroltak, ebbdl adoddan tovabbi kutatasi feladat lehet a fenti forrasokbol szarmazo még
teljesebb adatbazisok biztonsagi célu vizsgalata.

Az adatbazis struktiraja az alabbiakat koveti:

A sériilékenység azonositd szama

A sériilékenység megjelenésének datuma

A sériilékenység magyar nyelvii megnevezése

A sériilékenység angol nyelvii megnevezése

A sériilékenység mitkodésének Osszefoglalasa magyarul
A sériilékenység altal érintett szoftverek verzioi

NS kWb -

A sériilékenység kihasznalasanak részletes leirasa

% US-CERT elérhets: http://www.us-cert.gov/
B SECUNIA Advisories elérhetd: http://secunia.com/community/advisories/
CVE adatbazis elérhet6: http://cve.mitre.org/
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10.

11.

12.

13.

14.

Megoldas a sérillékenység javitasara (megoldasnak tekintjik a frisssités és a
javitocsomag telepitése mellett a beallitasok megvaltoztatasat vagy bizonyos
funkciok elhagyasat is)

Referenciak, melyek a sériilékenységre vonatkoznak ¢és a gyartonal vagy
biztonsagtechnikai portalokon, cégeknél megjelennek

Tamadas tipusa, mely a taxondmia alapjan meghatarozza, milyen modon fejti ki a
hatasat a sériilékenységre alapozott timadas, ami a kovetkezék egyike vagy csoportja
lehet:

Authentication / Hitelesités

Crypthographical / Titkositas

Deny of service / Szolgaltatas-megtagadas

Hijacking / Visszaélés

Information disclosure / Informacio- vagy adatszivargas
Infrastructure / Infrastruktira

Input manipulation / Bemenet-modositas

50 oo a0 o e

Misconfiguration / Konfiguracio
Other / Egyéb
Race condition / Versenyhelyzet

—

Security bypass / Biztonsagi szabalyok megkeriilése

—_ &

System access / Rendszer-hozzaférés

|

Unspecified (Nem részletezett)
Hatas, ami

a.  abizalmassag,
b.  asértetlenség és

c. arendelkezésre allas elvesztése lehet barmilyen variacioban
Sziikséges hozzaférés, ami lehet

a. tavoli,
b.  helyi halozati vagy
c.  konzolrdl torténd beavatkozas

Sulyossag: a CVSSv2 Osszesitett értékén alapuld kvalitativ érték, illetve ennek
kvantitativ besorolasa a kritikus, magas, kozepes, alacsony osztalyokba

Erintett rendszerek, azokat a gyartokat és termékeik megnevezését soroltuk itt fel,
akik a sériilékenységben érintettséggel rendelkeztek

Az egyes informaciorendszerek érintettségének meghatarozasahoz a sériilékenység-vektor

azon elemének ismerete sziikséges, mely az érintett verziokat sorolja fel. Lesziirve az

adatbazist az adott IT_ENV; elemekre megkapjuk az adott elemre vonatkozd Osszes
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nyilvantartott sériilékenységet. Elvégezve ezt az sszes rendszerelemre, megkapjuk az adott
elektronikus informacios rendszer kitettségét az adatbazisban talalhatd sériilékenységekre

és a stlyossag révén priorizalasi segédlet is kialakithato.

A kitettségek nagysagat a sérilékenységek szamossaga tehat nyilvanvaldé modon
befolyasolja. Az adatbazisban rogzitett sériilékenységek hatdsa tovabbi fontos tényezd a
biztonsagszervezésben, vagyis fontosnak gondoljuk azt is ismerni, hogy a sériilékenység
mely biztonsagi kovetelmény (bizalmassag, sértetlenség, rendelkezésre allas) teljesiilését
veszélyezteti. Ha egy sériilékenység tobb biztonsagi kovetelményt is veszélyeztetett, akkor
mindegyikhez felsoroltuk. Az érintettség meghatarozasdhoz a CVSSv2 (Common
Vulnerability Scoring System Version 2°) vektor bizalmassagra, sértetlenségre és
rendelkezésre allasra mutatdo elemeit vettik figyelembe. Megjegyezziik, hogy az
érintettséget fennallonak tekintettiik a részleges (P) és a teljes (C) érintettségek esetében is.
Tekintettel arra, hogy a tdmadasok java része tavolr6l végrehajthato, felmeriil a kérdés,
hogy az internetes sériilékenységek biztonsagi kovetelményekre gyakorolt hatasai kozott
1étezik-e barmilyen osszefliggés?

Statisztikai elemzés

Az elemzés elvégzése elott fogalmazzuk meg a hipotéziseket. Nullhipotézisnek ebben a
vizsgalatban azt tekintjik, hogy az egyes sériilékenységek fenyegetése a biztonsagi
kovetelmények tekintetében korrelal, vagyis erds linedris fliggés mutathato ki kozottiik. El
kell vetniink a nullhipotézisiinket és tovabbi megfontolasokat kell tenni, ha az erds fliggés a
valtozok kozott nem igazolhatd. A vizsgalt valtozok tehat a bizalmassag, a sértetlenség és a
rendelkezésre allas elvesztése volt, a valtozok gyakorlatilag binaris valtozoként
értelmezhetok, az esetek szamossagat a sériilékenységes szama adta meg (1.101). A

valtozokat statisztikailag az alabbi leirasok jellemzik:

Frequency Table
Bizalmassag
Cumulative
Frequency Percent Valid Percent Percent
Valid 0 72 6.5 6.5 65
1 1029 93,5 93,5 100,0
Total 1101 100,0 100,0

1. dbra: A bizalmassag frekventiltsiga

5 Lasd: https://nvd.nist.gov/cvss.cfm?calculator&adv&version=2
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Lathatéoan az 1.101 értékbol tilnyomo tobbségben vannak a bizalmassagot tamadod
sériillékenységek (93,5%), mas szoval a tamadok informaciot szerezhetnek a
sériilékenységek tilnyomo tobbségének kihasznalasaval.

Frequency Table

Sertetlenseg

Cumulative
Frequency | Percent | Valid Percent Percent
Valid 0 118 107 10,7 10,7
1 983 89,3 89,3 100,0
Total 1101 100,0 100,0

2. dbra: A sértetlenség frekventiltsiga

A sértetlenséget tamado sériilékenységek szama kevesebb, mint a bizalmassagot tamadoké,
de még igy is a sériilékenységek 89,3%-a okozhatja a sértetlenség megsziinését.

Frequency Table

Rendelkezesre_allas

Cumulative
Frequency | Percent | Valid Percent Percent
Vaid 0 278 252 252 252
1 823 748 748 100,0
Total 1101 100,0 100,0
3. 4dbra: A rendelkezésre allas frekvental

Habar a rendelkezésre allast még kevesebb sériilékenység tamadja, mint a sértetlenséget, de
a sériilékenységek kozel haromnegyede (74,8%) okozhatja a funkcionalis mitkodéképesség
elvesztését.

A valtozok kozotti 6sszefliggés fennallasanak a megallapitasahoz a Pearson-féle korrelacios
egyiitthato  kiszamitasat alkalmaztuk, ¢és a megfeleld szignifikancia-szint utan
megerdsitésként a Cramer-féle V értékkel probaltuk meg a dependencia erdsségét

alatimasztani.

A statisztikai elemzés lefuttatasaval az alabbi eredményre jutottunk:

Correlations
Correlations
Bizalmassag | Sertetlenseg | Rendelkezesre_allas
Bizalmassag Zearson_ 1 360" 100"
orrelation g g
Sig. (2-tailed) 000 ,001
N 1101 1101 1101
Sertetlenseg Pearson o -
Correlation 360 1 326
Sig. (2-tailed) ,000 ,000
N 1101 1101 1101
Rendelkezesre_allas  Pearson o -
- Correlation ,100 326 !
Sig. (2-tailed) ,001 ,000

N 1101 1101 1101
**. Correlation is significant at the 0.01 level (2-tailed).
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A Pearson-féle korrelacidos egyiitthato létezd szignifikans fliggéséget jelez mind a
bizalmassag és a sértetlenség, a sértetlenség és a rendelkezésre allas, valamint a
bizalmassag és a rendelkezésre allas tamadasa kozott, azonban erds linedris fliggést nem
sikeriilt kimutatni, igy a nullhipotézisiinket el kellett vetni. A szignifikancia-szint erdssége
azonban a fliggés létezésre utalt, igy indokolt volt a fliggéség alatamasztasaul szolgald
tovabbi vizsgalatot is elvégezni. A magas mintaszam miatt (N = 1.101) a Pearson-féle
egyiitthatd és a Cramer-féle V érték mindharom valtozonal megegyezett nulla
(Approx.Sig=0,000), illetve a bizalmassag-rendelkezésre allas viszonylataban 0,001

szignifikancia szint mellett.

Ennek alapjan megallapithato volt, hogy egyrészrdl a bizalmassag és a rendelkezésre allas
kozott ugyan gyenge linearis fiiggés tételezhetd fel (r=0,1), de ez nagyon gyengén
alatamasztott (V=0,1) — mas szdval a valtozok kozétti linearis fliggés magyarazatahoz
varhatdéan tovabbi vizsgalatok lesznek sziikségesek. Masrészrél a bizalmassag és
sértetlenség kozotti gyenge linearis fliggés (r=0,36) nagyon erdsen fennall (V=0,36), ennek
tobb oka is lehetséges, attol fliggden, hogy az értékeld vagy a rendszer oldalardl kozelitjiik
meg az eredményt. Harmadrészt a sértetlenség és a rendelkezésre allas kozotti szintén
gyenge linearis dependencia (r=0,326) erés fennallasara utal a V=0,326 érték.

Osszefoglalas

Az eseménykezeld kozpontok altal nyilvantartott sériilékenységi vektorok megmutatjak a
sériilékenység karakterisztikajat szamos aspektusbol. Az egyes informaciorendszerek teljes
érintettségének meghatarozasahoz szilkséges ismerniink az egyes rendszerelemek
kitettségét is. A biztonsag megteremtésekor a bizalmassag, sértetlenség és rendelkezésre
allas biztonsagi kovetelményeknek kell teljesiilniiik az adott informacidés rendszerre és
elemeire is. A sériilékenységek a biztonsagi kovetelményeket kiilonbdz6 modon tamadjak.
Statisztikai vizsgalattal igazoltuk az egyes biztonsagi kovetelmények tdmadasa kozotti
dependenciak létezését. A bizalmassag és a sértetlenség tamadasa kozott fennallo gyenge
korrelacio adodhat egyrészrél az értékeld gondolkodasmodjabol (ha egy rendszerhez
olvasasra hozza lehet férni, akkor sok esetben a modositas is lehetséges), masrészrél a nem
teljes mértékben differencialt jogosultsagi rendszerek implementacioibol is, hiszen
elméletben az egyes informatikai miiveletek jogosultsigai nagyon differencialtan is
kioszthatok, a gyakorlatban azonban a rendszeradminisztratori ¢és felhasznaloi
jogosultsagok mellett tovabbi differencialas csak jelentds adminisztracios eréforrasok
bevonasaval oldhato meg. Ennek elmaradasa azt okozza, hogy ha egy entitas hozzafér
olvasasra egy adathoz, akkor annak modositasara is sok esetben képes. A sértetlenség és a
rendelkezésre allas kozotti gyenge linedris fliggés magyarazata lehet az, hogy ha a
sértetlenség megsziinik, akkor az eredeti informaci6é rendelkezésre allasa nyilvanvald
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modon sériil, de ez nem all fenn, ha az eredetiség megvaltozasa a forrasra korlatozodik és a

tartalmat nem érinti.

Tovabbi érdekes vizsgalati irdany lehet nem linearis fliggések keresése és
kimutathatésaganak megallapitasa, a feltart dependencidk magyarazatanak finomitasa és
verifikalasa mellett. A jelen cikkben feltart fliggés természetének mélyebb megismerése az
informatikai biztonsdg mérésben is szerepet jatszhat, mivel a mérési modszereknek
sziikséges garantalniuk a megvalositas hatékonysaganak a mérhetéségét és le is kell tudni
irnia a biztonsag méréshez felhasznalt adatok gyiijtésének és elemzésének a modszereit is
[5:5].

Koszonetnyilvanitas
Jelen tanulmany elkészitését a PD-109740 szamu ,IT ¢és halozati sériilékenységek
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