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1. BEVEZETES

1.1. A PELDATAR CELJA

A Szerzd az elmult tobb mint tiz évben nagy szamu biztonsagi
atvilagitast vegzett, illetve vett részt ilyen munkaban. Arra a
kovetkeztetésre jutott, hogy az informatikai szakeértbi, vezetdéi munka
sikere jelentds meértékben azon mulik, hogy kell6 idében feltarasra
kerllnek-e az allanddéan megujulé veszeélyforrasok, az Uj kockazatok.
Ehhez természetesen a szandékon kivll, szukséges meég a
veszélyforrasok felismerésének gyakorlata. Az el6szor végzett biztonsagi
atvilagitasoknal, a szakértdé problémaja, hogy hol keresse azokat.

A PELDATAR célja, hogy a végzett atvilagitasok tapasztalataibol
kiemelve azokat a feltart veszélyforrasokat, amelyeket kulondsen
fontosnak itél meg, pontosabban gyakrabban talalkozott velik,
bemutassa. Ezek ismeretében az atvilagitas elsé fazisaiban, a
helyzetfeltaras, és az erre alapozott veszélyforras elemzés soran az
atvilagitonak, van hol kezdenie. A tapasztalatok megszerzése kozben,
azonban, javasolt gyUjteni a magunk altal feltart veszélyforrasokat, és
azokbdl célszerl egy sajat veszélyforras adatbazist felallitani a késdbbi
atvilagitasi feladatokhoz.

Felhivom az olvas6 figyelmét arra, hogy egy biztonsagszervezéssel
foglalkoz6 cég javaslatomra felallitott ilyen adatbazist, amely néhany év
utan tébb mint 6tszaz kulonbdzé veszélyforrast tartalmazott. A cég
munkatarsai az atvilagitashoz el6készitendd ellendrzési listat ekkor mar,
figyelembe véve az atvilagitandd cég adottsagait, ennek
felhasznalasaval allitottak 6ssze. J6 megoldas lenne, ha ez az adatbazis
el6szor a Példatarban megadott veszélyforrasokat tartalmazna.

Sikeres atvilagitasokat kivan

A SZERzO



1.2. ALAPFOGALMAK

BEKOVETKEZESI VALOSZINUSEG:

Az esélye annak, hogy a veszélyforrds képezte fenyegetetiség
tamadaskeént, bekovetkezzen, biztonsagi esemény torténjen.
BIZTONSAG:

Olyan kedvez6 allapot, amelynek megvaltozasa nem valdszind, de nem
is kizart.

BIZTONSAGI ESEMENY:

Minden olyan esemény, amely a biztonsagra nézve fenyegetést jelent,
vagy jelenthet.

FENYEGETES:

A fenyegetés a tamadas lehet6sége a tamadas targyat képezd eréforras
bizalmassaga, vagy sértetlensége, vagy rendelkezésre allasa ellen. A

fenyegetés abrgja: ) )
EROFORRASOK:

> BIZALMASSAGA
SEGE ]
TAMADAS LEHETOSEGE > RENDELKEZESRE

ALLASA LEHETSEGES

VESZELYFORRAS KARKOVETKEZMENY

INFORMATIKAI EROFORRASOK:

Adat, ember, technoldgia, alkalmazasok, tamogatasok (létesitmények,
kisegité berendezések).

KARKOVETKEZMENY (sebezhetbség):

A veszélyforras képezte tamadas bekodvetkezése esetén az eréforrasok
sérulése.

KOCKAZAT:

Az er6forrasok sérllésének, és a tamadas bekovetkezésnek
valoszinlsége.

KOCKAZAT MENEDZSMENT:

A feltart veszélyforrasok alapjan a kockazat megallapitasa , dontés a
védelmi intézkedés megtételérdl, vagy a kockazat felvallalasardl, a
védelmi intézkedés kidolgozasa, a maradék kockazat megallapitasa.
MARADEK KOCKAZAT:

Az a kockazat, amely a védelmi intézkedés megtétele utan marad fenn,
és a csOkkentésre nem tesznek védelmi intézkedést.

KOCKAZATI MATRIX:

Egy matrix amelyben a veszélyforras, a bekodvetkezési valoszinlség, a
karkovetkezmény, a veédelmi intézkedés, és a maradék kockazat
szerepel.



VEDELMI INTEZKEDES:

A kockazat csoOkkentésére szervezési, vagy technikai eszk6zOkkel tett
intézkedes.

VESZELYFORRAS:

A veszélyforras mindaz, aminek tamadas formajaban tortén6
bekovetkezésekor a rendszer mikodésében nem kivant allapot jon Iétre,
az eréforrasok biztonsaga sérul.

1.3. A KOCKAZAT MENEDZSMENT

A kockazat menedzsment a helyzetfelmérés alapjan megallapitott
veszélyforrasokhoz a becsult bekdvetkezeési valdoszinlség, és a becsult
karkovetkezmény alapjan a becsult kockazatok megallapitasa, majd
annak eldontése (mgm), hogy kell-e védelmi intézkedést tenni, és annak
milyen legyen az erd0sseége. Ezutan kell becsléssel a maradék
kockazatokat megallapitani. A becslés oka, hogy sem a bekoOvetkezési
valészinlség, sem a nem vagyoni karkovetkezmény szamitassal nem
allapithatd meg. Azok a torekvések, amelyek szamitasokkal végzik ezt
el, kivétel nélkul becsléssel meghatarozott adatokbdl indulnak ki.

A kockazat becslése:

vV R G
\L s M L s M L
VS VS S S S S M
s VS s M M M L
M s M L L L L
L M L L L L XL
XL L L L L XL XL

Ahol P=Probability, a bekdvetkezési valdszinlseg, amely lehet VS7igen
kicsi, S= kicsi, M7kozepes, L=nagy, XL=igen nagy, és

V= Vulnerability sebezhet6ség, karkovetkezmény, amely Ilehet
R=Részleges (és ez lehet S, M, L), valamint G=Globalis (amely lehet S,
M, L)

A kockazati matrix:

Veszély Fenyege- Bekov. Sebez- Kockazat Védelmi Maradék

for.neve tettség valész. hetdség intézkedés Kockazat
Thz Rend.allas M GL L tlzvédelem S




1.4. A VESZELYERZET

A vallalatok jelentOs részéneél a biztonsag nem szervezett, és a tényleges
védelmi igényeket nem elégiti ki. Kérdés mindez minek tudhaté be. A
biztonsag megteremtése igen koltség igényes. J. Essinger példaul azt
irja, hogy az angol bankoknal az elsé veszélyforras a menedzserek
koltségtakarékossagi igénye. Kétségtelen, hogy a korszeri igényeket
kielégit6 biztonsagi alrendszer kiépitése jelentds koltségeket igényel.
Egyes szerzOk szerint ez a koltség évente elérheti az informatikai
eroforrasok bekerulési értéekének 10%-at. Ugyanakkor jelentés problémat
okoz annak a felismertetése, hogy minden védelemben van maradeék
kockazat, a tamadasi modszerek fejlédése pedig a kedvezd allapot
megvaltozasanak valdszinlségét folyamatosan noveli. Ezért a védelem
folyamatos korszerisitése alapvetd6 igényként jelentkezik. Tehat
egymassal szemben all a magas beruhazasi koltség, és a kockazat
csOkkentése. A kockazat tudatos felvallalasan alapulhat a menedzsment
dontése, amelynek eredményeképpen a biztonsagi rendszer nem lesz
tokéletes, ,csak” a dontésnek megfelel6 mértékl védelmet fogja nyujtani.
A menedzserek azonban igénylik annak kidolgozasat, hogy a biztonsagi
rendszer kiépitése, fejlesztése milyen gazdasagi eredmeényt hoz. Erre
nincs egzakt, forintban kifejezhet6 valasz. Becslésre pedig akkor lenne
lehetbség, ha hosszabb id6tartamra rendelkezésre allna a bekovetkezett
tamadasok statisztikaja. Ez azonban két okbol nem all rendelkezésre,
egyrészt a vallalatok ,Uzletpolitikai okokbdl” nem hozzak nyilvanossagra
a biztonsagi eseményeiket, masrészt maguk szamara sem tartjak nyilvan
azokat. J.Essinger fentiekben mar idézett konyvében azt irja, hogy az
angol bankok nem tarjak fel a biztonsagi események nagy részét, amit
feltarnak annak nagy részét nem jelentik, amit jelentenek annak nagy
részét nem koveti védelmi intézkedeés.

A probléma a veszélyérzet hianyara vezethet6 vissza, amely a

fenyegetettség fel nem ismerésén alapul. Ezzel kapcsolatban ra kell
mutatnunk a beosztottak viszonyara is a védelmi intézkedésekhez. Sok
esetben a helyes védelmi intézkedések gyenge (szabalytalan)
végrehajtassal parosulnak. Tipikus példa erre hazankban az a
viszonylag jO jelszavas hozzaférés-védelmi rendszer, amelynek
uzemeltetésénél a gyakorlatban kozismert, tehat mindenki altal ismert,
jelszavakat hasznalnak (mert igy egyszeribb).
A veszélyérzet hianya pedig a human er6forrasok biztonsagi
tudatossaganak a gyengeségén, a tamadasok bekovetkezési
valdszinlségének a fel nem ismerésén, és ebbdl kovetkezéen a védelmi
intézkedéseket indokolatlannak tarté allasponton alapul.



1.5. A PELDAKISMERTETESI MODSZERE

A példakat a kovetkezd strukturaban ismertetjuk:

PI. 1.

> A SZERVEZET: (amelynél a Biztonsagi Atvilagitas tortént, de
biztonsagi okokbdl csak a tipusat megadva).
A konyv viszonylag sok pénzugyi szervezeti példat ismertet, mert a
szerz6 a jelzett id6szakban sok pénzlugyi szervezetnél (bank,
biztositd  intézet, egyéb pénzugyi vallalkozasok) veégzett
atvilagitast.
Egyes veszélyforrasokat tobb vallalatnal talaltunk, igy ez
esetekben ezt tintettuk fel.

> A FELTART HELYZET: (a feltart helyzet, amely alapjan a
veszélyforras megallapitasa tortént, ugyanis csak alatamasztott,
igazolhato tények alapjan allapithaté meg veszélyforras) )

> MIERT VESZELYFORRAS: (az indoklas)

> MIT FENYEGET: A veszélyforrasok az eréforrasok bizalmassagara
és/vagy sértetlenségére és/vagy rendelkezésére Aallasara
jelentenek, jelenthetnek fenyegetést. Ezek kozll az elsbésorban
jellemz6t adjuk meg, vagy kettdét, de ha harmat is egyarant
fenyeget, a biztonsagot szerepeltetjuk.

> MIT SZUKSEGES TENNI: (a veszélyforras képezte kockazat
csOkkentésére tehet6 védelmi intézkedés)

A kockazat azért nem szerepel az egyes veszélyforrasoknal, mert
az, hogy a veszélyforras milyen mértéki kockazatot jelent,
mindig a vallalat, szervezet adottsagaitol fligg, Tehat realisan
megbecsiilni sem célszerii azt.

A Példatar a biztonsagszervezés ajanlott strukturaja szerint targyalja az
egyes peldakat.



2. PELDAK

2.1. SZERVEZESIVESZELYFORRASOK

2.1.1.BIZTONSAGI SZERVEZET

Pl. 1.

>
>

>

A SZERVEZET: Pénzugyi szervezet

A FELTART HELYZET: Két informatikai f6osztaly, amelyeket
elvileg a vezérigazgato fog dssze.

MIERT VESZELYFORRAS: Az interjuk soran egyértelmiien
kidertl, hogy a két féosztaly kozott a gyakorlatban semmilyen
egyuttmikodés nincs. A veszélyforras elemzés hatasara a két
f6osztalyvezetd kozott pozicidbharc indul. Az informatikai
biztonsaggal a két foosztalyvezetd alatt, szintén nem egyutt
muikodve, van biztonsagi szervezet. Ez a megoldas kizarja az
0sszehangolt egyuttmikodésen alapuldé informatikai biztonsagi
alrendszert, nincs egyen szilardsagu informatikai biztonsag.

MIT FENYEGET: Biztonsagot

MIT SZUKSEGES TENNI: Az integralt informacié rendszer, az
integralt informatikai, és kulon integralt biztonsagi szervezeti
felépités szUkséges.

Pl. 2.

>
>

A SZERVEZET: Iparvallalat

A FELTART HELYZET: Egymasté fiiggetlen, nem egyiitm{ikdds,
s6t egymast leértékel6 biztonsagi szervezet kulon az uzleti, a
termelési és az informacio rendszerben.

MIERT VESZELYFORRAS: Az egymassal konkurald biztonsagi
szervezetek, nem teremtenek az egész vallalatot atfogd azonos
er0sségl biztonsagi rendszert, azaz sok tamadasi lehetéséget
kinalnak.

MIT FENYEGET: Biztonsagot

MIT SZUKSEGES TENNI: A biztonsagi struktira csak akkor
hatékony, teremt egyen szilardsagu biztonsagot, ha vezérigazgato
kozvetlen, integralt biztonsagi szervezet van, amely a
vagyonbiztonsagi, Uzembiztonsagi, €és informatikai biztonsagi
felel6soket szakmailag iranyitja.



2.1.2.HUMAN POLITIKA

Pl. 3.

» A SZERVEZET: Igazgatasi szervezet.

> A FELTART HELYZET: A biztonsag érzékeny értékpapirokat ugy
selejtezik, hogy kijelolt munkatarsak a zsakokban 0sszegydUjtott, és
forgalombdl kivont, értékpapirok azonositoit, a selejtezési
helyiségben szamitogépen rogzitik. Ezutan a selejtezési bizottsag
megjelenik, és szurdprobaval ellenérzi, hogy megtortént-e a
selejtezendd  értékpapirok  azonositdinak  rogzitése.  Ezt
jegyzbkonyvezik, és ezutan engedélyt adnak a selejtezésre.

> MIERT VESZELYFORRAS: Ez a rendszer lehet6vé teszi a mar
rogzitett értékpapirok eltulajdonitasat, és kés6bbi jogosulatlan
felhasznalasat (mint ahogy erre kisérlet is tortént).

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: A biztonsag érzékeny papirok,
adathordozdk selejtezését egy bizottsag elbtt, el6szor
érvénytelenitéssel, majd egyenkénti azonositd rogzités utan,
egyenkénti megsemmisitéssel kell végezni, végig a bizottsag
ellenérzése mellett.

Pl. 4.

» A SZERVEZET: Iparvallalat

> A FELTART HELYZET: A Biztonsagi Politika elsé pontjaban azt,
irjdak hogy a ,biztonsag megkivanja a munkatarsakat, ne tekintsuk
megbizhaténak™.

> MIERT VESZELYFORRAS: A bizalmatlansag visszahatasa a
munkatarsakban azt a gondolatot ébresztheti, hogy ha mar nem
biznak bennem, akkor ugyis mindegy, ez pedig minimalisan a
védelmi intézkedések nem rendeltetésszerli veégrehajtashoz
vezethet.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: A munkatarsakban meg kell bizni, és a
megbizhatosagukrol a felvételékkor kell meggy6z46dni, és a teljes
foglalkoztatasuk alatt intézkedéseket kell tenni, a megbizhatdsaguk
fenntartasa, a vallalathoz val6é hiiséguk erésitése érdekében.

Pl. 5.

» A SZERVEZET: Pénzugyi szervezet

» A FELTART HELYZET: Nincs kiilén informatikai biztonsagi
szervezet, a biztonsagi feladatokat mas informatikai feladatok
mellett, ugyanazok a munkatarsak latjak el.

> MIERT VESZELYFORRAS: A védelmi intézkedések
rendeltetésszerll ellatasa utkozhet az informatikai, vagy egyéb
vallalati érdekekkel, és ebben az esetben nem érhet6 el a
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biztonsagi cél. A biztonsagi feladatok mas feladatok melletti
ellatasa, akadalyozhatja a védelmi intézkedések megfelelo
ellatasat.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: A magyar (MSZ ISO/IEC 17799,),
nemzetkozi szabvanyok (ISO/IEC 17799), és ajanlasok (COBIT 3)
egyertelmien eldirjak, hogy a biztonsagi, és biztonsag kritikus
feladatokat mas feladatok mellett nem lehet ellatni.

Pl. 6.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: A biztonsagi kdvetelmények, példaul a
titoktartas nem érvényesul a kivanatos mértékben a munkaviszony
megszlnte utan.

> MIERT VESZELYFORRAS: A munkahely véltoztatas jelentés
szazalékban azonos szakmai érdekeltségl vallalathoz torténik, és
ezek érdekeltek a korabbi munkahely titkainak ismeretében.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: A szervezet Titokvédelmi Utasitasa
szerint osztalyozott titkok bizalmas kezelésére a munkaviszony
megszlnte utani idbére is kotelezettséget kell vallalni a
munkatarsaknak a munkaviszony létesitésekor.

Pl. 7.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: A veszélyforras elemzés
véleményezésekor a Szervezet fels6 vezetése nevében felvetették,
hogy mieért irunk csak rosszat roluk.

> MIERT VESZELYFORRAS: Nem értették, hogy a veszélyforrasok
feltarasa az 6 érdekeiket szolgalja, nem kezelték a biztonsagot
sulyanak megfeleléen.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: Er8siteni kell folyamatosan a biztonsagi
tudatossagot, a veszélyforrasok felismerését, a védelmi
intézkedések indokoltsaganak elfogadasat, csokkenteni kell a
veszelyérzet hianyat. Mindezt az O0sszes munkatarsra kiterjed6
szervezett oktatassal lehet elérni.

Pl. 8.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: A munkatarsak kozott feltint néhany
kabitoszer fogyasztd. A human politikai vezeté, aki kozuluk hagyta,
annak segitségeére volt a szenvedélybetegségtdél megszabadulni, a
tobbiek kiléptek. Ezt felvetve az informatikai munkatarsak kozolték,
hogy ilyen kérdéssel nem hajlanddk foglalkozni.
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> MIERT VESZELYFORRAS: A szenvedély betegségek a
munkatarsat megbizhatatlanna, zsarolhatova teszik. Az ilyen
esetek feltarasa, kezelése nélkul el6bb vagy utdbb biztonsagi
esemeényhez vezetnek.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: A feltarasaban, gyégyitasaban a human
politikai vezetdn kivul, a kozvetlen munkatarsak is részt kell, hogy
vegyenek.

Pl. 9.

» A SZERVEZET: Tanacsadé vallalat

» A FELTART HELYZET: A vallalat 6t rendszergazdat foglalkoztat,
akik kozott a feladatok nincsenek felosztva, aki éppen kéznél van,
az végzi el az adott feladatot.

> MIERT VESZELYFORRAS: Az azonos feladatot ellatdo 6t
munkatars egyutt felel a feladatok teljesitésért, aminek
kovetkeztében, a szamon kérhetdség nincs biztositva, amennyiben
probléma merul fel nem allapithaté meg a felel6s.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: A feladatokat, feleldsségeket a
munkatarsak kozott egyértelmien fel kell osztani, és a munkakori
leirasukban azt rogziteni kell.

2.1.3.BIZTONSAGI DOKUMENTUMOK

Pl. 10.

» A SZERVEZET: Tobb vallalat

» A FELTART HELYZET: Nincsenek meg hianytalanul a biztonsagi
dokumentumok  (Atvilagitasi  Jelentés, Biztonsagi Politika
(Szabalyzat), Uzletmenet Folytonossagi Terv).

» MIT FENYEGET: Biztonsagot

> MIERT VESZELYFORRAS: A biztonsagi dokumentumok
hianyossaga, vagy hianya, azt jelzi, hogy nem folyik a biztonsag
tudatos szervezése, amely allandé feladat.

> MIT SZUKSEGES TENNI: A  biztonsagszervezés a
biztonsagiranyitasbaol indul ki, az iranyitast végzok altal elkészitett,
és karbantartott Biztonsagi Stratégiabdl. Ennek alapjan kell
elvégezni, és dokumentalni az atvilagitast, a kockazat
menedzsmentet, az  Uzletment folytonossag  folyamatos
biztositasat,
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2.1.4.IRATKEZELES

Pl. 11.

> A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: Az Iratkezelési Utasitds nem tér ki az
elektronikus iratok kezelésére, sem a papir alapu irodabdl az
atmenetre az elektronikus irodaba, és vissza.

> MIERT VESZELYFORRAS: amennyiben nincs az elektronikus
iratok kezelése szabalyozva, az a bizalmassag, a rendelkezésre
allas séruléséhez vezethet.

» MIT FENYEGET: Biztonsagot

» MIT SZUKSEGES TENNI: az elektronikus iratok kezelése,
létrehozasa, feldolgozasa (moddositasa), tarolasa (archivalasa),
tovabbitasa, selejtezése is megkivanja biztonsagi szempontok
figyelembe vételével a szabalyozast. Tehat ki kell egésziteni az
Iratkezelési Utasitast.

Pl. 12.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: Szamitastechnikai eszkézoket kivontak a
felhasznalasbdl és értékesitették. Az egyik berendezés bizalmas
adatokat is tartalmazott.

> MIERT VESZELYFORRAS: A bizalmas adatok jogosulatlan kézbe
kerulhetnek, felhasznalasuk biztonsagi eseményhez vezethet.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: A szamitastechnikai eszkdzoket elészor
a felhasznalasuk megszlntetése utan megnyugtaté modon tordlni
kell, és meg kell gy6z6dni arrdl, hogy a tarolok, adathordozok nem
tartalmaznak osztalyozott adatokat, programokat.

Pl. 13.

> A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: A dokumentacidok kezelésére nincs
szabalyozas.

> MIERT VESZELYFORRAS: Ez a helyzet ahhoz vezethet, hogy egy
felmerult problémat a szakemberek vagy egyaltalan nem, vagy
csak hosszas munka utan tudnak kezelni, megoldani.

» MIT FENYEGET: Rendelkezésre allast

» MIT SZUKSEGES TENNI: A dokumentacidk kezelését ugy kell
szabalyozni, hogy egyértelimien kideruljon ki a felelés a
készitésukert, kinek kell kapni beldle, hol kell legalabb egy
peldanyt meg6rizni belble, ki adhat engedélyt a modositasukra,
végul a selejtezésukre.
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2.1.5.TITOKVEDELEM

Pl. 14.

» A SZERVEZET: Iparvallalat

> A FELTART HELYZET: Az informatikai biztonsagért felel6s
szemely az adatvédelmi felelds volt.

> MIERT VESZELYFORRAS: Ez nem egyszeriien helytelen
elnevezés hasznalat, ugyanis ebben az esetben az eredmeény,
hogy sem az adatvédelemmel, sem az informatikai biztonsaggal
nem foglalkozik megfeleléen. Egyéebként ezek egymast kizard
feladatok egy személy szamara.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: Az adatvédelmi felelés a személyes
adatok védelmével kell foglalkozzon a titkarsag alarendeltségében,
mig az informatikai biztonsagi felelés a biztonsagi szervezethez
tartozik.

Pl. 15.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: Az adatvédelemi (adatbiztonsagi) felel6s
munkakor, nincs a vagyon, az uzem, illetve informatikai biztonsagi
munkakortél elvalasztva.

> MIERT VESZELYFORRAS: ennek eredménye, hogy nem valdsul
meg sem a személyes adatok védelme, sem a biztonsagi
alrendszerekben a védelmi intézkedések meghatarozasa, az
adatok, alkalmazasok, helyiségek, és eszkdzOk biztonsag
érzékenységik szerinti osztalyozasa alapjan. igy a védend6
er6forrasok nem kapnak a biztonsag érzékenységukkel aranyos
védelmet, sebezhetéséguk nd.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: A személyes adatokat a vonatkozo
torvény szerint kell védeni, mig a vallalati er6forrasokat biztonsag
érzékenységuk szerint a Titokvédelmi Utasitasban osztalyozni kell.

Pl. 16.

» A SZERVEZET: Tanacsado vallalat

> A FELTART HELYZET: Nincs egyértelmiien meghatarozva melyek
a titkok, és azokat hogyan, mennyire kell védeni. Hivatkozaskent
az allamtitokrdl szolo jogszabaly szerepel. valamint a személyes
adatok védelmeérél szold tv., amely nem vonatkozik a vallalatra.

> MIERT VESZELYFORRAS: A téves hivatkozas, valamint az
osztalyozas hianya kovetkeztében az eréforrasok nem kapnak
bizalmassagukkal aranyos védelmet.

» MIT FENYEGET: Biztonsagot
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» MIT SZUKSEGES TENNI: A védelmi intézkedések erésségének
meghatarozasa el6tt, a Titokvedelmi Utasitasban meghatarozottak
szerint, az MSZ ISO/IEC 17799 szabvany el6irasanak megfeleléen
osztalyozni kell els6sorban az adatokat, helyiségeket, és
eszkozoket (valamint az egyéb er6forrasokat), biztonsag
érzékenységuk szerint az aranyos védelem biztositasa érdekében.

Pl. 17.

> A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: A szabalyozasok vagy nincsenek
osztalyozva (papir és elektronikus alapon egyarant) vagy
nyilvanosként kezelik.

> MIERT VESZELYFORRAS: A nyilvanos kezelés azt jelenti, hogy a
vallalaton kivul, és nem azt, hogy a vallalaton belal barki
hozzaférhet. igy az egyébként valamilyen osztalyozasra jogosult
szabalyozasok, a nem osztalyozott csoportba kerulnek, az
egyébként legalabb ,bels6é hasznalatra” korlatozott helyett, ami
jogosulatlan kezekbe kerulé szabalyozasokat eredményezhet.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: Az osztalyozasnal a nyilvanos, azaz
nem osztalyozott besorolas a nem biztonsag érzékeny
szabalyozasokra vonatkozik, mig a bizalmasan kezelendbket a
bels6 hasznalatra, vagy bizalmas, titkos osztalyokba kell besorolni.
Pl. az Informatikai biztonsaggal foglalkozé szabalyzatok,
utasitasok, eljaras rendek altalaban a bizalmas osztalyba
sorolandok.

2.2. TECHNIKAI VESZELYFORRASOK

2.2.1.FIZIKAl HOZZAFERES

Pl. 18.

» A SZERVEZET: Iparvallalat

> A FELTART HELYZET: A szamitokézpont az 6rtornyokkal, és
azokban fegyveres él6er6s védelemmel, valamint beton fallal
korUlvett gyartelepen kivll, a kdzutra nézd épulet foldszintjén,
uvegfallal az épulet belépd tere felé, volt elhelyezve. Az épllet
egyébkeént a beton falon belul |évé vegyi anyag tartalytol kb. 25-30
méterre volt.
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> MIERT VESZELYFORRAS: Az elhelyezés a veszélyérzet hianyat
tukrozte, mind a falon kivuli elhelyezés, mind az utcara nyilo
uvegfala, mind a robbanas veszélyt jelent6 tartaly kozelsége miatt.
Ez egyrészt kétségessé teszi a hatékony hozzaférés védelmet,
masrészt a robbanas veszély a rendelkezésre allas
biztosithatdésagat.

» MIT FENYEGET: Rendelkezésre allas

> MIT SZUKSEGES TENNI: A kdézponti szamitastechnikat ol
védhet6 teruleten, biztonsagosan zart falakkal, és kozuttdl,
valamint robbanas veszélyes anyagokat tarold helyiségek,
berendezésektdl tavol kell elhelyezni.

Pl. 19.

> A SZERVEZET: Tavkozlési vallalat

> A FELTART HELYZET: A miszaki hibak munkaidén kiviili javitasa
esetén gyakran vették igénybe az otthontartozkodé miszakiakat.
Ekkor a tavdiagnosztizalas, illetve javitas egy olyan tavbeszélo
vonalon tortént, amelynek a hivoszama a hasznalatos
szammez6kon kivili mez6bél volt.

> MIERT VESZELYFORRAS: Az a hiedelem, hogy a hasznalaton
Kivali szammezd6 biztonsagos veszélyforras, ugyanis a tamado jol
képzett, valamint a mdédszer nem titkos, igy lehetésége van a hivott
szam lehallgatasara, és utana az azzal valo visszaélésre.

» MIT FENYEGET: Biztonsagot

» MIT SZUKSEGES TENNI: Lehallgatdas védett vonalat kell
hasznalni a tavjavitas, tavdiagnosztizalashoz.

Pl. 20.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: Az egyes biztonsag érzékeny
helységekbe, csak a belépést korlatozzak egy nem rendszerre
kotott kddkapcsolos elektronikus zarral, amely igy nem rogziti sem
a belépés, sem a kilépés iddpontjat.

> MIERT VESZELYFORRAS: Nem lehet megallapitani az egyes
biztonsag érzékeny helyiségekben ki, mikor, mennyit tartozkodott a
helyiségben, igy nincs lehetéség a szamonkérésre, az utolagos
vizsgalatokra.

» MIT FENYEGET: Bizalmassagot

> MIT SZUKSEGES TENNI: Szamitastechnika vezérelt, mind a
kétiranyu mozgast ellen6rzd, és rogzitdé rendszert kell alkalmazni.

Pl. 21.

» A SZERVEZET: Pénzlgyi szervezet

> A FELTART HELYZET: A biztonsag érzékeny, zart helyiségként
osztalyozott helyiségek falai gipsz kartonbdl készultek.
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MIERT VESZELYFORRAS: A gipsz karton egyszerii eszkdzokkel
attorhet6, a helyiség nem védett a jogosulatlan behatolas ellen..
MIT FENYEGET: Biztonsagot

MIT SZUKSEGES TENNI: A zart helyiségeket a MABISZ
elbirasainak megfeleléen, behatolas védelmet biztosito falazattal
kell ellatni.

Pl. 22.

>
>

>

A SZERVEZET: Tobb vallalat

A FELTART HELYZET: A mobil szamitastechnikai eszkdzok
munkahelyi, és hazon kivuli védelmi feladatai nem szabalyozottak.

MIERT VESZELYFORRAS: Egyrészt igy nagy a valészinlisége a
hazon bellli eltulajdonitasnak, masrészt hazon kivuli eltulajdonitas
esetén jogosulatlanul juthatnak osztalyozott, biztonsag érzékeny
informaciokhoz.

MIT FENYEGET: Biztonsagot

MIT SZUKSEGES TENNI: Szabalyozni kell a mobil eszkdzdknek a
hazon beluli, és hazon kivuli kezelését, és engedélyhez kell kotni
kivitelUket, a tarolt adatok, alkalmazasok fuggvényében.

Pl. 23.

>
>

A SZERVEZET: Tobb vallalat

A FELTART HELYZET: A munkaasztalok elhagyasa esetén tele
vannak kulonbozd papir, és elektronikus adathordozokkal, valamint
a magara hagyott szamitastechnikai munkahely bejelentkezett
allapotban marad.

MIERT VESZELYFORRAS: Jogosulatlan betekintés, eltulajdonitas,
a bejelentkezett allapotban a munkahelyen dolgozé munkatars
jelszavaval visszaélés lehetséges.

MIT FENYEGET: Biztonsagot

MIT SZUKSEGES TENNI: Az MSZ ISO/IEC 17799-es hazai
szabvany el6irja az Ures irdasztal, sotét képernyd politika kotelez6
alkalmazasat a munkahely elhagyasakor.. Ez nem a képernydvédo
alkalmazast jelenti, hanem a bejelentkezést kovetbéen az
informacioé rendszerrel létrejott viszony meghatarozott idén tuli
inaktivitas esetén torténd automatikus megszakitasat.

2.2.2.FIZIKAl RENDELKEZESRE ALLAS

Pl. 24.

>
>

A SZERVEZET: Iparvallalat.
A FELTART HELYZET: A folyamatos aramellatds biztositasa
érdekében a kozponti szamitastechnika épuletétél kb. harminc
méterre 1évl transzformator haztdl két elektromos tapkabellel volt a
kettGs betaplalas megoldva.
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> MIERT VESZELYFORRAS: A kozeli transzformator haztdl,
egymastdél nem tavol vezetett két kabel, adott esetben egyszerre
sérulhet meg, azaz szlinhet meg a betaplalas.

> MIT FENYEGET: Rendelkezésre allast

> MIT SZUKSEGES TENNI: A kettdés betaplalast az Elektromos
Mivek két egymastdl lehetbleg mennél tavolabb lévé alallomasatol
kell vezetni.

Pl. 25.

» A SZERVEZET: Tavkozlési vallalat.

> A FELTART HELYZET: A tavkozlési vallalat a kdzponti
szamitastechnika elhelyezésre éplletet kivant felépiteni, és
szakeértbi véleményt keért biztonsagi szempontbdl a Kkijelolt,
egyebkeént tulajdonat képez6 teruleten vald elhelyezésrél. A
szomszédos telken éppen megkezdték egy benzinkut épitését.
Allaspontunkkal szemben talaltak egy szakértét, aki azt nyilatkozta,
hogy a benzinkut nem jelent veszélyforrast a tervezett épuletre
nézve.

> MIERT VESZELYFORRAS: A benzin kit robbanas veszélyes, és
szabvanyos ugynevezett robbanas biztos kivitelezés esetén is van
maradék kockazat, amit egy Uj épulet helyének kijelolésekor nem
szabad felvallalni.

» MIT FENYEGET: Rendelkezésre allast

> MIT SZUKSEGES TENNI: A nemzetkdzi ajanlasok szerint a
szamitastechnika elhelyezése nem lehet robbanas veszélyes
anyagok tarolasi helye kozelében.

Pl. 26.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: Egy hosszabb ideje miikédé pénziigyi
szervezetnél a biztonsagi atvilagitas soran megallapitottak, hogy
nincs a szamitastechnika elhelyezésére szolgaléo épuletben
Faradayhaldo, majd a vizsgalati jelentést olvasva a gondnok
bemutatta az épitészeti tervet, amely szerint az épulet épitésekor
beépitették azt. Kiderult, hogy az eredetileg beépitett Faradayhalo
foldelése megserdlt.

> MIERT VESZELYFORRAS: A Faradayhalé hianya lehetévé teszi a
szamitastechnikai eszk0zOk elektromagneses kisugarzasat, a
kornyezeti elektromos, és elektromagneses zavarok besugarzasat,
amely egyrészt a bizalmassagot sérti, masrészt veszélyezteti a
szamitastechnikai eszko0zok mulkodését, mikodbképességet. It
azonban sz6 volt a rendszeres ellen6rzés, karbantartas
elmaradasardl is.

» MIT FENYEGET: Bizalmassagot, sértetlenséget
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» MIT SZUKSEGES TENNI: Rendszeresen ellendrizni, karbantartani
kell a Faradayhalot is.

2.2.3.LOGIKAI HOZZAFERES

Pl. 27.

» A SZERVEZET: Pénzugyi szervezet

» A FELTART HELYZET: A beosztott munkatarsak a kdzpontban
nem kivantak tobb jelsz6t megjegyezni, ezért megallapodtak, hogy
lecserélik jelszavaikat azonos jelszora. igy mindenki ugyanazzal a
jelszéval, és jogosultsagokkal rendelkezett. (egyesek az
atvilagitast végzOk kozul ezt a megoldast kozismert jelszonak
neveztek el).

> MIERT VESZELYFORRAS: Az azonos jelszo, és jogosultsagok
gyakorlatilag megszuntették a hozzaférés —védelmet, aminek
eredmeényeképpen megszint a biztonsag is.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: A jelszo csak egyedi lehet, és a
hozzarendelt jogosultsagok is, amelyet minden felhasznald koteles
bizalmasan kezelni. Amennyiben az informacié rendszer tobb
jelszét igényelne felhasznalonként, akkor a single sign on
(egyszeres bejelentkezés) rendszerét kell alkalmazni, amikor is
egy jelszava van mindenkinek, és a korlatozott hozzaférést egyéb
adatokhoz, alkalmazasokhoz, a jogosultsagok megadasaval
hatarozzak meg, igy a belépés utan, a tovabb Iépési jogosultsag
automatikusan kerul eldontésre.

Pl. 28.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: A jogosultsagok jelszéhoz rendelése nem
a munkakoari leirason alapul.

> MIERT VESZELYFORRAS: Ez lehet6évé teszi, hogy szemben a
kotelez6en alkalmazandd szikséges tudas elve alapjan megadott
jogosultsagokkal, a jelsz6 birtokos valdjaban jogosulatlan
tevékenységeket végezzen.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: Alkalmazni kell a ,sziikséges tudas,
szUkséges cselekves” elvét, a szabvanyoknak megfeleléen, és
csak a munkakori leirasban rogzitett feladatok alapjan szabad
jogosultsagot a jelszohoz rendelni.
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Pl. 29.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: Az er6szakkal kikényszerittet
bejelentkezés esetén a munkatarsak sajat jelszavukkal Iépnek be a
rendszerbe.

> MIERT VESZELYFORRAS: Ez azzal jar, hogy a kikényszerittet
bejelentkezést kovetd tevékenységek a munkatars felelésségére,
kerulnek rogzitésre.

> MIT FENYEGET: Sértetlenséget

> MIT SZUKSEGES TENNI: az erdszakkal, peéldaul rablotamadas
esetén jogosulatlan mivelet végrehajtasa céljabol kikényszerittet
bejelentkezéshez,  kulon  jelszoval kell rendelkezni a
munkatarsaknak, amely jelsz6 egyuttal riasztast is ad.

Pl. 30.

» A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: A tdbbszor hasznalatos jelszavakat nem
ellenérzotten, és nem szabalyozottan cserélik.

> MIERT VESZELYFORRAS: A tul hosszu ideig hasznalt jelszo
felfedésének nagy a valoszinlsége, igy az komoly veszélyforrast
lépez.

» MIT FENYEGET: Bizalmassagot, sértetlenséget

> MIT SZUKSEGES TENNI: A tdbbszér hasznalatos jelszavaknal a
jelsz6 cserét el kell irni id6szakonként, de a korszer(i megoldas,
ha a rendszer a cserét kikényszeriti

2.2.4.LOGIKAI RENDELKEZESRE ALLAS

Pl. 31.

> A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: A mentések egy példanyban térténnek, és
a mentési eljaras nem szabalyozott.

> MIERT VESZELYFORRAS: A mentések egy példanyban, és
rendezetlen szabalyok szerinti végzése fenyegetést jelent a
rendelkezésre allasra nézve.

» MIT FENYEGET: Rendelkezésre allast

> MIT SZUKSEGES TENNI: A mentéseket szabalyozott eljaras
szerint kell végrehajtani, és legalabb két példanyt kell késziteni,
valamint az egyik példanyt biztonsagos helyen, az épuleten kivul
kell tarolni.
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Pl. 32.

» A SZERVEZET: Bankok

> A FELTART HELYZET: a bankok nagy szamu nem bizalmas, azaz
altaluk nem uralt halozattal allnak kapcsolatban. Ezek felé, és feldl
altalaban nem maradéktalanul szabalyozott, kialakitott a védelem.

» MIERT VESZELYFORRAS: A nem bizalmas halézati kapcsolatok
gyenge védelme, lehetévé teszi a jogosulatlan behatolast,
fenyegeti a rendelkezésre allast, de a bizalmassagot is.

» MIT FENYEGET: A biztonsagot

» MIT SZUKSEGES TENNI: A nem bizalmas halézati kapcsolatok
feldli védelemre a tlizfal 6Gnmagaban nem nyujt elegendd védelmet,
szUkséges a rosszindulatu sw-ek, (virus, spyware, spam) elleni
aktiv védelem, valamint behatolas védelmi (IDS, vagy IPS) sw
alkalmazasa is.

Pl. 33.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: Harmadikféltdl megrendelt sw-ben, tébb
éves hasznalat utan, egy uj belépb jelentése nyoman kiderult, hogy
rosszindulatt sw van, amely a beérkez6 pénz mennyiségek
meghatarozott részét jovairja egy-két munkatars szamlajan, akik
azt idénként felveszik, és szétosztjak egymas kozatt.

> MIERT VESZELYFORRAS: Ez a sw a csalast valdsitotta meg, és
megkarositotta a pénzlgyi szervezetett A sw készitdi
természetesen tagadtak, hogy a fejlesztés soran naluk kertlt be a
rosszindulatu sw.

» MIT FENYEGET: Biztonsagot

> MIT SZUKSEGES TENNI: Az atadas/atveételkor
Jenyegetésmentességi nyilatkozatot” kell kérni a szallitotol, mert
az ilyen sw-ek igen er8sen fenyegethetik a rendszernek a
sértetlenségét, rendelkezésre allasat.

Pl. 34.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: Az alkalmazoi rendszereket ledllas esetén
ujra kell inditani, ehhez azonban nem all mindig rendelkezésre az
ujrainditasi eljaras rendje.

> MIERT VESZELYFORRAS: A nem megfeleld, pontosabban jobb
hijan kigondolt Ujrainditas veszélyezteti az alkalmazasnak a
rendelkezésre allasat. Egy katasztréfa bekdvetkezése utan, a
karelharitaskor a visszaallitas nem torténhet meg Ujrainditas
nélkal.

» MIT FENYEGET: Rendelkezésre allast
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> MIT SZUKSEGES TENNI: A sw-ek atadas/atvételekor a szallitonak
at kell adni az ujrainditasi eljaras rendet, amelynek egy masolatat
zart helyen kell folyamatosan 6rizni, biztositva a napra készségét.

Pl. 35.

> A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: Nincs Uzletmenet Folytonossagi Terv, a
katasztréfak esetére.

> MIERT VESZELYFORRAS: Az iizletmenet folytonossaganak
megszakadasakor csak pillanatnyi Otletek alapjan tudjak a
katasztréfa kovetkezmeényeit elharitani, nincsenek felkészulve, és
ez vissza, és helyreallitas helyett ujabb problémakhoz vezethet.

> MIT FENYEGET: Rendelkezésre allast

» MIT SZUKSEGES TENNI: El kell késziteni a vallalat Uzletmenet
Folytonosséagi Tervét (UFT, BCP)

Pl. 36.

» A SZERVEZET: Tdbb vallalat

> A FELTART HELYZET: A biztonsagi események kezelésére nincs
Eljaras Rendjuk a bekovetkezd6 nem vart biztonsagi problémakra
Otletszerlien, adnak valaszt.

> MIERT VESZELYFORRAS: Az dtletszer(, felkészulést nélkiilozé
valaszok nem adnak helyes megoldast a biztonsagi eseményekre.

» MIT FENYEGET: Rendelkezésre allast

> MIT SZUKSEGES TENNI: Ki kell dolgozni, napra készen kell
tartani, és a biztonsagi eseményeket napldzni kell, amelyet a
Biztonsagi Események Kezelési Rendjében kell szabalyozni.

Pl. 37.

A SZERVEZET: Tdbb vallalat

A FELTART HELYZET: A virusvédelem, a hagyomanyos virusokra

tér ki, nincs aktiv védelem, nem napl6zzak a biztonsagi esemeény!

MIERT VESZELYFORRAS: Mindez azt eredményezi, hogy a

virustamadasok sikerességének folyamatosan né a valdszinlsége.

MIT FENYEGET: A bizalmassagot, sértetlenséget, rendelkezésre

allast.

MIT SZUKSEGES TENNI: A virustdmadasok helyett, a

rosszindulatu sw-ek ellen kell aktiv rendszerekkel védekezni, ami

peldaul a kém sw-ek, és a kéretlen reklamok elleni aktiv

védekezeést is jelenti.

YV V. VWV VYV
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2.2.5.HALOZATOK BIZTONSAGA

Pl. 38.

» A SZERVEZET: Iparvallalat

> A FELTART HELYZET: A jumbo disk egységet egy kiilféldi szallitd,
hazai képviselet hijan, maga szervizelte, ami azt jelenti, hogy az
informacio rendszerrel tavdiagnosztikai, és tavjavitasi kapcsolatban
volt.

> MIERT VESZELYFORRAS: A gyakorlatban ez korlatlan
tevékenysegi lehetbséget nyujtott szamara, attol fuggetlendl, hogy
igy hozza férhetett bizalmas informaciokhoz is.

» MIT FENYEGET:A bizalmassagot, sértetlenséget

> MIT SZUKSEGES TENNI: Amennyiben elkeriilhetetien olyan
szallitétdl vasarolni, aki nem rendelkezik nalunk szervizzel, akkor a
tavkapcsolatot megfelelé védelemmel kell ellatni, és a végzett
tevékenységeit naplozni kell.

Pl. 39.

» A SZERVEZET: Pénzugyi szervezet

> A FELTART HELYZET: A sok fidkos pénziigyi szervezet egyik
fiokjanal, a vezetd év végén a megmaradt éves pénzugyi keretbdl,
engedély nélkul INTERNET csatlakozasokat vasarolt, az egyes
szamitastechnikai munkahelyek szamara.

» MIT FENYEGET: Biztonsagot

> MIERT VESZELYFORRAS: A pénziigyi szervezet tiizfalakkal
védekezett az Internet felé, ugyanakkor ez a fiok ezt a védelmi
rendszert megkerulte, és miutan az egyes munkahelyek a belsé
hal6zathoz is csatlakoznak, ellenérizetlen ajtét nyitott az
INTERNET felé.

> MIT SZUKSEGES TENNI: Egyrészt szabalyozni kell a kiilsé
halézatokhoz, nem bizalmas hal6zatokhoz torténd csatlakozas
jogosultsagat, valamint a betartast folyamatosan ellendrizni kell,
masrészt a biztonsagi tudatossagot, a veszélyérzetet a kozponton
Kival is allandéan erésiteni kell. A biztonsagi atvilagitasnal az
auditor szamara kiemelt feladat a helyzetfeltaras soran, a kulsé
haldzati csatlakozasok maradéktalan feltarasa.

2.2.6.Az INFORMA CIO RENDSZER ELETCIKLUSA ALATTI
BIZTONSAG

Pl. 40.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: A fejlesztés/beszerzés sordn nem
érvenyesitik megfelel6en a biztonsagi kovetelményeket.
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> MIERT VESZELYFORRAS: A nemzetkézii, de a hazai
tapasztalatok szerint is, igen gyakran kerul rosszindulatu sw, vagy
barmely a biztonsagot fenyegeté megoldas tudatosan a harmadik
félnél folytatott fejlesztés soran a szamitastechnikai eszkozbe.

» MIT FENYEGET: Bizalmassagot, sértetlenséget

> MIT SZUKSEGES TENNI: A megrendeléskor kell a fejlesztés
korulményeivel, a fejlesztés targyaval kapcsolatos biztonsagi
kovetelményeket meghatarozni, nem utdlag beépiteni, példaul a
biztonsagi elemeket.

Pl. 41.

» A SZERVEZET: Tobb vallalat

» A FELTART HELYZET: Az atadas/atvételkor, illetve az azt
megel6z6  szallitaskor nem  érvényesitk a  biztonsagi
kOvetelményeket.

» MIERT VESZELYFORRAS: Ez lehet6séget teremt a fenyegetést
jelentd megoldasok bejuttatasara a megrendelt eszkdzbe a
szallitas alatt..

» MIT FENYEGET: Bizalmassagot, sértetlenséget

> MIT SZUKSEGES TENNI: A megrendeléskor ki kell kétni a
szallitasra, és az atadas/atvetelre vonatkozé biztonsagi
kovetelményeket, és az ellen6rzés jogat. A szallitonak az
atadaskor fenyegetés mentesseégi nyilatkozatot kell tennie.

Pl. 42.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: A hazi fejlesztés esetén nem korlatozzak a
javitasra a fejleszt6 kapcsolatat az atadott sw-rel, mondvan a
legjobb rendszergazda a fejleszt6bdl lesz.

> MIERT VESZELYFORRAS: A két biztonsag kritikus munkakor
egyidejl betoltése lehetbvé teszi a sw manipulalasat.

» MIT FENYEGET: Bizalmassagot, sértetlenséget

> MIT SZUKSEGES TENNI: A fejleszté és lizemelteté munkakordket
azonos szemeély nem toltheti be, irja a COBIT 3, mivel ezek
biztonsag kritikus feladatok (segregation duty)..

Pl. 43.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: A Kkilonbozd sw-ek (alkalmazéi sw,
rendszer sw-ek, stb.) Uj valtozatai szinte rendszeres
tevékenyseéget, sét elvart tevékenységet képeznek a fejlesztétél. A
valtoztatas jogosultsaga, és az egyéb ezzel jard kotelezettségek
nem meghatarozottak.

> MIERT VESZELYFORRAS: igy eléfordulhat a jogosulatlan
személy részeérdl torténé modositas, valamint elmaradhat az Uj
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valtozat bevezetése minden alkalmazénal, valamint a
dokumentacion atvezetése.

> MIT FENYEGET: A sértetlenséget

> MIT SZUKSEGES TENNI: A programvaltozas menedzsment, azaz
a valtoztatas kezelés szabalyozasa a megoldas.

2.2.7.SZAMONKERHETOSEG

Pl. 44.

» A SZERVEZET: Tobb vallalat

> A FELTART HELYZET: A jelszavakhoz rendelt jogosultsagok, és a
jogosulatlan tevékenységek (kisérletek) naplozasa, illetve a napldk
ertékelése nem volt megoldva.

> MIT FENYEGET: Bizalmassagot, sértetlenséget

> MIERT VESZELYFORRAS: Az ellenérzés hianya motivacié a
jogosulatlan tevékenységet elkovetni szandékozok, beleértve a
sajat munkatarsakat is, szamara.

> MIT SZUKSEGES TENNI: A napldokat (audit log, audit trail)
folyamatosan a biztonsagi szervezetnek jogosulatlan
tevékenységek elkOovetése, vagy elkOvetési kisérleteknek a
felfedése szempontjabdl, ellendrizni kell.

Pl. 45.

» A SZERVEZET: Tobb vallalat

» A FELTART HELYZET: Az informatikai eréforrasok, kiildndsen a
sw-ek leltara elhanyagolt, nem napra kész.

> MIT FENYEGET: Rendelkezésre allast.

» MIERT VESZELYFORRAS: A vagyonleltar hianyossagai lehetévé
teszik a jogosulatlan eltulajdonitast, amely az adatok,
alkalmazasok felfedéséhez, esetleg modositas utani
visszatételéhez vezethet.

> MIT SZUKSEGES TENNI Meg kell kdvetelni az éves vagyon
leltaron kivul, az évkozi valtozasok folyamatos kovetéseét.:
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3. NEHANY TANULSAG

» A veszélyérzet hianya a veédelmi intézkedések megtételének
elmaradashoz, vagy be nem tartashoz vezethet. ,A nalunk ez nem
torténhet meg” elv sulyos fenyegetést képvisel. ,ES HA
MEGIS"???

Ha nem teszink semmit az a legnagyobb kockazat.

A j6 védelmi intézkedés megtétele, nem azonos a rendeltetésszeri
végrehajtassal.

A munkatarsak megbizhatdsagat teljes vallalati foglalkoztatasuk
alatt, s6t az utan is meg kell 8rizni.

Az elrettentés, annak bizonyitasa, hogy a menedzsment el van
szanva a védelmi intézkedések rendeltetésszerl uzemeltetésének
megkoveteléseére a biztonsagiranyitas elfogadott mddszere.

A biztonsagi tudatossag folyamatos erdsitése az elbfeltétele, a
védelmi intézkedések hatékonysaga fenntartasnak.

> Végqul célszer figyelembe venni a

YV V VY

Y

NYOLC AXIOMAT A BIZTONSAG MENEDZSMENTROL :

. Nincs 100%-o0s védelem, igy mindig van maradék kockazat.
. Az adat (informacio) védelme a személyes adatok védelmét jelenti.

Az adatbiztonsag vagy a szemeélyes adatok biztonsagat, vagy minden
adat (személyes adat, Uzleti adat, stb.) biztonsagat jelenti az
informatikai biztonsagban. Az adat az egyik informatikai eréforras az
Ot kdzul, és az informatikai biztonsag mind az 6t védelmét igényli.
Csak az integralt, egész vallalatot atfogd egyenszilardsagu biztonsagi
rendszer nyujt hatékony védelmet.

A veszélyforrasok, kockazatok nem allanddak, ezért rendszeresen
vizsgalni kell 6ket.

. A gazdasagi szervezet mikr6 gazdasagi rendszer, amely az uzleti,

termelési (ha van), és az informacio rendszerbdl all.

. A vagyonbiztonsag, termelési biztonsag, és informatikai biztonsag

egyarant a bizalmassag, sértetlenség, és rendelkezésre allastol fugg,
és ezek atfedik egymast.

. Az Uzletmenet folytonossag csak, ha az egész mikré gazdasagi

rendszerre kiterjed, biztosithato.
A biztonsag technika, biztonsagszervezés kulon szakma, nem is egy.
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