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Az anyag szabadon felhasznalhatd, a forras megjelolése
mellett.



1. Bevezetés

A COBIT alkalmazasat konnyitendd, ebben a tanulmanyban be kivanjuk
mutatni, hogy a COBIT 4, biztonsagi szempontbdl, milyen ujdonsagokat
tartalmaz a COBIT 3-hoz képest. A feladat megoldasahoz a COBIT 4-
ben megadott 214 magas szintld kontroll célt (amelyek tehat egyben
kovetelmények is), harom csoportra osztottuk:

a.) Az informacié rendszerre vonatkozé kontroll célok, amelyek
eseti informatikai biztonsagi intézkedést igényelnek.

b.) Az informatikai biztonsagra vonatkozo kontroll célok.(példaul a
DS 4, és a DS 5), amelyek folyamatos IT biztonsagi
intézkedéseket igényelnek.

c.) Mind a kettére vonatkoz6 kontroll célok (példaul PO 7.1, - PO
7.8), amelyek folyamatos IT, és IT biztonsagi intézkedéseket
igényelnek.

Ertelemszeriiem a vizsgalatunkat a b) és a c) csoportra végeztiik el.
Megjegyezzuk, hogy a COBIT 4. Appendix V.-ben a COBIT 3, és 4.
kozotti kereszt referenciak szerepelnek. A COBIT 4-nek a COBIT 3
megfelelésségét az alabbi tablazat els6 két oszlopaban is, ennek alapjan
adjuk meg. Meggy6zbdésunk szerint, azonban az informatikai
biztonsaggal foglalkozok, ennél részletesebb elemzést igényelnek.

A COBIT 4. biztonsagi szempontbdl kiemelendé altalanos ujdonsagai:

» A COBIT 3-ban 318, a COBIT 4-ben 214 magas szint kontroll cél
van. Pontosabban a COBIT 4 valtozatlanul 4 szakteruleten (PO, Al,
DS, ME domain) belul 34 folyamatot (pl.PO1, Al 4, DS 5 process)
ad meg, és ezeken belul a 214 magas szintl ellendrzési célt (pl.
PO2,3 high level control objective) ad meg, amelyek
értelemszerlien kovetelményeket jelentenek az informacid
rendszer, és a biztonsag szamara is.

» A kontroll célok mindegyikére alkalmazva van az érettségi modell,
igy az egyes célok auditalasanal mod van, az érettségi szint
megallapitasara.

» A kontroll célok mindegyikére mag van adva a cél, és a
megvalosulas meértékének megallapitasahoz, annak mérési
modszere is.

> Az egyes kontroll célok kovetelmény jelleggel tartalmazzak azt,
hogy a megvalositas soran mit kell tenni, és ennek a
megfelelésségét, és megvaldsulasat kell az auditornak ellendriznie.



> Megjelent a legjobb informatikai biztonsagi  gyakorlat
felhasznalasara torténd hivatkozas. igy az ISO/IEC 117999-es
szabvanyra, az ITIL-re, és az ISF Good Practice for Information
Security 4.1 szabvanyra valo hivatkozas.

> A fizikai biztonsag onalld ellenérzési célként szerepel (DS12), de
még mindig nem teljes korlek a fizikai biztonsagi célok.

> Az ellen6rzésre vonatkozo fejezet er6sen atdolgozasra kerult
(ME1-4) az IT governance, az informatikai iranyitas
megfelelésségét biztositd eljarasok szempontjabdl. Uj, hangsulyos
elemként jelenik meg az informatikai terulet atlathatésagat biztositd
kommunikacidés és jelentéstételi kotelezettségek elbirasa a top
menedzsment és az uzleti terlletek vezet6i felé.



COBIT 4

COBIT 3

UJDONSAG A COBIT 4.-ben

biztonsagi szempontbol

PO 2.3 PO 23,24 Meghatarozza az adatok, érzékenység, kritikussag
alapjan, elvégzendd osztalyozasanak céljait, a biztonsagi
osztalyok tartalmat (adat tulajdonosok, biztonsagi szint,
és az ennek megfelel6 védelmi intézkedés). Az adatok
osztalyozasat az egész vallalatra kell elvégezni.
PO 24 uJ Az elektronikusan tarolt adatok sértetlenségének
biztositasa.
PO 3.2 Uj Technoldgiai infrastruktura terv, az IT stratégia, és taktika
alapjan. A terv magaba foglalja a katasztréfa elrendezést,
és a technoldgiai eréforrasok beszerzési utasitasat.
PO 4.6 44,412 A két pont 6sszevonasa
PO 4.7 4.5 Biztonsagi szempontbdl nincs Uuj.
PO 4.8 4.6 A teljes szervezetre vonatkozoan, a biztonsagért, a
kockazat menedzsmentért, és a megfelelésségért a
felel6sség kiterjesztése, az uzleti célnak megfelelen.
PO 4.9 4.7,4.8 Az adatok és az informacié rendszer tulajdonosainak
kijelolése, és a felel6sséguk az adatok osztalyzasaért, és
az osztalyba sorolasnak megfelelé védelemért.
PO 4.11 PO 4.10 Biztonsagi szempontbdl nincs uj.
PO 7. PO 7. Egy Uj cél van a szerepek betdltésének feltételei.
(PO 7.3).
PO 9.1 PO 9.1, PO Biztonsagi szempontbdl nincs uj.
9.4
PO 9.2. PO 9.1,94 A kockazatok Osszefuggéseinek kihangsulyozasa
PO 9.3 PO 9.3,9.4 Biztonsagi szempontbdl nincs Uuj.
PO 94 PO 9.1, 9.2, Biztonsagi szempontbdl nincs Uuj.
9.4
PO 9.5, PO 9.5, 9.6 A kockazati akcidterv a folyamat gazdak felel6ssége
PO 9.6 Uj A koltség hatékonysag kiemelése
PO 10.9 PO 10.10 A projekt kockazatokat szisztematikusan, és
kozpontositva kell kezelni
PO 8 PO11 A klls6 kdvetelmények betartasa PO8 nincs a COBIT 4-
ben, hanem a PO8 a mindség iranyitas, amely a COBIT
3-ban a PO11.
Al 1.2 Al 1.9, A kockazat elemzési jelentés az audit trailek (szamon
1.10 kérhet6ség), és a belsé ellenbrzés méréseinek
felhasznalasaval kell, készuljon.
Al 2.4 Al 2.12 Az alkalmazasok biztonsaganak (kiemelve rendelkezésre
allasasnak) meghatarozasa az adatok osztalyozas
alapjan kell torténjen
Al 2.10 Uj Az alkalmazdi sw-ek karbantartasa, kezelése, és a
vészhelyzet csere szabalyozva kell, legyen
Al 3.2 Al 1.18, 3.1, | Az yj infrastruktura elemek (barmely) implementalasa a
3.3,34,3.5, | fejlesztd, és az integrator szamon kérhet6sége mellett
3.7 torténhet, az egyéb eréforras elemek biztonsaga

érdekében.
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Al 6.1, Al 6.1 Ki kell dolgozni a valtozas kezelési eljaras szabalyait, és
dokumentalni kell.
Al 6.3 Ai 6.4 Biztonsagi szempontbdl nincs u;j.
Al 7.1 Al 5.1
Al 7.2 PO 11.12,
11.13,
11.14,11.15,
Al 5.3
Al 7.2 Al 5.3
Al 74 PO 11.12,
11.13, Az Al 7 folyamatba 6ssze lett vonva egyes Al, és PO
11.14, folyamatok ellenérzési célja.
11.15, igy a korabbi szétszértsaggal szemben, a megoldasok,
Al 215,57 és cserék ellendrzési céljai kiemelésre kerultek, mivel
Al 7.5 Al54,55 egy folyamatként kezeli a COBIT4 6ket,
Al 7.6 Al 5.7
Al 7.7 Ai 5.9
Al 7.8 Ai 5.12
Al'7.9 Ai 6.7
Al 7.10 Al 6.8
Al 7.11 Ai 6.3
Ai7.12 Al 5.13,
5.14
DS 1.1. DS 1.1., 1.3 | Az 1.1 és 1.3 pontok dsszevonasra keriltek. Uj elemként
megjelent az Operation Level Agreement fogalma, melyet
az SLA keretrendszernek kezelnie kell.
DS 1.2 uJ El kell készteni a szolgaltatasok alap definicidit a
szolgaltatasok jellemzéit és az Uzleti kdvetelményeket
figyelembe véve. A szolgaltatasok kézponti kezeléséhez
és tarolasahoz létre kell hozni a szolgaltatas kataldgust
vagy portféliot.
DS 1.3 DS 1.2 Az SLA aspektusait felvaltotta az SLA konkrétumait
targyald kontroll, mely a hasonlé tartalmi elirasokon tul
kiegészult az alair6 lehetséges személyének
meghatarozasaval, és a merési kovetelmények
megjelenitésével is.
Ds 1.4 Uj A DS 1.1 pontban megjelent Operation Level Agreement
tartalmanak meghatarozasa kertlt ebbe a pontba bele.
DS 2.3 DS 2.6, 2.7 A 2.6 és 2.7 pontok Osszevonasra kerultek, és ennek
megfeleléen 6sszevontan meghatarozasra kertlt a
kontrol célja is.
DS 3.1 DS 3.1,3.4 A 3.1 és 3.4 pontok 6sszevonasra kerlltek, és Uj
elemként megjelent a koltség-alapu megkozelitésmad is,
mint kdvetelmény.
DS 3.4 DS 3.2, 3.8, | A 3.2, 3.8 és 3.9 pontok dsszevonasra és atfogalmazasra
3.9 kerultek, biztonsagi szempontbdl nincs uj..
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DS 4.1 DS 4.1,4.2 A 4.1 és 4.2 pontok 6sszevonasra keriltek. A
konzisztenciara valo hivatkozas megerésitése mellett
kikerult a rovid- és hosszu tavu tervekhez valo illesztési
kovetelmény.
DS 4.2 DS 4.3 Biztonsagi szempontbdl nincs Uj.
DS 4.3 DS 4.4, A pont atdolgozasra kertlt, a minimalis megvaldsitas elve
helyett az Uzleti kritikussag szerint kell a folyamatos
mikodéshez szukséges erbforrasokat biztositani.

DS 4.5 DS 4.6 A pont kiegészitésre kerult tesztelési megfontolasokkal.

DS 4.7 DS 4.8 Biztonsagi szempontbdl nincs Uuj.

DS 4.8 DS 4.9, 4.11 | A pontok 0sszevonasra kerultek. Biztonsagi szempontbal

nincs uj.

DS 4.9 DS 4.12, DS | A pontok 0sszevonasra kerultek, és kiegészult az archiv

11.25 adatok kezelésének kdvetelményeivel.
DS 4.10 DS 4.13 Biztonsagi szempontbdl nincs uj.
DS 5.1 DS 5.1,5.12 Az intézkedések biztonsaganak menedzselését
felvaltotta az informatikai biztonsag menedzselése
megkozelitésmaod.

DS 5.2 Uj Az Uzleti informacio kdvetelmények, IT konfiguracio,
informacio kockazati akcioterv, és informatikai biztonsagi
kultura kovetelményeknek megfeleld IT Biztonsagi Tervet
kell késziteni, melynek megvaldsitasa szabalyozasok és

intézkedéseken keresztul torténik. A szabalyokat
kommunikalni kell a stakeholderek és a felhasznaldk felé.

DS 5.3 DS 5.2, 5.3, A (kulsé, belséd, ideiglenes) felhasznaldi azonositasi

5.9, Al 6.6 eljarasok osszefoglaldéan kerultek leirasra az ldentity
Management pontban. Valtozas, hogy a jogosultsagok
kérelmezésének, jovahagyasanak és beallitasanak
felel6seit is megnevezi.
DS 54 DS 5.4 5.5, | A pontok 0sszevonasra kerultek. Biztonsagi szempontbal
56,104 nincs Uj.
DS 5.5 DS 5.6, 5.7, A pontok 6sszevonasra kerultek. A naplozott
5.10 informaciokhoz valé hozzaférésnek illeszkednie kell az
Uzleti elvarasokhoz a jogosultsag és a megérzési idok
tekintetében.

DS 5.6 DS 5.11 A rendkivuli események kezelésében megjelent Uj

elemként a hatas szintek figyelembe vétele.

DS 5.7 DS 5.17 Biztonsagi szempontbdl nincs uj.

DS 5.8 DS 5.18 Biztonsagi szempontbdl nincs Uj.

DS 5.9 DS 5.19 A pontbdl kikerult a jelentési kotelezettségre vald utalas.

DS 5.10 DS 5.20 Biztonsagi szempontbdl nincs uj.
DS 5.11 DS 5.15, A bizalmas adatok kdrének példalozé felsorolasa és a
5.16 digitalis alairasra valo utalas nem kertlt at a két pont
O0sszevont atdolgozasaba, mivel az uj pont kdvetelmény-
szinten fogalmazza meg az elvarasokat.
DS 8.3 DS 8.2 A felhasznaloi kérések korének meghatarozasa bévult
(az ITIL folyamatainak megfeleléen)
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DS 9.3 DS 9.3, 9.4, Biztonsagi szempontbdl nincs Uuj.
9.5

DS 101 DS 8.5 A felhasznaloi kérdések kezelése beleintegralédott a

probléma-kezelési folyamatba.

DS 10.2 Uj A probléma-kezelésen belul Uj elemként jelenik meg a

problémak nyomon kdvetése és a megoldas
kovetelményének definialasa.

DS 10.3 DS 8.4 A probléma lezarasi kovetelményei kdzul kikerdlt a

lezaratlan esetek kezelése, atkerult a 10.2-be.

DS 10.4 N Uj elemként jelenik meg a hatékony probléma- és
incidens kezelés érdekében a probléma-, valtozas- és
konfiguracié-menedzsment folyamatainak integracios

kovetelménye.

DS 11.5 DS 11.23, Biztonsagi szempontbdl nincs Uuj.

11.24

DS 11.6 DS 11.16, A bizalmas informaciok védelmi igényei integralddtak az

11.17,11.27 adatok kezelésének biztonsagi kovetelményei kozé.

DS 121 DS 121, Az informatikai eszk6zdk fizikai elhelyezésének leirasa a

12.2 kilsé és belsé kovetelményeknek valé megfeleléséget
hangsulyozza.

DS 12.2 DS 121, A fizikai intézkedések megvaldsitasa, ellenbrzése és az

12.2 incidensek kezelése uUj megfogalmazasban jelenik meg,
az Uzleti szukségletekbdl kiindulé megkdzelitésben.

DS 12.3 DS 10.4, A fizikai hozzaférés komplex menedzselése jelenik meg

12.3 itt, tekintet nélkul a fizikai hozzaférést megvalositd
kilétére és szervezettel valo kapcsolatara.

DS 12.4 DS 12.5 Biztonsagi szempontbdl nincs Uuj.

DS 12.5 DS 12.6 A szunetmentes aramforras kovetelménye integralédott a

létesitmények fizikai menedzselése pontba.

DS 13.3 DS 13.6 Megjelenik explicit kovetelményként az IT infrastruktura

€s kapcsolddd eseményeinek figyelése.

DS 13.4 DS 5.21, Biztonsagi szempontbdl nincs uj.

13.7
ME 2.1, M 2.1 A hianyossagok értékelése kulon pontba kerult at.
2.3
ME 3.3 Uj A torvényi és szabalyozasi elbirasoknak valo
megfelelésség értékelése uj alapokra kerilt, az Uzleti és
IT menedzsment fellgyelete és a belsd kontrollok
muikodése alapjan.

ME 4.4. uJ Az er6forras menedzsment Uj elemként jelenik meg, mely
biztositja az Uzleti célok kielégitéséhez szukseéges IT

er6forrasok meglétét és kihasznalasanak optimalis voltat.

ME 4.5 Uj Uj elemként jelenik meg az IT kockazatok
kommunikalasanak igénye. Az IT kockazatok aktualis

ertékének minden stakeholder szamara atlathatonak kell
lennie.




COBIT4 COBIT 3 UJDONSAG A COBIT 4.-ben

biztonsagi szempontbol
ME 4.6 Uj Az IT mikédés mérésének ujonnan megfogalmazott
kovetelménye jelenik meg, a top menedzsment felé
idénként és megfeleld, de kilonb6zé modokon riportolni
kell az IT eredményeit, problémait, és azok megoldasait.
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