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1. A PROBLÉMA 
A virtualizáció az elmúlt évek igen jelentős technológiája. Sokan sokféle képen határozzák meg, és a virtualizáció a növekvő vállalatok, felhasználók számára, sok előnyt kínál. Ma az IT-ben egy állandó van, a változás. Az új stratégiákkal, mint a konszolidáció, és a virtualizáció, a változás jól kiszolgálható. Egyszerűbb, jobban skálázható, költséghatékonyabb IT infrastruktúra érhető el, amely rugalmasabban követheti a változásokat. Az üzleti célok szempontjából ki kell emelni, hogy az energia, és a hely igénye kisebb. 
2. A VIRTUALIZÁCIÓ FOGALMA
A virtualizáció egy keret rendszer vagy módszer, a számítógép erőforrásainak felosztására, egy többszörös megvalósító környezetre, alkalmazva egy vagy több koncepciót vagy technológiát, mint a hw és sw felosztás, az időosztás, a részleges vagy teljes gép szimuláció, emuláció, minőségi szolgáltatás, konszolidáció, és sok más.  
A HP szerint a virtualizáció egy alkalmazkodó infrastruktúrának a létrehozásra alkalmas, az erőforrások szükség szerinti felhasználása, a szükségszerinti munkaterhelés erőforrások közötti elosztása, és a magas rendelkezésre állás területén, valamint elősegíti az erőforrásokkal való ellátás kiegyensúlyozottságának biztosítását, a túlzott vagy alábecsült ellátás elkerülését.  
Néhány további példa az ismert definíciók közül: 
· A virtualizáció, valaminek egy látszólagos verziója (sw-rel megosztott hw). 
· A folyamatok elválasztása az Operációs Rendszertől a fizikai gépen.
· A virtualizáció számítógép a számítógépben, sw-t alkalmazva. 
· A virtualizáció egy hw megosztása, több virtuális, látszólagos részre. 

· A virtualizáció

· több egységre bontja, ami egy,
· egynek látatja, ami több részből áll.  

· A virtualizáció paradigmaváltás a vállalati háttér iroda (backend) fejlesztési koncepciójában, és az architektúrájában. 

A Wikipedia szerint a virtualizáció egy tág szakkifejezés, amely valójában a számítógépes erőforrások absztrakciója. Igy az lehet:

· Platform virtualizáció, azaz az operációs rendszer szeparálása, az alárendelt platform erőforrásoktól.
· Erőforrás virtualizáció, azaz speciális erőforrások virtualizálása.
· Alkalmazás virtualizáció, azaz idegen hw/sw alkalmazás befogadása.
· Desktop virtualizáció, azaz a desktop távoli kezelése.
A virtualizáció a környezetet két részre bontja:

· A frontend, (előtér) a környezet azon része, amely közvetlenül kommunikál a felhasználóval, míg 

· A backend (háttér) tartalmazza a komponenseket, amelyek a frontend outputját dolgozzák fel.

Ez, tehát egy absztrakció, amely a hagyományos környezet elemeinek szétválasztását valósítja meg. A virtualizáció a gyorsan növekvő IT szolgáltatások revíziója, adaptálása vagy fejlesztésé, amely sok fizikai szervert, sok logikai szerverré konszolidál kevesebb fizikai szerverrel. Mindez csökkenő költségeket, növekvő alkalmazkodó képességet, és rugalmasságot, egyszerűbb menedzsmentet, és az automatizálás következtében növelt erőt jelent. 
3. A VIRTUALIZÁCIÓ FEJLŐDÉSÉNEK FÁZISAI

A virtualizációnak, az állandó változás, fejlődés jegyében, a következő fázisai voltak:

·  A VM-ek telepítése, tesztelése, és fejlesztése.

·  A feldolgozási környezet egyszerűsítése, a szerverek konszolidációjával.

·  Az erőforrások egyesítése, a teljes adatközpont virtualizálásával, majd automatizálásával.

·  A felhő számítástechnika alkalmazása, a „felszabadítási” fázis.  
4. A VIRTUALIZÁCIÓ INDOKAI
A vállalatok, szervezetek állandóan növekvő változó igényei, a jelenlegi technológiával, csak növekvő költségek mellet elégíthetőek ki. Ugyanakkor a fejlesztések, az állandó hardver beállítások miatt, alacsony kihasználtságot eredményeznek. 
A virtualizáció top késztetői:

·  Alacsonyan kihasznált hw. 

·  Az adatközpontokban a hely hiánya.

·  A növekvő energia költségek.

·  Az adminisztratív költségek szignifikáns növekedése.

5. A VIRTUALIZÁCIÓ LEHETSÉGES ALKALMAZÁSI TERÜLETEI

·  Hardware,
·  Software-k (alkalmazások, operációs rendszerek),
·  Szerverek,
·  Tárolók,
·  Hypervisor,   

·  Hálózat,
·  Felhasználói munkaállomások.
6. ADATKÖZPONT VIRTUALIZÁCIÓ

A dinamikus adatközpontok (számítóközpontok) az alkalmazkodó számítástechnika új lehetőségeit nyitják meg a virtualizációs, és az automatizálási technológiák alkalmazásával. Az automatizáció biztosítja, az IT erőforrások automatikus allokációját a szolgáltatások részére.
A virtualizáció és automatizálás következményei az adatközpontban:
· Az erőforrások optimális kihasználása,
· Igény szerinti számítógépes kapacitás,
· Egyszerű életciklus-kezelés,
· Szolgáltatások minőségének automatizált, szabályokon alapuló karbantartása,
· Jelentősen alacsonyabb költségek.
7. HARDWARE VIRTUALIZÁCIÓ

A hardver virtualizáció megfelel egy processzor áramköreinek, és a memóriavezérlőnek, amely lehetővé teszi több operációs rendszer futatását (több VM).   
8. A HYPERVISOR  
A hypervisor vagy Virtual Machine Manager (VMM) egy program, amely a virtuális gép-ek menedzsere, és a hoszt hardware felosztásával teszi lehetővé, több VM, és ezzel több (guest OS) operációs rendszer telepítését, futtatását, egy, egyedüli hw-en. Mindegyik operációs rendszer rendelkezik processzorral, memóriával, és más erőforrásokkal. A hypervisor vezérli a processzort, és az erőforrásokat, allokálva minden operációs rendszerhez, amire szüksége van.   
 
Egy ilyen, lehetséges hypervisor architektúra az alábbi:
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9. OPERÁCIÓS RENDSZER VIRTUALIZÁCIÓ 

A operációs rendszer virtualizáció egy módszer, amikor a hoszt operációs rendszeren több virtuális operációs rendszer fut. A hoszt operációs rendszerek általában a szabványos operációs rendszerek (Windows, Linux).  Az operációs rendszer virtualizálását az alábbi ábra mutatja be:
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A VM-eken elhelyezett OS-ek, illetve alkalmazások újrainstallálás nélkül áthelyezhetők a virtuális környezetben, eltérő infrastruktúrában lévő VM-ekre, illetve a fizikai eszközre vagy onnan a VM-ekre. Virtual to Virtual (V2V), Virtual to Physical (V2P), Physical to Virtual (P2V) (lásd szakkifejezések).
10. VIRTUALIZÁCIÓ HYPERVISOR NÉLKÜL

     

Egyes irodalmak azt állítják, hogy hypervisor nélkül is megoldható a 

virtualizáció. Ekkor nincs szükség, a driver emulációra. Ez nagyobb, gyorsabb teljesítményt eredményez, amelynek következtében több VM futhat egymástól elszigetelve, párhuzamosan. Ilyenkor a hoszt OS virtualizáció történik, és az OS-en vannak elhelyezve a driverek. Azaz a hoszt OS irányítja, teszi lehetővé a VM-ek működését, amelyeken telepítve vannak a driver emulációk.

11. SZERVER VIRTUALIZÁCIÓ

A szerver virtualizáció, a szerver erőforrásoknak az elfedése a szerver felhasználói elől, beleértve az eggyes fizikai szervereket, processzorokat, és az operációs rendszereket. A szerver adminisztrátor egy fizikai szerver több szigetelt virtuális környezetre való felosztására, egy szoftver alkalmazást használ. A virtuális környezeteket gyakran virtuális privát szervereknek hívják, de particióknak, guestnek, konténernek vagy emulációnak is nevezik. Azaz a szerver virtualizáció sok szerver funkcionalitást átviszi kevesebb szerverre (konszolidáció).
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12. SZERVER VIRTUALIZÁCIÓS ARCHITEKTÚRÁK

A gyártók, a szállítók versenye az architektúrák, széles változatát hozta létre. A [18] a szerver virtualizációs architektúrákat az alábbiak szerint csoportosítja: 
· Hoszt alapú virtualizáció, amely lehet

· Teljes virtualizáció, amelynél a VM tartalmaz egy vendég OS-t, és az arra telepített erőforrásokat, meghajtókat használja a fizikai hosztra telepített erőforrásokkal történő kommunikációra. A VM interfész a VMM-en (hypervizoron) át a hosztjához. 
· Paravirtualizáció az API-k, és meghajtók a vendég OS magjába vannak telepítve, 
· Hw támogatású virtualizáció, ahol a VM, és a hw között egy pass through bus van telepítve (VM bus), és így a VM a hw-en telepített erőforrásokat közvetlenül érheti el. A rendszer automatikusan őrzi a VM erőforrások címeit, így ez egy tényleges szigetelést valósít meg.    
·  OS virtualizáció (lásd 9. pont).
13. TÁROLÓ VIRTUALIZÁCIÓ
A tároló virtualizáció a fizikai tároló egyesítése, több hálózati tároló eszközből egy tároló eszközzé, amelyet egy központi konzolról kezelnek. A tároló virtualizáció segíti a tároló adminisztrátort a háttér biztosításának a könnyebb megoldásban. A tároló virtualizáció lehetővé teszi sok felhasználónak vagy alkalmazásnak, hogy hozzáférjen a tárolóhoz anélkül, hogy érdekelt lenne, hogy hol, és hogyan van a tároló fizikailag elhelyezve, menedzselve. A virtuális tárolás egy aggregált, logikai egyesítése az adatoknak, attól függetlenül, hogy az IT infrastruktúrán belül, hol van a fizikai tároló. A növekvő tárolási igényt, tehát dinamikusan lehet allokálni. 
14. ALKALMAZÁS VIRTUALIZÁCIÓ

Az alkalmazás virtualizáció, amikor a végfelhasználó rendelkezésére áll, egy távoli, központi szerverről, egy alkalmazás, illetve tárolók anélkül, hogy a felhasználó lokális rendszerén teljesen installálni kellene azt. Ekkor tehát a szerverek, alkalmazások, tárolók, az alkalmazási erőforrások dinamikusan el vannak választva.  
15. DESKTOP VIRTUALIZÁCIÓ

A desktop virtualizáció a végfelhasználó számára lehetővé teszi, egy desktop környezetben a jogosult hozzáférést, valamely alkalmazáshoz, attól függetlenül, hogy pillanatnyilag az alkalmazás hol van elhelyezve. Így a felhasználónak egy virtuális interface-e, virtuális eszköze (virtual appliance) van, amelyen indíthatja a hozzáférést a Web, lokális vagy szerver bázisú alkalmazáshoz, anélkül, hogy szüksége lenne Web oldalakra, Windows Start menüre vagy a terminálszolgáltatás intefacére. A virtuális desktop a központi szervertől távol van elhelyezve, lehetővé téve a felhasználónak a hozzáférést a távol, helyben elhelyezett alkalmazásokhoz.  
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Azaz a desktop (munkaasztal) computing virtualizálása lehetővé teszi, a PC (a munkaasztal) elhelyezkedési pontjának (ahol a számítógép ténylegesen van), illetve a felhasználó tényleges hozzáférési pontjának (ahonnan hozzá akar férni a számítógéphez) az elkülönítését. Ekkor az adatok is a desktoptól távol vannak tárolva, így a desktop kiépítettsége jelentősen csökkentve van a hagyományos számítógéphez képest.  
16. ADAT VIRTUALIZÁCIÓ

Az adat virtualizáció, amikor az egyes adat tételek a forrástól el vannak vonatkoztatva, és a különböző adat hozzáférési módszereknek, egy közös adat hozzáférési rétege van. A hozzáféréshez, így egy protokoll szükséges. Az alkalmazás részéről, a támogatott hozzáférési módszerek hozzáférési kérését, lefordítja egy speciális protokollra. 
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Az IBM két eljárást alkalmaz az adat virtulizációnál:

· az in band, és 

· az out band eljárásokat.
Az in band eljárásnál az adat, és a kontrol folyamat azonos útvonalon történik, míg az out band eljárásnál az adatok, és a meta adatok (adat az adatról) szét vannak választva, különböző helyekre. Az elkülönített szerveren (meta data controller) tárolják a mapping, és a looking táblázatokat.  
17. HÁLÓZAT VIRTUALIZÁCIÓ
A hálózat virtualizáció a rendelkezésre álló erőforrások összefogásának módszere, a rendelkezésre álló sávszélesség csatornákra osztására, amelyek függetlenek egymástól, és bármelyik hozzá, illetve visszarendelhető egy szerverhez vagy eszközhöz, valós időben.   

18. A VIRTUÁLIS ESZKÖZ

A VM-ekre telepített virtuális eszköz (virtual appliance), tartalmaz minden adatot, amely, egy távoli alkalmazás hozzáféréshez szükséges. Tehát a virtuális eszköz egy alkalmazáshoz van kialakítva, és így a hálózati alkalmazások telepítési útját jelenti. Ez tulajdonképpen egy Software as a Service (SaaS), ahol az alkalmazás nyújtja szolgáltatásokat, és a karbantartást is. A virtuális eszközök könnyen mozgathatóak, így könnyen követhetők a változások. Minden alkalmazást csatolva a saját virtuális eszközéhez, az alkalmazás igényeit pontosabban lehet beszabályozni.  
A virtuális eszköz a tradicionális eszköz minden előnyét nyújtja, valamint még a továbbiakat:

· könnyű értékelni, tesztelni, 

· könnyű telepíteni, 

· redundancia, háttér,

· skálázhatóság, mobilitás, beleértve a fejlesztési erőforrás tervezést, és az ellenőrzést.

Ezzel szemben M. Katin azt állítja, hogy a fejlődés fokozatai:

· 1990-es évek hagyományos szoftverek,

· 2000-es évek SaaS,

· Ma, appliance alapú szoftverszállítás (AbSD).

Ugyanis a gyakorlatban kiderült, hogy az SaaS problémái:

· A megbízhatóság kérdéses, 

· A teljesítmény alakulása előre nem látható,

· Adatok elvesztése lehetséges, és

· Az idő függvényében jelentős költség.

Ezzel szemben, az AbSD előnyei: 

· Magas megbízhatóság,

· A redundans komponensek redundanciát, és automatikus hiba áthidalást nyújtanak, 

· Megbízható, skálázható a teljesítmény, egy erre a célra beépített megoldással, és

· Könnyű védelem az önjavítás, és az automatikus karbantartás miatt.

19. A BIZTONSÁG A VIRTUALIZÁCIÓS KÖRNYEZETBEN

A tradicionális biztonsági rendszerek, bíznak abban, hogy a hw. és a speciális operációs rendszerek védik a hagyományos környezetet, azonban azok a virtuális környezetben, ahol a cél a hw igény csökkentése, nem lesznek használhatók. Továbbá a hagyományos legjobb gyakorlat, kérdésessé válik, mert a fizikai szegmentálást, és más módszereket csaknem lehetetlen implementálni virtuális környezetben. Végül a virtuális környezet, a hálózat komplexitása gyorsabban fejlődik, mint a hagyományos menedzsment, és a monitoring rendszerek, így a fizikai, és virtuális környezet átláthatósága rendkívül homályos.   
Egyértelmű, hogy új védelmi módszerekre van szükség.

20. NÉHÁNY ÚJ KOCKÁZAT

· A virtualizaciós sw egy új réteget jelent a privilegizált sw-ben.
· A feladat szétválasztás elveszik.
· A VM-en belüli forgalom korlátozott látása.
· Nem komplett biztonsági, és menedzsment eszközök.
· Az emberi tényező szerepének lebecsülése, a virtualizáció szempontjából.
· A patch menedzsment nem teljes körű végrehajtása.
· A változás ellenőrzés nem teljes körű végrehajtása.
· A virtualizáció figyelembe nem vétele a katasztrófatervezésnél. 

· Az új kockázatok csökkentésére, a védelem megújítására, a virtualizáció megkezdése előtt kell intézkedni!
· A hagyományos ellenőrzések az alkalmazások körül nincsenek jelen a virtuális környezetben, így egy szervezetnek nincs képessége arra, hogy auditálja ki, mely információhoz fért hozzá, és mikor.   
· A biztonsági eszközök tipikusan, a hagyományos környezetben, a Web szerverek front end szintjén vannak elhelyezve, hogy a Web bázisú forgalmat ellenőrizzék. Mégis a behatolásoknak a 80%-a web bázisú protokollokon keresztül történik. A virtuális környezetben sok alkalmazás, és szerver, egy fizikai szerveren helyezkedik el, így a hacker ezen a rétegen behatolva, alkalmazások, adatbázisok tömegéhez juthat hozzá.

· A megfelelősség a legjobb gyakorlatnak a felosztást vagy osztályozást kulcs fontosságúnak tartja. Sok szervezet bizalmi zónákat képez. A virtuális környezetben a felosztás több fizikai hw-t futtat különböző virtuális környezetben, hogy csökkentse a hagyományos költségeket.  

· Ha a hw bázisú hálózati rendszer nem helyezkedik el a virtuális szerverek vagy az ezeken futó alkalmazások között, a menedzsment konzol nem képes a környezetben folyó aktivitások adatait gyűjteni, illetve láthatóvá tenni.

21. A VIRTUALIZÁCIÓS KÖRNYEZET VÉDELME
Elvileg nemzetközi megállapodás alakult ki, hogy az informatikai biztonságot a virtuális környezetben a fizikai szerverek biztonságával azonos módon kell biztosítani. Ennek alapján a virtualizáció megvalósításakor, például a következő védelmi intézkedéseket, kell tenni:
· FUNKCIONÁLIS VÉDELMI INTÉZKEDÉSEK
· SZERVEZÉSI VÉDELMI INTÉZKEDÉSEK
· Napra késszé kell tenni az operációs rendszert, és az alkalmazásokat, a VM-en és a hoszton egyaránt. A hoszt alkalmazásokat abszolút minimumon kell tartani csak, amit szükséges, szabad installálni. 
· A hoszt operációs rendszert erősíteni kell, és leállítani, és lehetetlenné tenni a nem szükséges szolgáltatásokat. Biztosítani kell, hogy az operációs rendszer sovány legyen, a támadási felület csökkentése céljából. 

· A nem használt VM-et ki kell kapcsolni, ha nem szükséges, ne fusson.  
· A VM-eket be kell építeni a Biztonsági Politikába. 
· HUMÁN VÉDELEM

· Elterjedt szemlélet, hogy az informatika csak technológiából áll. A humán tényezőt nem lehet figyelmen kívül hagyni. Rendkívül fontos a munkatársak képzése, a gyakoroltatása, a rendeltetésszerű végrehajtás, az ismeretek, a gyakorlat hiánya miatt elkövetett hibák csökkentése érdekében. 

· Gondoskodni kell arról, hogy a virtualizáció, annak negatív, és pozitív és következményei a szervezeti (biztonsági kultúra), pontosabban a belső ellenőrzési funkcióknak a részévé váljanak. 

· FIZIKAI VÉDELMI INTÉZKEDÉSEK:

· A jövőben a hypervisor sw flash tárolására optikai médiát kell alkalmazni, a mágneses média nemcsak elavult, hanem biztonsági sebezhetőséget okoz, amely megakadályozza a flash technológia használatát. 
· A hoszt gép egy egyedülálló hibapontot képez (single point of failure), a technológia (mint a duplázás, és a folytonosság) segít csökkenteni ezt a kockázatot.  

·  LOGIKAI VÉDELMI INTÉZKEDÉSEK:

· Minden VM-et tűzfal kell, hogy elszigetelje minden másik VM-től, és a hoszttól úgy, hogy csak a megengedett protokollok kerülhessenek lebonyolításra, valamint minden lehetséges utat vizsgálni kell. 
· Antivírus sw-t kell installálni, és naprakésszé tenni a VM-eken, és a hoszton. A VM-eket megfertőzhetik vírusok, és férgek, mint a fizikai gépeket. 

· A hoszt, és a VM-ek között Ipsecet vagy erős rejtjelezést kell alkalmazni, mivel a forgalom a VM-ek, és a hoszt között lehallgatható, és kompromittálható. A szállítók kevéssé szívesen alkalmazzák a rejtjelezést, ez tehát egy reális fenyegetés. A legjobb gyakorlat szerint a gépek között a kommunikációnak rejtjelezve kell lennie.  

· A hoszt számítógépről ne bolyongjanak az Interneten, a kém sw-ek, rosszindulatú sw-ek okozta fertőzés a hoszton lehetséges, mivel a hoszt gép irányítja a VM-eket, és azok a problémák, amelyek a VM-en lépnek fel, komoly zavarokhoz, és potenciálisan leálláshoz vagy szolgáltatás elvesztéshez vezethetnek. 
· A hoszt számítógépen az adminisztrátor, és az adminisztratív belépési tárolók (accountok) bizalmasak. Egy jogosulatlan felhasználó hozzáférése a kiemelt belépési tárolókhoz, szignifikáns biztonsági eseményhez vezethet. A kutatások azt mutatják, hogy az adminisztrátor (root) belépési tárolója a hoszton szignifikánsan kevésbé biztonságos, ha összehasonlítjuk a VM vagy a fizikai hálózati gép belépési tárolójával, és a jelszavakkal. Emlékezzenek, hogy a biztonság olyan erős, mint a leggyengébb belépési pont.   
· Védeni kell a hoszt számítógépet, és gondoskodni VM-ek lehallgatás elleni a védeleméről. 

· A megoldásokat, amelyek szigetelik a hypervisor típusú implementációs folyamatokat, támogatni, kell, ezek a rendszerek elősegítik a szigetelést, és jobban védik a környezetet. 
· Gondoskodni kell, hogy a hoszt meghajtók naprakészek legyenek: ez fogja biztosítani, hogy a hardverek optimális sebességgel fussanak, de a sw legkésőbbi változata fogja biztosítani, hogy az öreg hibákat a meghajtó sw-ekben csökkentsék, ne lehessen kihasználni, mert az potenciálisan szolgáltatás megtagadást eredményezhet.  

· A hardver port technológiát ki kell kapcsolni minden VM-nél, ha a VM környezet nem használja, például az olyan technológiákat, mint az USB. 

· A hw erőforrások megosztását korlátozni, és csökkenteni kell. A biztonság, és az erőforrás megosztás nem megy együtt. Adat szivárgás, és maradvány a probléma, amit okoz, okozhat, ha a változó VM-ek az erőforrásokat meg osztják. Ezeket, az erőforrásokat (CPU, RAM, hard disk, és mások) konzervatívan kell ekzelni, és követni kell a legjobb gyakorlatot a szolgáltatások rendelkezésre állásának biztosítására.     

· Ha lehetséges gondoskodni kell arról, hogy a hálózati interface kártyák verziója, meg legyenek jelölve, minden virtuális gép részére. Gondoskodni kell, hogy a VM–hez irányuló, és onnan eredő forgalom szigetelve legyen.  
· A particionálás diszk határokat képez, amelyet használhatunk minden VM részére kijelölt partíció elválasztására, és védelmére. Ha egy VM a kijelölt partició normál korlátján túl növekszik más VM-ekre gyakorolt hatását korlátozni, fogja. 
· Gondoskodni kell arról, hogy a VM-ek ne tudjanak kapcsolódni egymáshoz, ha nincs szükség arra. A VM-ek közötti kommunikáció fontos, amint az előbbiekben szó volt arról. A VM-ek közötti kommunikációra egy elkülönített hálózati kártyát alkalmazzunk, eltérő hálózati címekkel. Ez jóval biztonságosabb, mint a VM-ek közötti forgalmat  a „védtelen” hálózaton átirányítani.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       

· A hálózati hozzáférés ellenőrzés (NAC, Network Access Control) hozzájön a VM hoszthoz. Ez speciálisan igaz az eszköz bázisú VM szerverre, ha ez a jellegzetesség lehetővé tudja tenni a pontosan implementált NAC végig, tudjon menni a kapcsolatokon. 
· Szigorúan kell kezelni a VM-ekhez a távoli hozzáférést, és különösen a hoszt géphez, mert ez nem kívánatos veszélyforrást képez. 
· Kerülni kel az IP címek megosztást, mivel ez egy tipikus erőforrás megosztás, és problémákat, valamint sebezhetőséget okoz. 
· GARANCIÁLIS VÉDELMI INTÉZKEDÉS
· Számon kérhetőség biztosítása
· Figyelemmel kell követni az esemény naplókat, mind a hoszt gépen, mind a VM-en. Megfigyelés (monitoring) gyakran elkerüli a figyelmet a virtuális környezetben. Az ésszerű magatartás a virtuális sw által ajánlott hoszt bázisú megfigyelés. Ezeket, a naplókat páncélszekrényben szükséges tárolni, a jobb védelem, és egy későbbi auditálás céljára (a számon kérhetőség biztosítása).
A továbbiakban 7 gyakorlati lépés a VMM-ek biztonságának megteremtésére. Ezek a következők:

1. Az állapot tudatos kialakítása, felmérése:

· Milyen informatikai szolgáltatásokat nyújt a virtualizáció?

· Kik vannak az üzleti, és az IT egységekben?  

· Melyek a releváns szabályozási, és szerződéses követelmények, amelyeket a virtualizáció lehetővé tesz, kell tennie, az üzleti folyamatok számára?

· Melyek azok a technológiák, és IT folyamatok, amelyeket alkalmaznak?

· Maradt-e a múltból magas szintű kockázat? 

2.  A kivételes hozzáférési jogosultságok számának csökkentése, és monitorozása, amelyhez a következő kontrollok szükségesek:
· Dokumentálni kell a virtualizációs adminisztrátorokat, akiknek kivételezett hozzáférési jogosultságuk van a VM-ekhez, és gondoskodni kell ezeknek a jogosultakkal történő egyeztetéséről, a nem egyeztethetőket (ghost account) törölni kell. 

· A virtualizációs menedzserekkel a munkát csökkenteni kell az adminisztrátorok mennyiségére, a minimumra.

· Személycsere esetén gondoskodni kell a hozzáférési jogosultságok visszavonásról. 

· Az accountokat rutinszerűen negyedévenként, évenként újra kell akkreditáltatni, a fluktuáció függvényében.  

3. Meg kell határozni, kikényszeríteni a virtualizációs konfiguráció szabályokat, a VM-ek konfigurációs, és logikai beállításait. 

4. Integrálni, és segíteni kell a változás menedzsment folyamatok kikényszerítését. Ha már a VM-ek „ismert, és biztonságos állapotban” vannak, minden változtatásnak a változás menedzsment által authorizáltnak, tervezettnek, és igazoltnak kell lennie. 
5. El kell készíteni a bizalmas, virtualizált szerverek kialakításnak könyvtárát. A megfelelő ellenőrzés hiánya, és a gyors virtulizáció biztonsági eseményekhez, és megfelelőségi, valamint audit hiányosságokhoz vezet. A könyvtár egy virtuális képet nyújt, amelyet authorizált, biztonságos konfiguráció telepítésére használhatunk.

6. A változás menedzsmentbe integrálni kell a teszt, és elfogadási folyamatokat.     

7. Gondoskodni kell arról, hogy a virtualizációs tevékenységek a változás menedzsmenten keresztül történjenek. 
22. BIZTONSÁG A VIRTUALIZÁCIÓVAL

A vitualizációból eleve adódnak védelmi lehetőségek. Erre néhány példa: 
· A DRP. A virtulizáció lehetővé teszi, a visszaállítási műveletek időtartamának, és költségének csökkentését. Ugyanis az első nód a fizikai hardwaren van elhelyezve, a második a VM-en, készen arra, hogy hiba esetén átvegye a működést.

· Bűnügyi elemzés. Az elemzés céljára szükséges ismerni, hogy a bűnözők miként másolják le, a hard diszk tartalmát. A megoldás lényegében automatizálva van a virtuáliskörnyezetben. A P2V a hard disk tartalmát, az adatok megváltoztatása nélkül pontosan másolja, és mivel a támadó nyomokat hagy a rendszer naplóban, ez elemezésre alkalmas.

· Honeypotting. Egy program a felhasználói környezetben, a támadó számára csábító adatokkal, és naplózó érzékelőkkel ellátva. Így a behatolás eszköze, módszere feltárható, és ennek  megfelelően, a biztonság menedzsment számára, lehetőség van az új védelmi intézkedésre.
· Sandboxing. A virtualizált rendszer erőforrásainak szigorúan ellenőrzött készlete. A támadó az elszigetelés következtében, nem tud kommunikálni a hoszt OS-szel, ahol a felhasználói adatokat tárolják, és ahonnan hozzáférhet a hálózathoz. 
· Behatolás jelzés. A behatolás jelzésre olcsó megoldás.
23. A VIRTUÁLIS KÖRNYEZET ÉS A BIZTONSÁG

A hagyományos rendszereknél a védelmi eszközök tipikusan a web szerver front endjén helyezkednek el, a forgalomszűrés végett. Mégis a behatolások 80%-a a web bázisú protokollokkal történik. A virtuális környezetben, ahol sok alkalmazás, és szerver egy szerveren fut, és erre behatolás történik az alkalmazások, és adatbázisok sokaságához válik lehetővé a hozzáférés. A virtuális környezet védelmének lehetséges megoldása, a sw bázisú védelem.

24. A MŰKÖDÉSFOLYTONOSSÁG VIRTUALIZÁCIÓS KÖRNYEZETBEN

A virtualizáció megszakítja az összeköttetést az OS, és az alatta lévő hw között. A fizikai elemek újra elő vannak állítva sw-ben. Ez lehetővé teszi, hogy egy hw-en több OS fusson. Így kevesebb fizikai hw-re van szükség. A standard szerver átlagosan a CPU-t 5-15%-ra köti le, míg ez a virtulizációs környezetben 60-70%. A szerver kiesése a virtualizációs környezetben futó összes VM-re hat, azaz több alkalmazás eshet ki. Védelmet a redundancia, és főleg egy távoli számítóközpont (háttér) nyújthat, azonban nem mindegy, hogy a szervezet BCP-je hogyan állítja meg a működés folytonosság megszakadását (visszaállítás), és hogyan hárítja el a kárkövetkezményeket (helyreállítás). Tehát a virtualizáció csökkentheti a működés folytonosság megszakadás hatásait, de a hogyan, mennyi idő alatt, jó megtervezése a meghatározó.  
A működés megszakadás, és következményei elleni védelem:

· A VM-et nyugalomba kell helyezni, a memória, és hard meghajtó írásának a megállítása végett. A virtuális szerver egy interfaceszel rendelkezik a VM hibernálásához.

· Rögzíteni kell a jelenlegi memória pillanatképét a VM számára. A VM Ugyanakkor hibernálva van. A virtuális szerver írja a VM memória tartalmát egy átmeneti megőrző fileba. 

· A VM konfigurációs adatait rögzítse. Ezeket, az adatokat tartalmazza egy VM konfigurációs file.

· Rögzítse a fizikai adatokat konzisztens módon. Minden meghajtó a VM-ben képviselve van egy vagy több virtuális hard meghajtó fileban. Minden meghajtó konfigurálható az Undo meghajtó tulajdonságában, amely megengedi az adatok visszajátszását a meghajtóra írni; ha ez a tulajdonság konfigurálva van, az undo meghajtó filejait szintén rögzíteni kell. Sok VM alkalmaz rétegezett hard meghajtókat; egy alap image file tartalmazza a közös OS fileokat, megosztva több VM között. Minden VM-nek van egy addicionális különbség lemeze, amely az VM-enként tartalmazza az információkat. Ez a megközelítés szignifikánsan képes csökkenteni a lemez területet, de az alap virtuális meghajtót védeni kell minden különbség meghajtóval.     

· Amennyiben minden filenak van háttere, a VM-k hibernált vagy nyugalomba helyezett állapotát a kiadásával jelölni kell.

25. A VIRTUALIZACIÓS KÖRNYEZET ELLENŐRZÉSE

A virtuális környezetben az adatközpontok auditálásának három fő területe van: 
1. Adat központ műveletek.

2. Az adat központnak a szolgáltatásai.

3. A virtuálizált adat központ, 
Az auditálás magas szintű ellenőrzési céljai:

· Az „ismert, és bizalmas állapot” helyzete, a változás menedzsment.

· A megfelelősség a politikáknak, a SOX-nak, a Basel II.-nek, és egyéb jogszabályoknak, szabályozásnak.

· A biztonság. A Biztonsági Politika, a szabványok, a legjobb gyakorlat követelményeinek a rendeltetésszerű megvalósítása, végrehajtása.

· Az IT műveletek a kritikus alkalmazásoknál az installáció (változás menedzsment), a konfiguráció, és az IT műveletek rendeltetésszerű végrehajtása.  

Néhány ellenőrzendő konkrét követelmény: 

· Az adatközpont követelmények:

· A virtualizálás létrehoz egy kerülő utat, képező réteget a futó OS, és a fizikai gép között. Felmerül például a kérdés, hogy a VM a fizikai védett határok között van-e?

· Szerver követelmények:  
· A virtualizációs réteg állapota (a VMM, és a menedzsment terület) az azonos folyamatok futtatását igényli ezeken, mint a kritikus szerverek.  Például auditálni kell a folyamatot, amely a felfüggesztett gépeket naprakésszé teszi, és újraindítja.

· Ellenőrizni kell, hogy a kapacitás menedzsment elegendő kapacitást biztosított-e? 
· Adat központi szolgáltatások követelményei:  
·  Biztonsági követelmény, hogy a konfigurációban megjelenő további kockázatok, és a virtuális infrastruktúrában a potenciálisan lehetséges támadás kockázatának, valamint a biztonsági események helyes kezelésének az ellenőrzése.
· A háttér követelmény. 

· A konfigurációnál, az infrastruktúra leírása, és a fizikai, és virtuális leképzés pontosságának az auditálása, a mozgás képesség miatt. A virtuális infrastruktúra használhat olyan virtuális erőforrásokat, mint a virtuális tárolás, és a virtuális hálózat, amelyek rugalmasságot biztosítanak, és megosszák a fizikai erőforrásokat, elkülönített infrastruktúrán, és belső kommunikációs kényszerrel. A virtuális hálózatnak, pedig kezelnie kell, hogy melyik gép férhet hozzá, melyik virtuális erőforráshoz. 

· Adatközpont műveletek:
· Minden virtuális erőforrás legyen egy biztonságos fizikai határon belül.
· Szerverek:

· Anti vírus, és változat kezelés (pl. a kritikus szerverek szigetelése korlátozott hálózati kapcsolattal).

· Adat tisztítás (data scrubbing). Virtuális tárolás használatánál az adatokat meg kell tisztítani, a különböző VMM-ek elhelyezése között. Azaz evidencia kell legyen, hogy az adat a VMM szolgáltatásokon keresztül nem szivárog.

· Kapacitás menedzsment. A virtualizált lemezek, és hálózatok nagyobb lehetőséget nyújtanak a kapacitás menedzsmentnek.

· Adatközpont szolgáltatások:
· A konfiguráció menedzsment adatbázisnak (CMDB) tartalmaznia kell, az összes virtuális erőforrás adatait, a fizikai elhelyezkedésükről is.
26. A SIKERES VIRTUALIZÁCIÓT FENYEGETŐ KOCKÁZATOK

· A patching, a virtuális hálózat, a VM alkalmazás elképzelések, az aláírások napra készzé tételének nem adekvát ellenőrzése.
· A behatolás ellenőrző rendszerek erőltetett láthatósága, VM-ek közötti forgalomban.

· Hiányos megoldás (Biztonsági Politika, és biztonsági beállítások hiánya) a mobil VM-eknél.

· Mind a fizikai, mind a virtuális rendszerek nem megfelelő kezelése.
· A szabványok, és politikák nem megfelelő kezelése.

· Az eszközök, és folyamatok megkerülhetősége.
27. A VIRTUALIZÁCIÓ ELŐNYEI

· A VM lehetővé teszi az erőforrások hatékonyabb alkalmazását, a több OS-t alkalmazó környezetet konszolidálva, a nem megfelelően kihasznált szervereken, kisebb számú virtuális szerverrel.
· A VM a mendzselhetőséget könnyebbé teszi. Például nincs szükség a szerver leállítására több memória hozzáadásához vagy a CPU naprakésszé tételéhez.
· Az általános adminisztráció komplexitása csökken, mert minden VM sw környezete független az alapot képező fizikai szerver környezettől.      
· A VM környezete teljesen szigetelt a hoszt géptől, és más VM-ek környezetétől, így magas biztonságú környezetet alakíthat ki, amely az Ön specifikációja szerinti lehet. Például Ön konfigurálhatja a VM-eket különböző biztonsági elrendezés szerint. Tehát bármely felhasználói kísérlet a rendszernek az akadályozására meg lesz hiusítva, mert egy virtuális környezet nem tud a másikhoz hozzáférni a virtualizációs rendszer engedélye nélkül. Más szóval a hozzáférést letiltja teljesen.
· Az öreg OS áthelyezhető, mivel a fizikai gép, amelyen fut, számára nehéz megfelelő hw-hez jutni. Ezen az úton Ön futtatni tudja az öreg sw-t, amelyet nem tudott az újabb platformra áttenni.
· Szimultán lehet futtatni, egy hw részen, több különböző OS-t, különböző szállítótól. 
· Mivel a VM-ek fileokban vannak, Ön könnyebben őrizhet, másolhat egy VM-et. Ön gyorsan mozgathat teljes konfigurált rendszereket egy fizikai szerverről egy másikra. 
· A virtualizáció megengedi Önnek, hogy szállítson egy előkonfigurált környezetet egy külső vagy belső telepítési forgatókönyv szerint.
· A VM-ek lehetővé teszik a hathatós hibaelhárítást, és a teljesítmény megfigyelést. Az OS-eknél a hibaelhárítás teljesítmény veszteség nélkül, és egy jóval komplikáltabb hibaelhárító környezet nélkül.
· A VM nyújt egy kompatibilis absztrakciót, így egy sw, amelyet számára írtak, futni fog rajta. Például egy hw szintű VM-en futni fog minden sw, OS, és alkalmazás, amelyet a hw-re írtak. Hasonlóan egy OS szintű VM-en futni fognak az alkalmazások amelyre különleges OS, és magas szintű VM-en programok futni fognak, amelyekt magas szintű nyelveken írtak.
· A VM-eket szigetelni lehet attól, amit futtatnak, és ezek hibamentes tartalmat nyújtanak. Ön bevihet hibákat a sw-be megelőző jelleggel, a sw magatartásának a tanulmányozása céljára. Megőrizheti az állapotot, tanulmányozhatja, módosíthatja, visszatöltheti,stb. Továbbá a szigetelés e típusához, a virtualizációs réteg végre tudja hajtani a teljesítményszigetelést úgy, hogy egy VM által felhasznált erőforrások nem szükségszerűen hatnak más VM-ek teljesítményére.  
A [18] szerint a virtualizáció előnyei, összefoglalva:

· Energia, és hw megtakarítás,
· Logikai erőforrások konszolidációja,

· Szerver portabilitás, és

· Az alkalmazások magas rendelkezésre állása.
28. SZÁMÍTÁSTECHNIKAI TEVÉKENYSÉG A FELHŐBEN, ÉRTELMEZÉSE

A felhő számítástechnikai tevékenység (cloud computing) egy módszer, amely szerint a tevékenységek, a kapcsolatok, a szoftver, a szolgáltatások egyesített elérése egy hálózaton keresztül történik. A szerverek, és kapcsolatok e hálózatát hívják felhőnek, amely a felhasználók számára lehetővé teszi a hozzáférést, akár egy szuper számítógép szintű eszközhöz is. A felhasználó csak egy vékony kliens eszközt használ (iPhone, Blackburry, laptop, virtuális eszköz), amellyel elérheti mind azon erőforrást, amelyre az adott pillanatban szüksége van. Ezt a módszert nevezik „igény szerinti számítástechnikai tevékenységnek (on demand computing)„is, ahol a felhasználó igényei szerinti erőforrások rendelkezésre állását, karbantartását egy szolgáltatásnyújtó (service provider) biztosítja.
A virtuális szerverek, tehát az interneten át, érhetőek el, amely azt jelenti, hogy azok a tűzfalon kívül helyezkednek el (pl. ez lehet kiszervezés). A cél a kapacitás növelése új infrastruktúra beruházása nélkül, a meglévő kapacitás kibővítése, valós időben az interneten keresztül, azaz az interneten jelenlévő, a felhő bázisú szolgáltatásokkal.   
29. FELHŐ BÁZISÚ SZOLGÁLTATÁSOK 
A felhő bázisú szolgáltatások néhány típusa: 
· A szoftver, mint szolgáltatás (SaaS) a szoftvert az interneten át egy szállító vagy egy szolgáltatásnyújtó a kereső útján biztosítja több felhasználó részére, amely egy több társbérlős architektúra.
· Közszolgáltatási számítástechnikai tevékenység (utility computing) amely felhasználói igények szerinti tárolást, és virtuális szervereket biztosít. 
· Web szolgáltatások a felhőben (web services in the cloud) a felhő bázisú szolgáltatást nyújtók egy a felhasználónál elhelyezett program interfaceszel (API, application program interface), amely lehet virtuális eszköz is, teszik lehetővé a hozzáférés, a felhasználó funkcionalitás felhasználás kérését. 
· Platform, mint szolgáltatás (Platform as a service) a kialakított saját alkalmazások, a szolgáltatásnyújtó infrastruktúráján futnak, amelyek a felhasználó számára az interneten keresztül elérhetőek, kerülnek leszállításra.
· Menedzselt szolgáltatásnyújtó (managed service provider, MSP) az IT részére (inkább, mint a felhasználó részére) olyan szolgáltatásokat nyújt, mint az e-maileknél a víruskeresés vagy alkalmazás monitoring.
· Kereskedelmi szolgáltató platformok (service commerce platforms) egy hub, amellyel a felhasználók interaktív kapcsolatban lehetnek, és az kereskedelmi környezetet nyújt, mint utaztatás, titkári tevékenység.        
30. RÁCS SZÁMÍTÁSTECHNIKAI TEVÉKENYSÉG 
A rács számítástechnikai tevékenység (Grid Computing) a hálózatban elhelyezett több számítógép erőforrásainak (erőforrás virtualizáció) azonos idejű használata (szolgáltatás megosztás), egy problémának a megoldására, vagy hozzáférés lehetőségének a nyújtása nagy tömegű adatokhoz. Egyesek szerint a rács számítástechnikai tevékenység a felhő számítástechnikai tevékenység szinonimája.   

31. MELLÉKLETEK

· SZAKKIFEJEZÉSEK ÉS ÉRTELMEZÉSÜK
· Adat tisztítás (data scrubbing) a nem korrekt, nem teljes, nem megfelelően formatált vagy duplikált adatok módosítása vagy visszavonása.
· Adat virtualizáció (data virtualization), elvonatkoztatás az egyes adatok forrásától, és egy közös adathozzáférés réteg biztosítása, a különböző adatok hozzáféréséhez. 
· Alkalmazások elszigetelése (application isolation), a VM-ek el vannak szigetelve egyik a másiktól, nincs tudomásuk arról, hogy más VM is fut ugyanazon a gépen.         

· Alkalmazások konszolidációja  (application consolidation), a szállítók, és a házi készítésű, vagy licencelt alkalmazások számának csökkentése, amely a rendszer komplexitását egyszerűsíti.
· Alkalmazások virtulizációja (application virtualization), a sw egy távoli szerveren fut, nem a felhasználó számítógépén (application portability vagy application service virtulization).
· Egyedül álló pont hiba (single point of failure), egy eszközben egy komponens vagy egy pont a hálózatban, amely ha meghibásodik a teljes eszköz, vagy hálózat hibáját okozza, és ez redundanciával védhető.
· Egységbe zárt (encapsulated) a virtualizáció egy tulajdonsága, amely megfelel egy VM által tároltak útjának a tároló rendszerben egy egyedülálló fileba.    
· Elszigetelt (isolated) a virtualizáció egy védelmi módszere, amely biztosítja, hogy egy VM ne legyen képes hatást gyakorolni más VM-re, anak ellenére, hogy azonos hw-en futnak.
· Élő háttér (live back up) egy VM másolása, miközben áram alatt van, a VM-en kívülre, archiválás céljából.
· Élő áthelyezés (live migration) egy VM mozgatása, miközben áram alatt van, egy fizikai rendszerből a másikba, a szolgáltatásainak megszakadása nélkül.
· Felhő számítástechnikai tevékenység (cloud computing), amikor a szoftver, a szolgáltatások, elérése hálózaton keresztül történik.

· Fizikaiból virtuálisba (physical to virtual, P2V) Egy OS áthelyezési művelete a fizikai számítógépről egy VM-re vagy particióra, újrainstallálása nélkül.  A migráció további változatai: V2V, a konverziós folyamat, különböző szerver virtualizáció között, és V2P a migráció a VM és a fizikai gép között.  
· Gazda gép (host machine), A fizikai gép, amelyen fut a virtualizációs sw, és más fizikai erőforrásokat tartalmaz (mint a memória, a hard disk, a CPU), és más erőforrásokat használ, mint a hálózat, amelyet a VM is használ. 
· Gazda OS (host OS) ez az OS helyt ad egy vagy több VM-nek, és felossza közöttük a fizikai erőforrásokat. A virtulis vagy particionáló termék itt van installálva. 

· Ghost account egy speciális programmal másolt account.
· Hardware virtualizáció (hardware virtualization), egy hw komponensbe beágyazott VM manager.

· Hálózat virtualizálás (network virtualization), a rendelkezésre álló erőforrások összegyűjtésének módszere, a rendelkezésére álló sávszélesség csatornákra történő felosztására.
· Hypervisor (hypervisor), egy virtuális gép (VM) kezelő, irányító, amely egy program több operációs rendszernek egy hardwaren történő működését teszi lehetővé.

· Ismert és biztonságos állapot (known and trusted state) egy erőforrás ismert (feltárt) és megfelelő védelemmel ellátott állapota.
· Konfiguráció Menedzsment Adatbázis (CMDB, Configuration Management Database) minden releváns adatot tartalmaz az IT által használt komponensekről, és ezek összefüggéseiről.

· Konszolidáció (consolidation) a funkcionalitás átvitele sok szerverről, kevés szerverre.

· Közmű számítástechnikai tevékenység (utility computing) Egy kiemelkedő üzleti modell, ahol a felhasználók nem vesznek hw-t, de a használatáért fizetnek. A szolgáltatás nyújtók a hw számítási idejét igény szerint lízingelik, használják.
· Menedzselt szolgáltatásnyújtó (managed service provider, MSP) a menedzselt szolgáltatásnyújtó hálózatbázisú szolgáltatásokat, alkalmazásokat, és készülékeket nyújt, és menedzsel, vállalatoknak vagy más szolgáltatóknak.
· Migráció, áthelyezés (migration) 1.) A fizikai gépről a VM-re P2V, pl. egy OS áthelyezési művelete a fizikai számítógépről egy VM-re vagy particióra, újrainstallálása nélkül. 2.) V2V, a konverziós folyamat, különböző szerver virtualizáció között, és 3.) V2P a migráció a VM és a fizikai gép között.  
· Operációs rendszer (operating system, OS) virtualizáció, egy számítógépen futhat több OS azonos időben, és a guest OS különbözhet a host OS-től. Disk felosztásnál (disk partioning) a guest OS azonos kell, legyen a hoszt OS-sel.
· Összegyüjtés (Clustering), több számítógép, több tároló redundans összekapcsolása, amely a felhasználó felé egyként áll rendelkezésre.

· Paravirtualizálás (paravirtualization), a virtualizációs technológia erősítése, amelyben a guest OS újra kompilálva van, a VM-en belül.

· Rács számítástechnikai tevékenység (grid computing), több számítógép erőforrásainak alkalmazása hálózatban, azonos időben egy probléma megoldására, amely több számítógépet igényel, és hozzáférést nagy tömegű adathoz.  
· Skálázhatóság (scalability) Egy alkalmazás vagy termék képessége (hw, sw) jól folytatni a működését, ha annak (vagy tartalmának) a méretét, a térfogatát a felhasználó igénye szerint, cserélik. 
· Szellem belépésí tároló (ghost account), egy addicionális felhasználói tároló a Word Processing felhasználók részére.
· Szerver virtulizáció (server virtulaization), szerver erőforrások, mint a fizikai szerver, a processzor, és az OS, eltakarása a felhasználó elől. A szerver adminisztrátor egy sw-t alkalmaz egy fizikai szerver több virtuális környezetre történő felosztására.
· Szerver konszolidáció (server consolidation) Az u. n. szerver terjeszkedés műveletének csökkentése az erőforrás felhasználás optimalizálásával, és a rendelkezésre álló számítógépek menedzsmentjének egyszerűsítésével.
· Szoftver, mint szolgáltatás (sw as a service, SaaS), egy sw elosztási modell, amelyben az alkalmazások egy szállítónál vannak elhelyezve, és a felhasználók egy hálózaton át érhetik azt el (pl. internet). 

· SW szállítás (sw streaming), a sw komponenseknek (pl. alkalmazások, OS-ek, desktopok) utat biztosít a hálózaton, a központtól a vég felhasználóhoz.
· Szigetelés (isolation) az operációs rendszeren futó VM-eknek nincs tudomásuk arról, hogy ugyanazon a gépen más VM-ek is futnak. 
· Tárolás virtualizáció (storage virtulization), a fizikai tárolás összegyűjtése több hálózati tároló eszközből, amely egy tárolóként jelenik meg, és a központi konzolról kezelik.
· Teljes virtualizáció (full virtualization) egy VM telepítése a fizikai gépen, amely lehetővé teszi, hogy a standard OS, módosítás nélkül fusson a fizikai gépen.

· Vendég OS (guest OS) egy operációs rendszer a VM-re installálva vagy egy disk partíció a hoszt vagy a fő OS-hez adva. A vendég OS lehet különböző a hoszt OS-től. 
· Vékony kliens (thin client), egy központilag kezelt számítógép, amelyen nincs CD-ROM, disket drive, és bővítési helyek.    
· Virtuálisból fizikaiba (V2P, virtual to physical) Egy OS, és bármely alkalmazás áthelyezési művelete, egy VM-ről vagy particióról egy vagy több fizikai számítógépre, újrainstallálás nélkül.   
· Virtuális Gép (VM), A fizikai gép reprezentációja, amelyet a virtuális sw futtat, kezel.
· Virtuális Gép Monitor (VMM), SW megoldás, amely host OS-en fut. 
· Virtuálisból virtuálisba (V2V, virtual to virtual) Egy OS, és bármely alkalmazás áthelyezési művelete, amelynek a VM vagy egy partíció ad helyet, egy virtuális infrastruktúrában egy másik VM-re vagy particióra, amely eltérő infrastruktúrán van anélkül, hogy újrainstallálnák.
· Zöld számítástechnikai tevékenység (green computing) A számítógép, és a vele kapcsolatban lévő erőforrások  használata, környezeti felelősséggel.  
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